Diputacion de Almeria

AN O AN Modelo clausula de Encargado del Tratamiento

CLAUSULAS CONTRATOS MAYORES CON PROTECCION DE DATOS

INSTRUCCIONES

El siguiente modelo se utiliza para los contratos mayores. Se compone de las clausulas 12, 13y
ANEXO:
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- Clausula 12. Se informa a los representantes de los contratistas del tratamiento que se

va a realizar de sus datos. Su contenido es siempre el mismo. Se insertar4 en el modelo
de Pliego de Clausulas Administrativas.

- Clausula 13. Obligaciones del contratista respecto a la confidencialidad y proteccién de
datos. Su contenido lo incluird en el Pliego de Clausulas Administrativas la dependencia
que gestiona el contrato.

- ANEXO. Se informa a los contratistas del tratamiento de datos personales que se va a
realizar y de otros aspectos relacionados con el mismo. Su contenido sufre
modificaciones en funcion del contrato y la actividad de tratamiento a la que afecta el
contrato. Se anexa al Pliego de Clausulas Administrativas la dependencia que gestiona

el contrato.

1. REFERENCIAS AL PROCEDIMIENTO EN EL QUE SE INCLUYE EL MODELO:
Procedimiento
STIC-NOR-18 Normativa de contratacién y relaciones con terceros
STIC-PROC-22 Procedimiento de Contratacion y Relaciones con Terceros.
STIC-RGPD-06 Modelos clausulas de Encargado del Tratamiento en contratos:

» STIC-RGPD-06.1 Modelo clausula de Encargado del Tratamiento
en pliegos de contratos mayores (pliego y declaracion

responsable)
2. ¢QUIEN PREPARA EL ANEXO?

A cumplimentar por la dependencia que solicita el contrato a Patrimonio y Contrataciéon o que

gestiona el contrato en el que se va a realizar un tratamiento de datos personales.
3. ¢ES SIEMPRE NECESARIO ESTE ANEXO?
Sl.

4. ¢HAY QUE ADAPTAR EL ANEXO A LOS REQUERIMIENTOS DEL CONTRATO?
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Si. El modelo esté preparado para que en cada apartado la dependencia que lo cumplimente
adapte el contenido del mismo completandolo o eliminando algunas de las opciones que se

contemplan.
5. ¢SE FIRMA EL ANEXO?

No. Con este anexo se le da informacion a los licitadores sobre sus obligaciones en aspectos

concretos del tratamiento de datos personales que afectan al contrato.
6. CONTROLES

Por Patrimonio y Contratacion o la dependencia tramitadora, no se gestionara ningin contrato
en el que, en la solicitud, no se especifique si se van a tratar o no datos personales y, en el caso
de que “SI” se vaya a realizar un tratamiento de datos personales, se debe adjuntar el ANEXO

cumplimentado.

Por la Secretaria General no se tramitara ningan acuerdo que afecte a contratos mayores en los
que la Diputacién de Almeria realice un encargo de tratamiento de datos personales y no conste
en el Pliego las Clausulas 12, 13, y ANEXO.

CLAUSULAS

12.- INFORMACION SOBRE EL TRATAMIENTO DE DATOS PERSONALES DEL
CONTRATO

El responsable del tratamiento de sus datos es la Diputacion de Almeria, con CIF P-0400000-
F, direccion en calle Navarro Rodrigo 17, C.P. 04001, Almeria, teléfono de contacto 950 21 11
00. Puede ponerse en contacto con la Diputacion de Almeria por correo postal en la direccion

indicada, o por correo electrénico en registro@dipalme.org.

La finalidad del tratamiento de los datos personales sera la gestion de datos de contactos de
interesados y representantes en los expedientes de contratacion tramitados en la Diputacion

de Almeria.

La base legal que legitima el tratamiento de sus datos reside en que el tratamiento es
necesario para la ejecucion de un contrato en el que el interesado es parte o para la aplicacion

a peticibn de este de medidas precontractuales, y también que es necesario para el
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cumplimiento de una obligacion legal aplicable al responsable del tratamiento, en virtud de la

Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

La comunicacién de sus datos personales es un requisito legal para poder suscribir el contrato.
En caso de que no nos proporcione sus datos personales, no sera posible adjudicarle dicho

contrato.

Sus datos se conservaran durante el tiempo necesario para cumplir con la finalidad para la
gue se recabaron y para determinar las posibles responsabilidades que se pudieran derivar de
dicha finalidad y del tratamiento de los datos. Una vez concluido el citado plazo, la
conservacion se atendra a los plazos establecidos en los calendarios de conservacion

dictaminados por la Comision Andaluza de Valoracion de Documentos.

Estan previstas comunicaciones cuando se pueda realizar la comunicacion de datos conforme

al articulo 6 del RGPD relativo a la legitimacién del tratamiento a:

e Camara de Cuentas/Tribunal de Cuentas
e Juzgados y Tribunales de Justicia.

e Agencia Estatal de Administracion Tributaria (AEAT).
Sus datos no seran objeto de transferencias internacionales.

Puede ejercer sus derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de
limitacién y oposicion a su tratamiento, asi como a no ser objeto de decisiones basadas
Unicamente en el tratamiento automatizado de sus datos, cuando procedan, ante la Diputacion
de Almeria, en la direccion calle Navarro Rodrigo 17, C.P. 04001, Almeria, a través de la Sede

electronica de la Diputacion, o en la direccion de correo electronico dpd@dipalme.org,

acreditando su identidad y adjuntando la solicitud cumplimentada que puede descargar en el

siguiente enlace.

También puede ejercer estos derechos en caso de no recibir contestacion por nuestra parte en
el plazo de un mes, ante la Agencia Espafiola de Proteccion de Datos, https://www.aepd.es, y
el Consejo de transparencia y Proteccion de Datos de  Andalucia,

https://www.ctpdandalucia.es/ para solicitar informacién sobre sus derechos.
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Para mas informacién, puede consultar la Politica de Privacidad ubicada en la Web corporativa

de Diputacion.

13.-OBLIGACIONES DEL CONTRATISTA EN RELACION AL DEBER DE CONFIDENCIALIDAD
Y PROTECCION EN EL TRATAMIENTO DE DATOS PERSONALES

Con caracter general, la entidad adjudicataria del contrato y todo su personal se obliga al
cumplimiento de lo que establece el Reglamento (UE) 2016/679, de 27 de abiril, relativo a la
proteccion de datos personales de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (en
lo sucesivo, RGPD), la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales y la normativa de proteccion de datos aplicable, en
relacion con los datos personales a los cuales tengan acceso durante la vigencia del presente

contrato.

Los datos personales a los que accedera y tratard —o sean susceptibles de tratamiento- la entidad
adjudicataria, en el ejercicio de la prestacion de los servicios profesionales derivados de la
formalizacion del presente contrato, son responsabilidad de la entidad contratante, la Diputacion

Provincial de Almeria (en lo sucesivo, la Diputacién), la cual es responsable del tratamiento.

La entidad adjudicataria ostentara la posicion de encargado del tratamiento en relacién con estos
datos, de conformidad con lo que dispone el articulo 28 del RGPD. A tal efecto, se compromete a
utilizarlos Unica y exclusivamente con la finalidad de prestar los servicios profesionales por los
cuales ha sido contratada, asi como a cumplir con todas las obligaciones que exige la normativa
vigente. La entidad adjudicataria tratara los datos de conformidad con las instrucciones de la
Diputacion y, en ningun caso, utilizaré los datos con una finalidad diferente a la establecida en el
presente contrato, ni los comunicara ni cedera, ni siquiera para su conservacion, a cualquier
tercero ajeno al contrato. En el caso de que no pueda cumplir tales instrucciones por la razén que
fuera o entienda que una de estas instrucciones infringe el RGPD, informara de ello, sin demora, a

la Diputacion.

En este sentido, se compromete a cumplir las siguientes instrucciones en el tratamiento de datos

personales, de los que la Diputacion de Almeria es responsable.
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A.

Instrucciones del responsable. Tratara los datos de acuerdo con las instrucciones del
responsable del tratamiento. Si el encargado del tratamiento considera que alguna de las
instrucciones infringe el RGPD o cualquier otra disposicidon en materia de proteccion de datos
de la Union o de los Estados miembros, el encargado informard inmediatamente al

responsable.

Registro de actividades de tratamiento. Pondra a disposicion de la Diputacion de Almeria,
cuando asi le sea requerido, el registro de actividad de tratamiento descrito en el art.30.2 del
RGPD, que debera tener forma escrita, inclusive en formato electronico. En este registro se
incluiran todas las categorias de actividades de tratamiento efectuadas por cuenta del
responsable que contenga:

1. ElI nombre y los datos de contacto del encargado y de cada responsable, por

cuenta del cual actie el encargado y, en su caso, del delegado de proteccién de

datos.

Las categorias de tratamientos efectuados por cuenta de cada responsable.

En su caso, las transferencias de datos personales a un tercer pais u organizaciéon

internacional, incluida la identificacibn de dicho tercer pais u organizacion

internacional y, en el caso de las transferencias indicadas en el articulo 49 apartado

1, parrafo segundo del RGPD, la documentacion de garantias adecuadas.

Cuando sea posible, una descripcibn general de las medidas técnicas y

organizativas de seguridad relativas a:

a) El nombre y los datos de contacto del responsable y del delegado de proteccion
de datos

b) Los fines del tratamiento

c) Una descripcion de las categorias de interesados y de las categorias de datos
personales

d) Las categorias de destinatarios a quienes se comunicaron 0 comunicaran los
datos personales, incluidos los destinatarios en terceros paises u
organizaciones internacionales

e) En su caso, las transferencias de datos personales a un tercer pais o una
organizacién internacional, incluida la identificacion de dicho tercer pais u

organizacion internacional y, en el caos de las transferencias indicadas en el

MODELO CLAUSULA DE

ENCARGADO DEL TRATAMIENTO PAGINA 5 DE 15

(RGPD) v1.00




Diputacién de Almeria
DIBUTACION DE ALMERIA Modelo clausula de Encargado del Tratamiento

articulo 49, apartado 1, parrafo segundo del RGPD, la documentacion de
garantias adecuadas.
f) Cuando sea posible, los plazos previstos para la supresion de las diferentes
categorias de datos
5. Cuando sea posible, una descripciobn general de las medidas técnicas y
organizativas de seguridad relativas a:
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a) La seudonimizaciony el cifrado de datos personales.

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.

c) La capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida, en caso de incidente fisico o técnico.

d) Un proceso de verificacidn, evaluacion y valoracion regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.

C. Comunicacién o cesion de datos. No comunicara o cedera los datos a terceras personas
fisicas o juridicas, salvo que cuente con la autorizacion expresa de la Diputacion de Almeria,

en los supuestos legalmente admisibles.

El encargado podra comunicar los datos a otros encargados del tratamiento de la
Diputacion de Almeria, de acuerdo con las instrucciones de esta, como responsable del
tratamiento. En este caso, el responsable identificard, de forma previa y por escrito, la
entidad a la que se deben comunicar los datos, los datos a comunicar y las medidas de

seguridad a aplicar para proceder a la comunicacion.

Si el encargado debiera transferir datos personales a un tercer pais 0 a una organizacion
internacional, en virtud del Derecho de la Union o de los Estados miembros que le sea
aplicable, informara al responsable de esa exigencia legal de manera previa, salvo que tal

Derecho lo prohiba por razones importantes de interés publico.

D. Confidencialidad y deber de secreto. Mantendra el deber de secreto respecto a los datos
de caracter personal, asi como cualquier otra informacion a la que tenga acceso en virtud del
presente encargo que, incluso en lo referente a datos que no sean de cardcter personal, pero
gue, por su propia naturaleza deban ser tratados de forma confidencial. Este deber se

mantendra incluso después de que finalice el objeto del contrato.
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Garantizara que las personas autorizadas para tratar datos personales se comprometan,
de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes, de las que hay que informarles convenientemente. Asimismo,
debera garantizar la formacion necesaria en materia de proteccion de datos personales de

las personas autorizadas para tratar datos personales.

Mantener a disposicion de la Diputacion de Almeria la documentacion acreditativa del
cumplimiento de la obligacion establecida en el apartado anterior.

Formacion y Concienciacion. Garantizara la formacion necesaria en materia de proteccion

de datos personales de las personas autorizadas para tratar datos personales.

Ejercicio de derechos en materia de Proteccion de datos de los ciudadanos. Asistira a
la Diputacion en la respuesta al ejercicio de los derechos de:

a) Acceso, rectificacion, supresion y oposicion

b) Limitacién del tratamiento

¢) Portabilidad de datos

d) A no ser objeto de decisiones individualizadas automatizadas (incluida en la

elaboracion de perfiles)

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion, supresién y
oposicion, limitacidn del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, ante el encargado del tratamiento, éste debe comunicarlo
por correo electrénico a la direccion: dpd@dipalme.org. La comunicacién debe hacerse de
forma inmediata y en ningun caso mas alla del dia laborable siguiente al de la recepcion de
la solicitud, juntamente, en su caso, con otras informaciones que puedan ser relevantes

para resolver la solicitud.

Brechas de Seguridad. El encargado del tratamiento notificara a la Diputacion de Almeria,
sin dilacién indebida, y en cualquier caso antes del plazo maximo de 24 horas, y a través
del Delegado de Proteccion de Datos de la Diputacion de Almeria, las violaciones de la
seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente

con toda la informacion relevante para la documentacion y comunicacion de la incidencia.
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No sera necesaria la notificacion cuando sea improbable que dicha violacién de la

seguridad constituya un riesgo para los derechos y las libertades de las personas fisicas.
Si se dispone de ella se facilitara, como minimo, la informacion siguiente:

a) Descripcion de la naturaleza de la violacion de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el nimero aproximado
de interesados afectados, y las categorias y el nUmero aproximado de registros de
datos personales afectados.

b) EI nombre y los datos de contacto del delegado de proteccién de datos o de otro
punto de contacto en el que pueda obtenerse mas informacion.

c) Descripcion de las posibles consecuencias de la violacion de la seguridad de los
datos personales.

d) Descripcion de las medidas adoptadas o propuestas para poner remedio a la
violacién de la seguridad de los datos personales, incluyendo, si procede, las

medidas adoptadas para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacion simultdneamente, y en la medida en que no lo sea,

la informacion se facilitara de manera gradual sin dilacién indebida.

Las incidencias detectadas deberan ser reportadas a la Diputacidon en menos de 24 horas,
de forma genérica, y en menos de 12 horas para incidencias con peligrosidad media,
menos de 8 horas para incidencias con peligrosidad alta o muy alta, y menos de 4 horas

para incidencias con peligrosidad critica

H. Daréa apoyo al responsable del tratamiento en la realizacién de las consultas previas a la
autoridad de control, cuando proceda. Asimismo, debera asistir segun el caso, al responsable
del tratamiento en la respuesta al ejercicio de los derechos de los arts. 15 a 22 del RGPD.

I. Seguridad del Tratamiento. Durante la vigencia del contrato formalizado entre las partes, y
de acuerdo con lo que establece el articulo 32 del RGPD, la entidad adjudicataria del
contrato se compromete a aplicar, tanto en el momento de determinar los medios de
tratamiento como en el momento mismo del tratamiento de los datos personales
responsabilidad de la Diputacién y con el fin de evitar su alteracion, pérdida, tratamiento o

acceso no autorizado, medidas técnicas y organizativas apropiadas y acordes a los principios
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de proteccién de datos e integrar las garantias necesarias en el tratamiento, a fin de cumplir

los requisitos del RGPD vy proteger los derechos de los interesados.

Aplicard las medidas de seguridad técnicas y organizativas implantadas, a partir del

andlisis de riesgos realizado para este encargo por la Diputacién para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes
de los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en
caso de incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso.

Evaluacién de impacto. La entidad adjudicataria debera ayudar a la Diputacion de Almeria
a garantizar el cumplimiento de las obligaciones concernientes a la seguridad de los datos
personales y la realizacion de las evaluaciones de impacto relativas a la proteccion de datos
personales y consulta previa, en su caso, teniendo en cuenta la naturaleza del tratamiento y
la informacion a disposicion del encargado del tratamiento, ademas de poner a disposicion
de la Diputacion sus instalaciones y toda la informacién necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las

inspecciones a realizar por la Diputacién u otro auditor autorizado por esta.

Delegado de Proteccion de datos. Si la entidad adjudicataria esta obligada a designar un
Delegado de Proteccion de Datos, debera comunicar su identidad y datos de contacto al
Delegado de Proteccion de Datos de la Diputacion de Almeria.

Incorporacion de otros encargados de tratamiento. De conformidad con lo establecido en
el articulo 28.2 del RGPD, “El encargado del tratamiento no recurrira a otro encargado sin la
autorizacion previa por escrito, especifica o general, del responsable. En este ultimo caso, el
encargado informara al responsable de cualquier cambio previsto en la incorporacion o
sustitucion de otros encargados, dando asi al responsable la oportunidad de oponerse a

dichos cambios”.
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M. Servidores. Es obligacion del encargado presentar una declaracion responsable en la que
ponga de manifiesto dénde van a estar ubicados los servidores y desde donde se van a

prestar los servicios asociados a los mismos.

El encargado tiene la obligacién de comunicar cualquier cambio que se produzca, a lo largo
de la vida del contrato, de la informacion facilitada en la declaracion a que se refiere el
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parrafo anterior.

Es obligatorio que el contratista informe a la Diputacion de Almeria si tiene previsto
subcontratar los servidores o los servicios asociados a los mismos sobre el nombre o el perfil
empresarial, definido por referencia a las condiciones de solvencia profesional o técnica, de

los subcontratistas a los que se vaya a encomendar su realizacion.

N. Informacion sobre el cumplimiento. Pondra a disposicion del responsable del tratamiento
toda la informacién necesaria para demostrar el cumplimiento de sus obligaciones, asi como
para la realizacion de las auditorias o las inspecciones que realicen el responsable u otro
auditor autorizado por él.

O. Responsabilidad por uso ilegitimo. Respondera frente al responsable del tratamiento de
cualquier reclamaciéon derivada, directa o indirectamente, del uso indebido o ilegitimo de los
datos personales por parte del encargado del tratamiento o del personal a su servicio,
guedando la Diputacién exenta de toda responsabilidad y al margen de cualquier

reclamacion que pudiera plantearse al respecto.
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1.- INFORMACION SOBRE EL TRATAMIENTO DE DATOS PERSONALES

La empresa adjudicataria, como encargada del tratamiento, por cuenta de la Diputacion
Provincial de Almeria, responsable del tratamiento, realizara el tratamiento de datos
personales necesarios para prestar el servicio de <<descripcion del objeto principal del

contrato>>.
El tratamiento de datos personales se realizara en relacion a las siguientes especificaciones:

Finalidad. - El acceso por parte del encargado de tratamiento a los datos de caracter
personal facilitados por la Diputacién de Almeria tiene la exclusiva finalidad de llevar a cabo la

gestion del servicio descrito en el parrafo anterior.

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo,
la Diputacién de Almeria, responsable del tratamiento, pone a disposicion de la empresa,
encargada del tratamiento, la informacion que se describe en la/s actividad/es de tratamiento
que se enumera/n a continuacion, incluidas en el “Registro de Actividades de Tratamiento de
la Diputaciéon de Almeria”, aprobado por Resolucién de Presidencia nim. << a cumplimentar

por la dependencia (actualmente... 1575 de 4 de junio de 2021)>>

ACTIVIDAD DE | FINALIDAD TIPOS DE DATOS
TRATAMIENTO

El encargado utilizara los datos personales objeto de tratamiento, o los que se recopilen en la
ejecucion del mismo, sélo para la finalidad prevista en el encargo. En ningln caso podra

utilizar los datos para fines propios.

El encargado accedera a mas informacién a través de la pagina Web de la Diputacion de

Almeria, en el apartado “Privacidad” o a través del siguiente enlace:
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http://www.dipalme.org/Servicios/cmsdipro/index.nsf/contenidos.xsp?p=dipalme&ref=politica_priva

cidad
B. Tratamiento de datos personales

Las acciones de tratamiento de datos a realizar seran la siguientes:

Tratamientos a realizar (borrar lo que no proceda)

Recogida Registro

Estructuracién Modificacién

Conservacion Extraccién

Consulta Comunicacion por transmision
Difusién Interconexion

Cotejo Limitacién

Organizacion Utilizacién

Supresién Destruccién

Digitalizacién Comunicacion

Otros

El acceso o tratamiento de datos se realizara a través de:
(Borrar lo que NO proceda)

- Acceso en remoto a aplicaciones o plataformas de la Diputacion de Almeria con datos
personales

- Acceso a espacios fisicos sin tratamiento de datos, pero con presencia de soportes
que contiene datos personales

- Acceso a espacios fisicos con tratamiento de datos personales

- (Oftros, indicarlos)

C. Deber de informacion. (Borrar si el encargado NO va a recoger datos personales)

La entidad adjudicataria estara obligada a facilitar al ciudadano la informacion relativa a los
tratamientos de datos que se van a realizar. La redaccion y el formato en que se facilitara la
informacién se debe consensuar con el responsable del tratamiento antes del inicio de la recogida

de datos.
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D. Subcontratacion de prestaciones que comporten tratamiento de datos personales.

(Borrar lo que no procede)

La entidad adjudicataria no subcontratard ninguna de las prestaciones que comporten
tratamiento de datos personales, salvo los servicios auxiliares necesarios para el normal
funcionamiento de las actuaciones del encargado.

Si fuera necesario subcontratar algun tratamiento, este hecho se deberd comunicar
previamente y por escrito a la Diputacion de Almeria, con una antelacion de 24 horas,
indicando los tratamientos que se pretende subcontratar e identificando de forma clara e
inequivoca la empresa subcontratista y sus datos de contacto. La subcontratacion podra

llevarse a cabo si el responsable no manifiesta su oposicion en el plazo establecido.

El subcontratista, que también tendra la condiciébn de encargado del tratamiento, esta
obligado igualmente a cumplir las obligaciones establecidas en este documento para el
encargado del tratamiento y las instrucciones que dicte el responsable. Corresponde al
encargado inicial regular la nueva relacién de forma que el nuevo encargado quede sujeto
a las mismas condiciones (instrucciones, obligaciones, medidas de seguridad...) y con los
mismos requisitos formales que él, en lo referente al adecuado tratamiento de los datos
personales y a la garantia de los derechos de las personas afectadas. En el caso de
incumplimiento por parte del subencargado, el encargado inicial seguira siendo plenamente

responsable ante el responsable en lo referente al cumplimiento de las obligaciones.

E. Destino de los datos al finalizar el contrato

Una vez finalice el presente contrato, el encargado del tratamiento deberd (Borrar lo que NO

proceda)

Devolver a la Diputacion de Almeria los datos de caracter personal y, si procede, los
soportes donde consten, una vez cumplida la prestacion. La devolucion debe comportar el
borrado total de los datos existentes en los equipos informaticos utilizados por el

encargado.

No obstante, el encargado puede conservar una copia, con los datos debidamente

blogqueados, mientras puedan derivarse responsabilidades de la ejecucion de la prestacion.
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- Devolver al encargado que designe por escrito la Diputacion de Almeria los datos de
caracter personal y, si procede, los soportes donde consten, una vez cumplida prestacion.
La devolucién debe comportar el borrado total de los datos existentes en los equipos
informaticos utilizados por el encargado.

No obstante, el encargado puede conservar una copia, con los datos debidamente

bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la prestacion.

- Destruir los datos, una vez cumplida la prestacion. El encargado debe certificar su

destruccion por escrito y debe entregar el certificado a la Diputacion de Almeria.

No obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados,

mientras puedan derivarse responsabilidades de la ejecucién de la prestacién

F. Cumplimiento normativa Proteccién de datos. El adjudicatario aportara antes de la firma
del contrato alguno de los siguientes requisitos:

a. Informe o certificacién, realizada por empresa especializada en auditorias de
proteccion de datos, sobre que la entidad adjudicataria cumple con la normativa
en materia de Proteccion de Datos.

b. Declaracion responsable de que cumple normativa de Proteccion de datos (ver

modelo “Declaraciéon responsable)

G. Esquema Nacional de Seguridad. (Borrar en caso de que el contrato no afecte a la
compra de sistemas de informacién o servicios electrénicos. Si se va a contratar, este

apartado se completard por el Servicio de Nuevas tecnologias).

Segun lo dispuesto en la Disposicién Adicional Primera de la LOPDgdd, en la que se indica
gue se deberan aplicar a los tratamientos de datos personales las medidas de seguridad que
correspondan de las previstas en el ENS, la entidad encargada de tratamiento debera
acreditar el cumplimiento de las medidas de seguridad descritas en el Anexo Il del ENS, ya
gue el contrato afecta a sistemas de informacion y/o a servicios prestados a través de medios

electrénicos, y ademas con tratamiento de datos personales.

Las medidas minimas a aplicar seran las necesarias en funcion de la categorizacién de los

citados sistemas basada en el Anexo Il del ENS, sistemas que en el caso de este contrato se
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encuentran actualmente categorizados con nivel: (Borrar lo que no proceda. En caso de duda

consultar con el Jefe de Seccién de Sistemas y Seguridad)

- Bajo. La entidad encargada del tratamiento deberd acreditar el cumplimiento de las
medidas de seguridad que pudieran aplicar a través de una Declaracion Responsable.

- Medio. La entidad encargada del tratamiento debera acreditar el cumplimiento de las
medidas de seguridad que pudieran aplicar a través de certificacion emitida por cualquier

entidad de certificacién acreditada para expedir certificaciones de conformidad con el ENS

La entidad encargada del tratamiento debera, asimismo, acreditar el cumplimiento de las
medidas de seguridad que pudieran aplicar en caso de modificacion de la categorizacion ENS

de sus Sistemas de Informacién durante la vigencia del contrato.
H. OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO
Corresponde al responsable del tratamiento:

1. Entregar al encargado del tratamiento los datos necesarios y descritos en la Actividad
de Tratamiento correspondiente

2. Realizar una evaluacion del impacto en la proteccion de datos personales de las
operaciones de tratamiento a realizar por el encargado del tratamiento.
Realizar las consultas previas que corresponda.
Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por
parte del encargado del tratamiento.

5. Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias.
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