AYUNTAMIENTO DE BACARES

DECRETO DE ALCALDIA

APROBACION DEL MANUAL DE PROCEDIMIENTOS JURICOS DE DATOS PERSONALES PARA EL
AYUNTAMIENTO DE BACARES

Encarnacidn Maria Zaguirre Fernandez, Alcaldesa del Ayuntamiento de Bacares

En Bacares, en la fecha que figura en la informacién de firma de este documento.

Para el cumplimiento y desarrollo de la Ley Organica 3/2018, de 5 de diciembre, de proteccién de

datos Personales y garantia de los derechos digitales (LOPDGDD), y el Reglamento General de

Proteccién de Datos 2016/678, se ha desarrollado el Manual de Procedimientos Juridicos.

Para ello, se han desarrollado las siguientes actuaciones con el objetivo de realizar el Manual de

Procedimiento Juridicos segun lo regulado en la LOPDGDD y el RGPD:

1

2

INTRODUCCION
REGISTRO DE ACTIVIDADES DE TRATAMIENTO
2.1 Procedimiento de actualizacion del Registro de Actividades de Tratamiento
ORGANIZACION DE LA SEGURIDAD DEL TRATAMIENTO DE LOS DATOS
3.1 Procedimiento general de informacién
3.2 Funciones y obligaciones
3.3 Funciones y obligaciones como Responsable del Tratamiento
3.4 Funciones y Obligaciones del Delegado de Proteccion de Datos (DPD)
3.5 Funciones y obligaciones de los Responsables funcionales de los Tratamientos 16
3.6 Funciones y obligaciones de los Usuarios
3.6.1 Las obligaciones que recaen sobre todo usuario son las siguientes:

3.6.2 Respecto a Actividades de Tratamiento no automatizados (uso del papel)
que contengan datos personales

3.6.3 Compromiso de confidencialidad para empleados.
3.7 Encargados del tratamiento
3.8 Consecuencias del incumplimiento
PRINCIPIOS RELATIVOS AL TRATAMIENTO Y CONSENTIMIENTO DEL INTERESADO

4.1 Principios relativos al tratamiento
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4.2 Informacion que debera facilitarse al interesado
DERECHOS DEL INTERESADO

5.1 Procedimiento de ejercicio de los derechos de los interesados

5.2 Derecho de acceso

5.3 Derecho de rectificacion

5.4 Derecho de supresion («el derecho al olvido»)
5.5 Derecho a la limitacién del tratamiento

5.6 Obligacidn de notificacidn relativa a la rectificacion o supresion de datos personales

o la limitacién del tratamiento

5.7 Derecho a la portabilidad de los datos
5.8 Derecho de oposicién

5.9 Derecho a no ser objeto de decisiones individuales automatizadas, incluida la

elaboracién de perfiles

6

IDENTIFICACION DE LOS INTERESADOS EN LAS NOTIFICACIONES POR MEDIO DE

ANUNCIOS Y PUBLICACIONES DE ACTOS ADMINISTRATIVOS

7

8

9

10

11

EVALUACION DE TERCEROS

ENCARGADOS DEL TRATAMIENTO

CESION DE DATOS PERSONALES

TERCEROS SIN TRATAMIENTO DE DATOS PERSONALES

VIOLACION DE LA SEGURIDAD DE LOS DATOS PERSONALES: NOTIFICACION Y

COMUNICACION

12

ANALISIS Y GESTION DE RIESGOS

12.1  Procedimiento
12.1.1 Enfoque de la evaluacién de riesgos
12.1.2 Identificacidn de riesgos:
12.1.3 Anadlisis y valoracion de riesgos

12.2  Procedimiento de Gestién de Riesgos

12.2.1 Seleccién de los objetivos de control y los controles para el tratamiento de
riesgos

EXCMO. AYUNTAMIENTO DE BACARES Plaza de Filabres, 7 04889-BACARES Telf. 950421016 C.I.F. PO401900F

Cédigo Seguro De Verificacién UX TNunb YQKwOwb +SHYLgMa== Estado Fechay hora
Firmado Por Encarnacion Maria Zaguirre Fernandez - Alcaldesa Ayuntamiento de Bacares Firmado 20/06/2023 13:55:13
Observaciones P&gina 2/51
Url De Verificacion https://ov.di pal me. org/verifirnma/ code/ UxTNunbYQKwOwb %2 BSHYL gMWEBD¥8D
Normativa Este informe tiene caracter de copia electrénica auténtica con validez y eficacia administrativa de ORIGINAL (art. 27 Ley 39/2015).



https://ov.dipalme.org/verifirma/code/UxTNunbYQKw0wb%2BSHYLgMw%3D%3D

AYUNTAMIENTO DE BACARES

12.2.2 Formulacion del Plan de Tratamiento de Riesgos
12.3  Implementacién del Plan de Tratamiento de Riesgos y de Controles

13 EVALUACION DE IMPACTO RELATIVA A LA PROTECCION DE DATOS PERSONALES Y
CONSULTA PREVIA

14 ACTUACIONES Y AUDITORIAS, EXTERNAS E INTERNAS

15 ANEXOS

Se acuerda:

19 Aprobar el Manual de Procedimientos Juridicos, del Anexo | en el que se relaciona el Manual de
Procedimientos Juridicos en Materia de Proteccién de Datos Personales realizadas por el
Ayuntamiento.

22 Informar a todo el personal del Ayuntamiento de la aprobacién del Manual de Procedimientos
Juridicos en Materia de Proteccién de Datos Personales.

32 Informar a todo el personal del Ayuntamiento de la obligacion de adoptar las medidas técnicas y
organizativas necesarias que se iran implantando para velar por el cumplimiento de la legislacion
vigente en materia de proteccion de datos personales.

42 Adaptar e implantar los procedimientos del Ayuntamiento destinados a recoger datos
personales en sus distintos soportes para cumplir con las obligaciones de la LOPDGDD.

52 Comunicar al Comité de Seguridad de la Diputacion de Almeria como Delegado de Proteccion de
Datos del Ayuntamiento la aprobacién del presente decreto.

Obra en el expediente, en sentido favorable, el preceptivo informe.

En Bacares a la fecha de la firma electronica

EL ALCALDE

Fdo.: José Segura Giménez
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ANEXO |

Manual de Procedimientos Juridicos en

materia de Proteccion de Datos
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1

Introduccion

El presente documento proporciona diversas normas y procedimientos de naturaleza juridica con el

objetivo de facilitar modelos de cumplimiento a lo que establece en el Reglamento (UE) 2016/679

del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccién de las

personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de

estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos, en adelante, RGPD), y en la Ley 3/2018, de 5 de diciembre, de Protecciéon de Datos
Personales y garantia de derechos digitales, en adelante LOPDgdd. En concreto, se trata de

satisfacer el cumplimiento de los principios contemplados en los articulos 5 y ss. RGPD, asi como los

articulos 4 al 10 LOPDgdd, haciendo posible que los datos personales sean:

Tratados de manera licita, leal y transparente en relacion con el interesado (principio
de licitud, lealtad y transparencia).

Adecuados, pertinentes y limitados a lo necesario en relacién con los fines para los que
son tratados (principio de minimizacion de los datos).

Exactos vy, si fuera necesario, actualizados (principio de exactitud).

Mantenidos de forma que se permita la identificacién de los interesados durante no
mas tiempo del necesario para los fines del tratamiento de los datos personales
(principio de limitacién del plazo de conservacion).

Tratados de tal manera que se garantice una seguridad adecuada de los datos
personales, incluida la proteccién contra el tratamiento no autorizado o ilicito y contra
su pérdida, destruccion o dano accidental, mediante la aplicaciéon de medidas técnicas

u organizativas adecuadas (principio de integridad y confidencialidad).

Concretamente, este manual se estructura en los siguientes apartados:

a)

b)

Apartado 2 del presente Manual: registro de actividades de tratamiento que la Entidad Local
(en adelante, la Entidad) estd obligada a llevar en virtud de lo dispuesto en el articulo 30 del
RGPD, y articulo 31LOPDgdd.

Apartado 3 del presente Manual: organizacién de la seguridad del tratamiento de datos,
funciones y obligaciones del personal de la Entidad en materia de proteccidn de datos.
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<)

d)

e)

f)

g)

h)

Apartado 4 del presente Manual: principios relativos a las obligaciones de la entidad en relacion
al tratamiento de datos personales y al consentimiento.

Apartado 5 del presente Manual: derechos legalmente reconocidos a los interesados en los
articulos 12 y 15 a 22 RGPD vy articulos 12 a 18 LOPDgdd, asi como el procedimiento a seguir
para la tramitacion interna de los mismos. Estos derechos son los siguientes:

- Articulo 15 RGPD / Articulo 13 LOPDgdd. Derecho de acceso del interesado

- Articulo 16 RGPD / Articulo 14 LOPDgdd. Derecho de rectificacion

- Articulo 17 RGPD / Articulo 15 LOPDgdd. Derecho de supresion («el derecho al
olvido»)

- Articulo 18 RGPD / Articulo 16 LOPDgdd. Derecho a la limitacién del tratamiento

- Articulo 19 RGPD / Articulo 32 LOPDgdd. Obligacion de notificacién relativa a la
rectificacion o supresion de datos personales o la limitacién del tratamiento

- Articulo 20 RGPD / Articulo 17 LOPDgdd. Derecho a la portabilidad de los datos

- Articulo 21 RGPD / Articulo 18 LOPDgdd. Derecho de oposicion

- Articulo 22 RGPD / Articulo 11 LOPDgdd. Decisiones individuales
automatizadas, incluida la elaboracion de perfiles

Apartado 6 del presente Manual: segin establece La disposicién adicional séptima de la
LOPDgdd es necesario establecer los criterios para la identificacién de los interesados en las
notificaciones por medio de anuncios y publicaciones de actos administrativos.

Apartado 7 del presente Manual, diferenciacion de los roles de encargado de tratamiento,
cesionario de datos, corresponsable de tratamiento o tercero sin tratamiento de datos
personales.

Apartado 8 del presente Manual: relacién entre el encargado del tratamiento y el responsable
del tratamiento (articulos 28 y 29 RGPD, y articulos 28, 30 y 33 LOPDgdd).

Apartado 9 del presente Manual, en virtud de la normativa en materia de proteccién de datos la
Entidad Local debe disponer de un procedimiento para el cumplimiento de la cesidn de datos.

Apartado 10 del presente Manual: se regula la actuacidon que deben realizar quienes prestan
sus servicios al responsable del tratamiento en el desarrollo de su actividad profesional y que,
sin formar parte del objeto de su actividad, pueden llegar a conocer datos personales relativos a
terceros.

Apartado 11 del presente Manual: procedimiento para notificar a la autoridad de control una
violaciéon de la seguridad de los datos personales, dentro del plazo y con el contenido
legalmente establecido, para aquellos casos en que esta sea preceptiva (articulo 33 RGPD
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k)

Apartado 12 del presente Manual: procedimiento a seguir para llevar a cabo el Analisis de
Riesgos del que surgirdn las medidas de seguridad que se deberan implantar para garantizar un
nivel de seguridad adecuado (articulo 32 RGPD, y Disposicién Adicional Primera LOPDgdd).

Apartado 13 del presente Manual: procedimiento a seguir para realizar una evaluacion de
impacto en la proteccion de datos personales en aquellas actividades de tratamiento en que sea
probable que un tipo de tratamiento entrafie un alto riesgo para los derechos y libertades de las
personas fisicas (articulo 35 RGPD, y articulo 28 LOPDgdd). Conectado con este, se afiade el
procedimiento que contiene las indicaciones a llevar a cabo para consultar a la autoridad de
control antes de proceder al tratamiento cuando una evaluacién de impacto muestre que el
tratamiento entrafaria un alto riesgo si el responsable del tratamiento no toma las medidas
necesarias para mitigarlo (articulo 36 RGPD, y articulo 28 LOPDgdd).

m) Apartado 14 del presente Manual - El Articulo 39 del RGPD-UE establece entre las funciones del

n)

2

Delegado de Proteccién de Datos, en su punto 1.b) supervisar el cumplimiento de lo dispuesto en
el presente Reglamento, de otras disposiciones de proteccion de datos de la Union o de los
Estados miembros y de las politicas del responsable o del encargado del tratamiento en materia
de proteccion de datos personales, incluida la asignacion de responsabilidades, la concienciacion
y formacion del personal que participa en las operaciones de tratamiento, y las auditorias
correspondientes..

Apartado 15 del presente Manual: las distintas situaciones concretas que se produzcan en
funcion del tratamiento realizado sobre los datos personales, de las distintas finalidades de
dicho tratamiento, de la naturaleza de los datos y de los destinatarios de los mismos.

Registro de actividades de tratamiento

El articulo 30 del RGPD, y articulo 31 LOPDgdd, obligan al responsable del tratamiento a llevar un

registro de las actividades de tratamiento efectuadas bajo su responsabilidad. Este registro debera

constar por escrito y en formato electrénico, de manera que esté disponible y a disposicion de la

autoridad de control que lo solicite

Ademas, la Entidad debera hacer publico el Registro de Actividades de Tratamiento, a través de

medios electrénicos, conteniendo toda la informacidon establecida en el articulo 30 RGPD.

Actualmente, el RAT esta publicado en la pagina web corporativa de la Entidad Local, asi como en

su sede electrdnica.

Dicho registro debera contener:

a)

b)

El nombre y los datos de contacto del responsable y, en su caso, del corresponsable,
del representante del responsable, y del delegado de proteccién de datos,
Los fines del tratamiento;
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c)

d)

f)

g)

Una descripcion de las categorias de interesados y de las categorias de datos
personales;

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales, incluidos los destinatarios en terceros paises u organizaciones
internacionales;

En su caso, las transferencias de datos personales a un tercer pais o una organizacién
internacional, incluida la identificacion de dicho tercer pais u organizacion internacional
y, en el caso de las transferencias indicadas en el articulo 49 RGPD, apartado 1,
parrafo segundo, la documentacién de garantias adecuadas;

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias
de datos;

Cuando sea posible, una descripcién general de las medidas técnicas y organizativas

de seguridad a que se refiere el articulo 32 RGPD, apartado 1

Ademas, la Entidad Local debera llevar un registro de todas las categorias de actividades de

tratamiento que asume como encargada del tratamiento.

Este registro debera contener:

a)

b)

d)

El nombre y los datos de contacto del encargado o encargados y de cada responsable
por cuenta del cual actie el encargado, y, en su caso, del representante del
responsable o del encargado, y del delegado de proteccion de datos;

Las categorias de tratamientos efectuados por cuenta de cada responsable;

En su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacion de dicho tercer pais u organizacion internacional
y, en el caso de las transferencias indicadas en el articulo 49 RGPD, apartado 1,
parrafo segundo, la documentacién de garantias adecuadas;

cuando sea posible, una descripcion general de las medidas técnicas y organizativas
de seguridad a que se refiere el articulo 30 RGPD, apartado 1.

La Entidad Local hara publico el registro de Actividades de Tratamiento, a través de

medios electrénicos, conteniendo toda la informacion establecida.

La Entidad hara publico el Registro de Encargos de Tratamiento, a través de medios electrdnicos,

conteniendo toda la informacién establecida.
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2.1 Procedimiento de actualizacion del Registro de Actividades de

Tratamiento

Es de vital importancia tener actualizado el Registro de actividades de tratamiento, regulado en el
articulo 30 RGPD, y articulo 31 LOPDgdd, acorde a la realidad del tratamiento de datos personales
que se lleve a cabo en la Entidad, ya que serd necesario ponerlo a disposicion de la Autoridad de
Control en el supuesto de que ésta lo solicite.

Cuando el Delegado de Proteccion de Datos (Comité de Seguridad de la Diputacion) detecte o se le
comunique algin cambio en la estructura de los datos tratados (por ejemplo, creacién de un nuevo
formulario de recogida de informacion, desuso de determinada informacién o solicitud de un
nuevo desarrollo), debera analizarlo y proponer la modificacién correspondiente en el Registro de
Actividades de Tratamiento para su aprobacién por el correspondiente Decreto de la Alcaldia de la
entidad local responsable.

De la misma manera, el Entidad Local deberd comunicar al Comité de Seguridad, como DPD,
cualquier cambio que afecte a su Registro de Actividades de Tratamiento.

Asimismo, se fija un periodo de revisidon obligatorio anual, a efectos de mantener debidamente
actualizado dicho Registro de Actividades de Tratamiento.

El procedimiento de actualizacion del RAT y del Registro de Encargos de Tratamiento se realizaran
por Decreto de Alcaldia.

3 Organizacion de la seguridad del tratamiento de los
datos

El personal de la Entidad con responsabilidad en el tratamiento de los datos personales es el
siguiente:

Cargos Responsables

Responsable del tratamiento AYUNTAMIENTO DE BACARES

El Comité de Seguridad de la Informacion tiene asignadas
las funciones de Delegado de Proteccion de Datos en
todas las Entidades Locales a solicitud de las mismas
formalmente.

Delegado de Proteccion de Datos El DPD ha sido comunicado al Consejo de Transparencia y
Proteccion de Datos de Andalucia.

Las personas que conforman el comité de seguridad, como
érgano colegiado que actia como DPD tanto de la Excma.
Diputacion Provincial de Almeria, como de las Entidades
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Locales ejerce como interlocutor para la Agencia de
Proteccion de Datos Personales y el Consejo de
Transparencia y Proteccion de Datos de Andalucia y como
persona de contacto para la ciudadania, en lo que
respecta al ejercicio de sus derechos en materia de
proteccion de datos personales respecto de la propia
Excma. Diputacion Provincial de Almeria, y de las
entidades locales sobre las que el Comité de Seguridad de
la Informacién asuma las funciones del Delegado de
Proteccion de Datos.

Usuario Todo el personal con acceso a los datos personales

La Entidad Local designara a una o varias personas como
responsables funcionales de las Actividades de
Tratamiento de entidad para la implantacion de las
medidas técnicas y organizativas necesarias para el
cumplimiento de la normativa en materia de Proteccién de
Datos.

Sobre este rol recaeran las funciones de coordinacién y
organizacion de todo el tratamiento de datos personales
que la Entidad realice. Asimismo, asistira al DPD en el
cumplimiento de sus funciones.

Responsable funcional de
Tratamientos de Datos.

El responsable funcional que actuara como interlocutor del
Comité de Seguridad de la Informacion (DPD de la
Entidad Local), coincidira con la persona que se comunica
a la Diputacion de Almeria como coordinador para el
Servicio de DPD.

Tabla 1 — Roles en el tratamiento de datos personales

3.1 Procedimiento general de informacidon

Todo el personal con responsabilidad en la seguridad de la informacién tendra acceso al contenido

del presente Manual Juridico, asi como a aquella documentacion adicional que le fuese necesaria
para el ejercicio de sus funciones.

Se

deberan adoptar medidas concretas y especificas de formacién y divulgacion en torno a este

Manual juridico entre el personal de la Entidad tales como:

El Manual Juridico completo sera puesto a disposicion de todos los empleados de la
entidad.

A cada nueva incorporacion se le entregara un dossier de bienvenida en el que se
incluya la normativa a cumplir por toda la plantilla respecto al uso de datos personales.
Para terceros que presten servicios y cuya contratacion no sea como personal de la

entidad, se le facilitara informacién sobre sus funciones respecto al tratamiento de
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datos personales, independientemente de si necesita 0 no acceso a ellos para el
desarrollo de sus funciones.

e Existiran planes de formacion periddicos a propuesta del DPD tanto dentro del Plan
Agrupado de Formacién como acciones formativas propias de la Entidad.

e Se utilizara el correo electrénico, o el sistema de aviso de la aplicacion de Gestion de
proteccion de Datos (PRODATOS), para divulgar la derogacion y/o la entrada en vigor

de normativas internas.
3.2 Funciones y obligaciones
Todas las personas que trabajan en la Entidad deberdn guardar el debido secreto y confidencialidad

sobre los datos personales que conozcan en el desarrollo de sus funciones.

Todo el personal que acceda a los datos personales estard obligado a conocer y observar las
medidas, normas, procedimientos, reglas y estandares que afecten a las funciones que
expresamente desarrolle, en los términos y condiciones que se establecen en el presente manual
juridico.

En su caso, en el catalogo de funciones de la Entidad Local se recogera una funcidn genérica para

todos los puestos en relacidn a esta obligatoriedad.

3.3 Funciones y obligaciones como Responsable del Tratamiento

El responsable del tratamiento es la persona fisica o juridica, autoridad publica, servicio u otro

organismo que, solo o junto con otros, determina los fines y medios del tratamiento.

La Entidad debe, entre otras cosas:

Garantizar la observancia de los principios relativos al tratamiento y aprobar la politica,
normativa y procedimientos concernientes a la protecciéon de datos personales.
Designar de entre las personas de la organizacién aquellas personas de contacto que
ejerceran la funcion de Responsable de Seguridad, quien debera coordinar y controlar
las medidas definidas en el Manual juridico.

Designar al Delegado de Proteccion de Datos.

Adoptar las medidas técnicas y organizativas necesarias para garantizar la seguridad
de los datos personales y evitar su alteracion, pérdida, tratamiento o acceso no
autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos
almacenados y los riesgos a que estan expuestos, ya provengan de la accién humana

o del medio fisico o natural. En particular, difundira entre el personal las normas de

EXCMO. AYUNTAMIENTO DE BACARES Plaza de Filabres, 7 04889-BACARES Telf. 950421016 C.I.F. PO401900F

Cédigo Seguro De Verificacién UX TNunb YQKwOwb +SHYLgMa== Estado Fechay hora
Firmado Por Encarnacion Maria Zaguirre Fernandez - Alcaldesa Ayuntamiento de Bacares Firmado 20/06/2023 13:55:13
Observaciones P&gina 14/51
Url De Verificacion https://ov.di pal me. org/verifirnma/ code/ UxTNunbYQKwOwb %2 BSHYL gMWEBD¥8D
Normativa Este informe tiene caracter de copia electrénica auténtica con validez y eficacia administrativa de ORIGINAL (art. 27 Ley 39/2015).



https://ov.dipalme.org/verifirma/code/UxTNunbYQKw0wb%2BSHYLgMw%3D%3D

AYUNTAMIENTO DE BACARES

seguridad que afecten al desarrollo de sus funciones, asi como las consecuencias en
que pudieran incurrir en caso de incumplimiento.

Garantizar el cumplimiento de las politicas y normativas aprobadas e implementadas
en la Entidad.

Asegurar que la realizacion de tratamientos por cuenta de terceras partes esté
regulada en un contrato, que debera constar por escrito o en alguna otra forma que
permita acreditar su celebracion y contenido, estableciéndose expresamente que la
persona encargada del tratamiento Unicamente tratara los datos conforme a las
instrucciones del responsable del tratamiento, que no los aplicara o utilizara con fin
distinto al que figure en dicho contrato, ni los comunicara (ni siquiera para su
conservacion) a otras personas.

Adoptar las medidas correctoras adecuadas.

3.4 Funciones y Obligaciones del Delegado de Proteccidon de Datos (DPD)

El Delegado de Proteccién de Datos (DPD) es una figura que nace a raiz del Reglamento General de

Proteccién de Datos. El DPD es el punto de conexidn entre el Responsable del Tratamiento, los

interesados y la autoridad de control.

Serd obligatorio designar DPD cuando el responsable del tratamiento:

a) Sea una autoridad u organismo publico

b) Sus actividades principales consistan en operaciones de tratamiento que requieran
una observacion habitual y sistematica de interesados a gran escala

c) Sus actividades principales consistan en el tratamiento a gran escala de categorias
especiales de datos personales y de datos relativos a condenas e infracciones

penales

En consecuencia, la Entidad tiene la obligacién de nombrar un Delegado de Protecciéon de Datos.

Una vez designado, debera ser declarado al Consejo de Transparencia y Proteccion de Datos de

Andalucia.

Las funciones del Delegado de Proteccidon de Datos, de esta Entidad Local, recaen en el Comité de

Seguridad de la Informacién de la Diputacién de Almeria. El Secretario/a de este Comité asume las

funciones de interlocutor ante el Consejo de Transparencia y Proteccion de Datos de Andalucia y

ante otras autoridades de control y para la ciudadania, en lo que respecta lo dispuesto en la

normativa sobre el ejercicio de sus derechos de proteccidn de datos personales.

El DPD desempefiard las siguientes funciones concretas:
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Informar y asesorar a la Entidad y a los empleados que se ocupen del tratamiento de
las obligaciones que les incumben en virtud del Reglamento General de Proteccion de
Datos y de otras disposiciones de proteccion de datos.

Supervisar el cumplimiento de lo dispuesto en la normativa sobre protecciéon de datos.
Colaborar con el responsable del tratamiento en la concienciacién y formacion del
personal que participa en las operaciones de tratamiento de datos personales y las
auditorias correspondientes.

Ofrecer asesoramiento acerca de la evaluacion de impacto relativa a la proteccién de
datos y supervisar su aplicacion.

Cooperar con la autoridad de control.

Actuar como punto de contacto de la autoridad de control para cuestiones relativas al
tratamiento de datos personales, incluida la consulta previa a la que se refiere el

articulo 36 del RGPD, ademas de cualquier otro tipo de consulta.

Ademas, el DPD asesorara y supervisard en el marco de las siguientes tareas:

Cumplimiento de principios relativos al tratamiento, como los de limitacién en la
finalidad, minimizacion o exactitud de los datos

Identificacion de las bases juridicas de los tratamientos.

Valoracion de compatibilidad de finalidades distintas de las que originaron la recogida
inicial de los datos.

Existencia de normativa sectorial que pueda determinar condiciones de tratamiento
especificas distintas de las establecidas por la normativa general de proteccion de
datos.

Disefio e implantacion de medidas de informacion a los afectados por los tratamientos
de datos.

Establecimiento de mecanismos de recepcion y gestién de solicitudes de ejercicio de
derechos por parte de los interesados.

Valoracion de las solicitudes de ejercicio de derechos por parte de los interesados.
Contratacién de encargados de tratamiento, incluido el contenido de los contratos o
actos juridicos que regulen la relacion Entidad Local- Encargado de Tratamiento.
Identificacion de los instrumentos de transferencia internacional de datos adecuados a
las necesidades y caracteristicas de la Entidad y de las razones que justifiquen la
transferencia.

Disefio e implantacién de politicas de proteccion de datos.

Auditorias de proteccién de datos.

EXCMO. AYUNTAMIENTO DE BACARES Plaza de Filabres, 7 04889-BACARES Telf. 950421016 C.I.F. PO401900F

Cédigo Seguro De Verificacién UX TNunb YQKwOwb +SHYLgMa== Estado Fechay hora
Firmado Por Encarnacion Maria Zaguirre Fernandez - Alcaldesa Ayuntamiento de Bacares Firmado 20/06/2023 13:55:13
Observaciones P&gina 16/51
Url De Verificacion https://ov.di pal me. org/verifirnma/ code/ UxTNunbYQKwOwb %2 BSHYL gMWEBD¥8D
Normativa Este informe tiene caracter de copia electrénica auténtica con validez y eficacia administrativa de ORIGINAL (art. 27 Ley 39/2015).



https://ov.dipalme.org/verifirma/code/UxTNunbYQKw0wb%2BSHYLgMw%3D%3D

AYUNTAMIENTO DE BACARES

Establecimiento y gestion de los registros de actividades de tratamiento

Andlisis de riesgo de los tratamientos realizados

Implantaciéon de las medidas de proteccion de datos desde el disefio y proteccion de
datos por defecto adecuadas a los riesgos y naturaleza de los tratamientos
Implantacion de las medidas de seguridad adecuadas a los riesgos y naturaleza de los
tratamientos

Establecimiento de procedimientos de gestién de violaciones de seguridad de los
datos, incluida la evaluacion del riesgo para los derechos y libertades de los afectados
y los procedimientos de notificacion a las autoridades de supervision y a los afectados
Determinacion de la necesidad de realizacion de evaluaciones de impacto sobre la
proteccién de datos

Realizacion de evaluaciones de impacto sobre la proteccion de datos

Relaciones con las autoridades de supervision

Implantacion de programas de formacion y sensibilizacion del personal de la Entidad

en materia de proteccién de datos.

El DPD desempenfiara todas estas funciones prestando la debida atencién a los riesgos asociados a
las operaciones de tratamiento, teniendo en cuenta la naturaleza, el alcance, el contexto y fines del
tratamiento.

3.5 Funciones y obligaciones de los Responsables Funcionales de los
Tratamientos
La Entidad deberd establecer qué puestos de la estructura técnica son los responsables funcionales

de cada una de las actividades de tratamiento incluidas en el Registro de Actividades de
Tratamiento.

Cada Responsable Funcional del Tratamiento velarda por el cumplimiento de sus funciones vy

obligaciones:

Garantizar la observancia de los principios relativos al tratamiento.

Garantizar el cumplimiento de las medidas técnicas y organizativas definidas.
Garantizar el cumplimiento de las politicas y normativas aprobadas e implementadas
en la Entidad.

Asegurar que la realizacion de tratamientos por cuenta de terceras partes esté
regulada en un contrato, que debera constar por escrito o en alguna otra forma que
permita acreditar su celebracion y contenido, estableciéndose expresamente que la

persona encargada del tratamiento Unicamente tratara los datos conforme a las
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instrucciones del responsable del tratamiento, que no los aplicara o utilizara con fin
distinto al que figure en dicho contrato, ni los comunicara (ni siquiera para su
conservacion) a otras personas.

e Adoptar las medidas correctoras adecuadas.

e Adoptar las medidas técnicas y organizativas necesarias para velar por el cumplimiento
de la legislacién vigente en materia de proteccion de datos personales, Transparencia
y Esquema Nacional de Seguridad en las dependencias adscritas a su
direccion/jefatura/coordinacion.

e Autorizar permisos de acceso a los usuarios sobre los recursos, (automatizados y no
automatizados) que se encuentran bajo su responsabilidad y que sean estrictamente
necesarios para el desarrollo de las funciones del trabajador.

e Realizar un inventario y un registro de entrada y salida de soportes.

e Autorizar la salida de soportes con datos personales que se encuentren bajo su
responsabilidad.

e Autorizar la generacion de copias o reproduccion de documentos.

e Mantener un listado de personal autorizado a la informacién en soporte papel.

e Revisar los permisos y perfiles de acceso de la informacion que se encuentra bajo su

gestion.

No obstante, si el Entidad Local designa un Unico responsable funcional de todas las Actividades de
Tratamiento asumira todas las funciones de este epigrafe.

En caso de nombrar varios responsables funcionales, se designara de entre ellos un coordinador
que deberd coincidir con la persona que la Entidad Local comunica a la Diputacién de Almeria como
coordinador o persona de contacto cuando realiza la solicitud del Servicio de Delegado de
Proteccién de Datos de la Red Provincial.

El coordinador serd la persona de referencia para todas aquellas actuaciones técnicas y
organizativas que se deriven en materia de proteccion de datos en el Entidad Local: resolucion de
dudas planteadas, cambios en los consentimientos o documentos, comunicacién de Brechas de
Seguridad, respuesta y atencion a ejercicio de derechos, etc. Esta persona asumird también la
representacion del Entidad Local ante el Comité de Seguridad de la Informacién de la Diputacion de
Almeria en materia de proteccién de datos.

3.6 Funciones y obligaciones de los usuarios

Todo el personal que acceda a datos personales estd obligado a conocer y observar las medidas,
normas, protocolos, reglas y estandares que afecten a las funciones que desarrolla. Esto incluye las
Normativas y Procedimientos de Seguridad que emanan de |a Politica de Seguridad en el ambito del
Esquema Nacional de Seguridad, y que puedan aplicar a los tratamientos de datos personales.
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Todas las personas deberan guardar el debido secreto y confidencialidad sobre los datos personales
que conozcan en el desarrollo de su trabajo. Esta obligaciéon de guardar secreto subsistird aun
después de finalizar las relaciones contractuales con la Entidad.

Ante cualquier duda respecto a como actuar frente al tratamiento de determinada informacion,
siempre se debera consultar al responsable funcional del tratamiento de la entidad, quien en caso
necesario elevard la consulta al DPD de la entidad local.

3.6.1 Las obligaciones que recaen sobre todo usuario son las siguientes:

- Informacién a la que se tiene acceso:

= Obtener la informacién por medios licitos y no mostrar informacion de la Entidad,
salvo en los casos que lo requieran las funciones asignadas y, en su caso, previa
autorizacion correspondiente.

= No utilizar el ordenador para trabajos ajenos a los realizados en la Entidad ni
introducir o instalar software ilegal o programas no autorizados.

» Reducir al maximo el almacenamiento de informacion confidencial. Cuando esta
haya dejado de ser necesaria debe ser eliminada. En caso de crear archivos para
uso temporal que contengan datos personales, debe asegurarse su eliminacién
cuando estos hayan dejado de utilizarse.

= No utilizar las unidades locales del PC para almacenar informaciéon con datos
personales. Se recomienda el uso adecuado de carpetas de red y su empleo en
lugar del disco duro como repositorio de informacion.

= Cumplir con los procedimientos internos de la entidad, como, por ejemplo, la gestién
de incidencias o tratamiento de soportes.

= Proporcionar ayuda al Responsable de Proteccion de Datos en lo que se refiere a
mantener la calidad de los datos, lo cual implica controlar:

o Que la informacion contenida en cada Actividad de Tratamiento Unicamente
sea tratada en relacién con las finalidades para las que se haya obtenido.
o Que los datos sean exactos, estén actualizados y sean suprimidos cuando
hayan dejado de ser necesarios.
- Identificacion o autenticacion (claves y contrasefias de usuario):

= Los identificadores son personales e intransferibles. No comunicar a nadie los
identificadores de usuario y palabras claves de acceso al sistema, ni anotarlos en
lugares visibles o de facil localizacion.

= Bloquear el ordenador siempre que se ausente de su puesto de trabajo.
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Responsabilizarse de la confidencialidad de sus contrasefias y, en caso de que
sean conocidas fortuita o fraudulentamente por otras personas, debe comunicarlo
como incidencia de seguridad y proceder a su cambio inmediato.

Se debe cumplir la politica de contrasefias establecida para cada aplicacion,
siguiendo las sugerencias hechas por los responsables en el ambito informatico en
cuanto a su formato, longitud y periodicidad de cambio.

Utilizar contrasefias que combinen numeros, letras (mayusculas y minusculas) y
caracteres especiales.

Cuando se acceda por primera vez a un sistema o aplicacion, modificar,
inmediatamente después, la contrasefia asignada por una contrasefa propia.
Cambiar las contrasefias de acceso a las aplicaciones con una frecuencia, como
minimo, anual.

No solicitar por si mismo el acceso a las aplicaciones ni la asignacion de permisos.
Para ello, se pondra en contacto con su responsable jerarquico superior, quien

realizara la solicitud si el acceso esta justificado para la ejecucion de sus funciones.

Correo electronico:

El correo electrénico es una herramienta del organismo, por lo que debera ser
utilizada para tales fines. Se prohibe expresamente:
o Que una persona empleada haga uso de una cuenta de correo ajena o
permitir a una tercera persona el uso de la suya propia.
o Envio de mensajes difamatorios, calumniadores, amenazantes o abusivos.
o Transmitir material de la Entidad, a menos que esté adecuadamente
protegido y autorizado.
o Las personas empleadas no podran realizar visitas a sitios web con
pornografia o que promuevan actividades ilegales.
o Transmitir identificadores, contrasefas, configuraciones de las redes locales
o direcciones a través de Internet.
o Abrir correos, adjuntos a correos o pulsar en links a menos que sean
conocidos y de confianza.
Se recomienda tener cuidado con el envio de datos personales por medio del
correo electrénico, tanto en el cuerpo del mensaje como en anexos. Si se realiza,
tratar esos mensajes y anexos como temporales y borrarlos en cuanto dejen de ser

necesarios.

Ficheros temporales
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Los ficheros temporales que se creen extrayendo datos personales de las aplicaciones corporativas
para la ejecucién de una determinada tarea o proceso no deben mantenerse indefinidamente ni en
el ordenador ni en un directorio de red y, una vez finalizada dicha tarea o proceso, hay que

eliminarlos.

= Ordenadores portatiles y resto de infraestructura:
= Mantenerlos siempre controlados (no dejar en lugares publicos, taxis, etc.) para
evitar su sustraccion.

= Reducir y/o eliminar la informacién que no vaya a ser utilizada.

3.6.2 Respecto a Actividades de Tratamiento no automatizados (uso del

papel) que contengan datos personales

La confidencialidad de los datos se consigue también a través del cuidado del entorno de trabajo,

evitando que la informacion pueda ser de facil acceso por cualquiera.

Para ello, se establecen varias actuaciones de obligado cumplimiento:

Mesas limpias: el usuario, cada vez que se ausente de su mesa de trabajo o bien
cuando termine su jornada laboral, debera retirar toda aquella documentacion que
contenga informacioén que pudiera tener caracter confidencial.

Utilizacion de impresoras: el usuario debera asegurarse de que no quedan
documentos impresos en la bandeja de salida que contengan datos protegidos.
Utilizacion de fax: cuando se vaya a enviar un fax, se debe avisar siempre al
destinatario para que esté pendiente de la recogida de la informaciéon. Cuando se
espera recibir por este medio informacién con datos personales, es importante solicitar
a la persona que lo envia que nos avise para prestar atencion a la llegada de la
documentacion.

Utilizacion de fotocopiadoras: siempre que se utilicen para reproducir copias de
determinada documentacion, el usuario se debe asegurar que, al terminar, recoge
todos los documentos, incluido el original.

Utilizar los dispositivos destinados al efecto para desechar el material
correspondiente, es decir, si se elimina documentacion en las papeleras, esta debera
romperse previamente, de forma que la informacién en ella contenida quede
ininteligible. En caso contrario, depositarla en los contenedores destinados al efecto o
en las destructoras de papel.

Distribucion de la documentacion: se deben adoptar medidas cautelares que eviten
accesos no autorizados. Se pueden producir diferentes situaciones en el movimiento

de los ficheros en papel:
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Envios fuera de la sede de trabajo: para estos envios, siempre debe salir en sobre
cerrado o dispositivo de seguridad similar que evite accesos de terceros, de manera
que no se pueda realizar consulta, copia o reproduccién de la misma.

Envios dentro de la sede de trabajo: para envios dentro del mismo edificio en el que
se encuentra nuestro puesto de trabajo, se deben utilizar los medios implantados en la
Entidad, de manera que se eviten accesos no deseados.

Verificar que las personas a las que se entrega la documentacién original o una copia
de la misma la han recibido.

No retirar de las dependencias soportes o ficheros no automatizados sin la debida

autorizacion.

3.6.3 Compromiso de confidencialidad para empleados.

La Entidad Local deberd asegurarse de que todo el personal quede debidamente informado de

todos los deberes y obligaciones que le correspondan en el ejercicio de sus funciones en el ambito

de la seguridad de la informacién. Asimismo, el personal de Entidad quedara obligado a las mismas

mientras esté ligado contractualmente a la Entidad e incluso después de finalizar su relacién con la

entidad. Para ello se debe elaborar un documento que recoja el compromiso de confidencialidad y

secreto profesional que contenga los deberes y obligaciones relativos a seguridad de la

informacion.

Para asegurar el cumplimiento por parte del personal, la entidad local realizard los tramites

oportunos para que:

a) Todo el personal en activo de la entidad firme el documento que recoge el
compromiso de confidencialidad y secreto profesional.
b) Toda persona que se incorporé a un puesto de la Entidad Local debera firmar el

documento de confidencialidad.

El documento de confidencialidad deberd recoger:

¢ Informacion al empleado del tratamiento que se va a realizar de sus datos
personales.

e Declaracién de compromiso de confidencialidad y deber de secreto.

e Obligado cumplimiento de las normativas de buen uso de los medios
tecnoldgicos que sean puestos a su disposicion (normativas externas y
politicas internas propias).

¢ Monitorizacion de los activos por parte de la Entidad Local y devolucién de

los mismos a la finalizacién del contrato.
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3.7 Encargados del tratamiento

Los encargados del tratamiento deben mantener la confidencialidad de los datos que manejan,
tienen la obligacidn de seguir las instrucciones de la Entidad y deben responsabilizarse del correcto
tratamiento informatico de los datos de la Entidad.

Se debera firmar un documento anexo al contrato o convenio entre la Entidad y el encargado del
tratamiento, en el que se recojan las cldusulas necesarias para definir la relacion entre ambos
relativa al tratamiento y acceso a los datos personales por parte del encargado.

La Entidad, cuando actie como encargado del tratamiento, aplicara las mismas medidas y controles
gue cuando lo haga como responsable del tratamiento.

3.8 Consecuencias del incumplimiento

El personal que intervenga en cualquier fase del tratamiento de los datos personales y que
incumpla lo descrito en el presente Manual juridico o, en su caso, en los documentos, normas o
procedimientos relacionados con el Manual juridico y con la proteccion de datos personales,
debera saber que podra ser sometido al régimen sancionador/disciplinario existente en la Entidad
Local, sin perjuicio de las posibles consecuencias civiles y penales a que hubiera lugar, en su caso.

4 Principios relativos al tratamiento y consentimiento del
interesado

4.1 Principios relativos al tratamiento

Los usuarios con acceso a datos personales deberan tratarlos conforme a los siguientes principios
esenciales, que pretenden garantizar el cumplimiento del fin Ultimo de proteccion de las personas
fisicas en lo que respecta al tratamiento de los datos personales:

e Licitud, lealtad y transparencia: los datos seran tratados de manera licita, leal y
transparente en relacion con el interesado.

- Licitud: el tratamiento sélo sera licito si cumple, al menos alguna de las
circunstancias de licitud recogidas en el articulo 6.1 del RGPD (consentimiento,
ejecuciéon de un contrato, obligacion legal, proteccion de intereses vitales, interés
publico, ejercicio de poderes publicos o interés legitimo):

a) El interesado dio su consentimiento para el tratamiento de sus datos
personales para uno o varios fines especificos.
La Entidad debera ser capaz de demostrar que el interesado consintié el

tratamiento de sus datos personales.
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En cualquier caso, la persona afectada tendra derecho a retirar su
consentimiento en cualquier momento. La retirada del consentimiento no
afectara a la licitud del tratamiento basada en el consentimiento previo a su
retirada. Antes de dar su consentimiento, el interesado sera informado de
todo ello. Sera tan facil retirar el consentimiento como darlo.
Si el consentimiento del interesado se diese en el contexto de una
declaracion escrita que también se refiera a otros asuntos, la Entidad estara
a lo estipulado en el articuo 6 de la LOPDgdd: la solicitud de
consentimiento se presentara de tal forma que se distinga claramente de los
demas asuntos, de forma inteligible y de facil acceso y utilizando un
lenguaje claro y sencillo. Esta declaracion no sera vinculante si constituye
infraccion del RGPD/LOPDgdd.
Es necesario solicitar el consentimiento para cesiones de datos a otras
entidades, siempre que dicha cesién no se encuentre establecida por Ley
No podra supeditarse la ejecucion del contrato a que el afectado consienta
el tratamiento de los datos personales para finalidades que no guarden
relacion con el mantenimiento, desarrollo o control de la relacion contractual

b) El tratamiento es necesario para la ejecucion de un contrato en el que el
interesado es parte o para la aplicacion a peticion de este de medidas
precontractuales.

c) El tratamiento es necesario para el cumplimiento de una obligaciéon legal
aplicable a la Entidad.

d) El tratamiento es necesario para proteger intereses vitales del interesado o
de otra persona fisica.

e) El tratamiento es necesario para el cumplimiento de una mision realizada en
interés publico o en el ejercicio de poderes publicos conferidos a la
Entidad.

f) El tratamiento es necesario para la satisfaccion de intereses legitimos.

- Lealtad: para las personas fisicas debera quedar totalmente claro que se estan
recogiendo, utilizando, consultando o tratando de otra manera datos personales

que les conciernen, asi como la medida en que dichos datos son o seran tratados.

- Transparencia: exige que la Entidad tome todas las medidas que sean oportunas
para poder facilitar al interesado informacion relativa al tratamiento en forma

concisa, transparente, inteligible y de facil acceso, con un lenguaje claro y sencillo.
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Esta informacion podra ser facilitada por escrito o por otros medios (electrénicos o

verbales).

e Limitacion de la finalidad: los datos personales seran recogidos con fines
determinados, explicitos y legitimos, y no seran tratados posteriormente de manera
incompatible con dichos fines. El tratamiento posterior de estos datos no se
considerara incompatible con los fines iniciales si se realizan con fines de archivo en
interés publico, fines de investigacion cientifica e histérica o fines estadisticos.

e Minimizacidon de los datos: los datos personales seran adecuados, pertinentes y
limitados a lo necesario en relacion con los fines para los que son tratados.

e Exactitud: los datos personales deberan ser exactos y, si fuera necesario,
actualizados. Se adoptaran medidas para que se supriman o rectifiquen sin dilacion
aquellos que sean inexactos con respecto a los fines para los que se tratan.

e Limitacion del plazo de conservacion: los datos personales seran mantenidos de
forma que sea posible la identificacién de los interesados durante no mas tiempo del
necesario para los fines del tratamiento. Sélo podra prorrogarse ese plazo en caso de
que se trate con fines de archivo en interés publico, fines de investigacion cientifica o
histérica o fines estadisticos, sin perjuicio de la aplicacion de las medidas técnicas y
organizativas apropiadas. Se deben definir los plazos de conservacion de los datos
personales segun las necesidades de la Entidad y lo dispuesto por la legislacion
vigente, en especial, por la normativa de archivo y documentacion.

¢ Integridad y confidencialidad: los datos personales seran tratados de tal manera que
se garantice una seguridad adecuada, incluida la protecciéon contra el tratamiento no
autorizado y contra su pérdida, destrucciéon o dano accidental, mediante la aplicacion

de medidas técnicas u organizativas apropiadas.

Por ultimo, el RGPD establece la obligacién de cumplir con el principio de responsabilidad
proactiva. En este sentido, la Entidad serd responsable del cumplimiento de todos estos principios
del tratamiento sefalados anteriormente y, ademads, debera ser capaz de demostrar dicho
cumplimiento.

4.2 Informacion que debera facilitarse al interesado

Los articulos 13 y 14 RGPD, y el articulo 11 de la LOPDgdd, obligan al responsable del tratamiento a
informar al interesado de todo cuanto, en principio, rodea el tratamiento que se va a realizar de sus
datos personales. Como es légico, la informacidn que se habra de proporcionar en el supuesto en el
que los datos personales no se obtengan directamente del interesado serd mayor, pues, en
términos generales, incluird, ademas de la informacidon recogida en el articulo 13 RGPD, las
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categorias de datos personales del interesado objeto de tratamiento y la fuente de la que proceden

tales datos.

De acuerdo con el articulo 13 y 14 RGPD, y el articulo 11 de la LOPDgdd, cuando se obtengan de un
interesado datos personales relativos a él, el responsable del tratamiento debera facilitarle, en el

momento en que tales datos personales se obtengan, toda la informacién, aplicable al caso

concreto de que se trate.

La informacién que se facilite al interesado sera la siguiente:

a)

b)

c)

d)

f)

g)

h)

)

La identidad y los datos de contacto del responsable del tratamiento y, en su caso,
de su representante.

Los datos de contacto del delegado de proteccion de datos, en su caso.

Los fines del tratamiento a que se destinan los datos personales y la base juridica
del tratamiento.

Cuando el tratamiento sea necesario para la satisfaccion de intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero, cuales son esos
intereses legitimos.

Los destinatarios o las categorias de destinatarios de los datos personales, en su
caso.

En su caso, la intencion del responsable de transferir datos personales a un tercer
pais u organizacion internacional y la existencia o ausencia de una decision de
adecuacion de la Comision, o, en el caso de las transferencias indicadas en los
articulos 46 o 47 o el articulo 49, apartado 1, parrafo segundo, todos ellos RGPD,
referencia a las garantias adecuadas o apropiadas y a los medios para obtener una
copia de estas o al hecho de que se hayan prestado.

El plazo durante el cual se conservaran los datos personales o, cuando no sea
posible, los criterios utilizados para determinar este plazo.

La existencia del derecho a solicitar al responsable del tratamiento el acceso a los
datos personales relativos al interesado, y su rectificacién o supresion, o la
limitaciéon de su tratamiento, o a oponerse al tratamiento, asi como el derecho a la
portabilidad de los datos.

Cuando el tratamiento esté basado en el consentimiento del interesado, la
existencia del derecho a retirar el consentimiento en cualquier momento, sin que
ello afecte a la licitud del tratamiento basado en el consentimiento previo a su
retirada.

El derecho a presentar una reclamacion ante una autoridad de control.
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k)

m)

Si la comunicacion de datos personales es un requisito legal o contractual, o un
requisito necesario para suscribir un contrato, y si el interesado esta obligado a
facilitar los datos personales y esta informado de las posibles consecuencias de
que no facilitar tales datos;

La existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a
que se refiere el articulo 22, apartados 1 y 4, RGPD, y, al menos en tales casos,
informacion significativa sobre la légica aplicada, asi como la importancia y las
consecuencias previstas de dicho tratamiento para el interesado.

Cuando el responsable del tratamiento proyecte el tratamiento ulterior de datos
personales para un fin que no sea aquel para el que se recogieron, proporcionara al
interesado, con anterioridad a dicho tratamiento ulterior, informacion sobre ese otro
fin y cualquier informacion adicional pertinente.

La obligacion de informacién anterior no sera pertinente en la medida en que el interesado ya

disponga de la informacion.

Cuando los datos no se obtengan directamente del interesado, la informacion debera ser facilitada:

Dentro de un plazo razonable, y como maximo en el plazo de un mes

Si los datos personales han de utilizarse para comunicacién con el interesado,
como maximo en el momento de la primera comunicacion a dicho interesado

Si esta previsto comunicarlos a otro destinatario, como maximo en el momento en
que los datos personales sean comunicados por primera vez.

La fuente de la que proceden estos datos personales y, en su caso, si proceden de

fuentes de acceso publico.

Cuando la informacion no se obtenga directamente del interesado, la obligacion de informar

tampoco sera pertinente en los siguientes casos:

a)

La comunicacion de dicha informacién resulte imposible o suponga un esfuerzo
desproporcionado, en particular para el tratamiento con fines de archivo en interés
publico, fines de investigacion cientifica o histérica o fines estadisticos, a reserva de
las condiciones y garantias indicadas en el articulo 89, apartado 1, RGPD, o en la
medida en que la citada obligacién pueda imposibilitar u obstaculizar gravemente el
logro de los objetivos de tal tratamiento. En tales casos, el responsable adoptara
medidas adecuadas para proteger los derechos, libertades e intereses legitimos del

interesado, inclusive haciendo publica la informacion;
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b) La obtencion o la comunicacion esté expresamente establecida por el Derecho de
la Unién o de los Estados miembros que se aplique al responsable del tratamiento y
que establezca medidas adecuadas para proteger los intereses legitimos del
interesado, o

c) Los datos personales deban seguir teniendo caracter confidencial sobre la base de
una obligacién de secreto profesional regulada por el Derecho de la Uniéon o de los

Estados miembros, incluida una obligacién de secreto de naturaleza estatutaria.

Para cumplir con el citado deber de informacién, la Entidad dispone de una relacién de clausulas
informativas para cada una de las actividades de tratamiento, que deberan ser integradas en los
diferentes formularios de recogida de datos que se empleen para tal cometido, ademas de ser
remitidas a los interesados cuyos datos sean obtenidos de fuentes o vias ajenas a los mismos.

Esta informacidn podra proporcionarse al interesado mediante dos niveles o capas:

- Una capa basica (o primer nivel de informacion), donde se recogeran
resumidamente los aspectos relativos al tratamiento de datos personales. El
deber de informacion se entendera cumplido por la Entidad siempre y cuando
dé la opcién al interesado a acceder a la segunda capa de informacién o
informacion detallada.

- Una capa detallada (o segundo nivel de informacién), donde se recogera toda la
informacion exigida por el articulo 13 del RGPD, y articulos 11.1 y 11.2 de la
LOPDgdd.

En la primera capa se proporcionara informacién sobre los datos del Responsable de Tratamiento,
la finalidad, el ejercicio de derechos RGPD, y los datos necesarios para acceder a la informacion
adicional de la segunda capa.

En la segunda capa, se incluye toda la informacién necesaria para cumplir con lo estipulado en
RGPD y LOPDgdd en relacidon con el deber de informaciéon: datos del Responsable del Tratamiento y
del Delegado de Proteccion de Datos, finalidad, base juridica (legitimacién), periodo de
conservacion, informacion completa para solicitud de ejercicio de derechos, categorias de datos
tratados, y destinatarios (cesiones).

e Consulta de datos personales en poder de otras administraciones

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas, establece en su articulo 28, que la entrega de documentacién en el marco de la
tramitacion de un procedimiento administrativo es un derecho y un deber.
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Por un lado, de acuerdo con el apartado 1 del citado articulo, los interesados tienen el deber de
aportar los datos y documentos exigidos por las Administraciones Publicas de acuerdo con lo
dispuesto en la normativa aplicable.

Por otro lado, tal y como recoge el apartado 2, el interesado tiene el derecho a no aportar
documentos que ya se encuentren en poder de la Administracién actuante o hayan sido elaborados
por cualquier otra administracidn. De esta forma, se aplica el principio de una sola vez, clave en el
desarrollo de la administracion electrénica y que tiene por objeto eliminar la carga administrativa
innecesaria que se produce cuando los usuarios deben suministrar la misma informacién mds de
una vez a distintos organismos del sector publico.

La disposicion adicional octava de la LOPDdgg dice que cuando se formulen solicitudes por
cualquier medio en las que el interesado declare datos personales que obren en poder de las
Administraciones Publicas, el drgano destinatario de la solicitud podra efectuar en el ejercicio de
sus competencias las verificaciones necesarias para comprobar la exactitud de los datos. Asi la
Entidad Local para estos casos procederd segun las orientaciones de la AEPD.

e Modelos de Carteles y Clausulas de informacion.

Para cumplir con la obligacion de Informar, se han previsto para cada Actividad de Tratamiento
modelos de cldusulas de informacion para los formularios de recogida de la misma, asi como
modelos de carteles informativos, que se pueden ver y descargar a través de un cédigo QR linea
con la correspondiente Actividad de Tratamiento.

5 Derechos del interesado

Los articulos 15 a 22 RGPD, y articulos 12 a 18 LOPDgdd, reconocen al interesado la posibilidad de
ejercitar una serie de derechos en relacion con el tratamiento de sus datos personales.

Quien solicita el ejercicio del derecho debe ser la propia persona titular de los datos. Si se trata de
los datos de una persona menor de edad y/o con discapacidad, los titulares de la patria potestad
podran ejercitar en nombre y representaciéon de los menores de catorce afos los derechos de
acceso, rectificacidn, cancelacidn, oposicién o cualesquiera otros que pudieran corresponderles en
el contexto de la LOPDgdd. La solicitud deberd ir dirigida a la Entidad por un medio que permita
acreditar el envio y la recepcidén de esta.

Se ha de dar respuesta a cualquier solicitud, aun cuando no se hubiera utilizado el procedimiento
establecido, siempre que la persona interesada hubiera usado un medio que permita acreditar el
envio y la recepcién y siempre que la solicitud contenga los requisitos pertinentes.

La solicitud incluird la siguiente informacién minima para que sea cursada:

- Identificacion de la persona titular de los datos (nombre, apellidos) y fecha y

firma de la persona solicitante.
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- Acreditacién de la identidad del solicitante en la Oficinas de Atencién al
Registro, si la solicitud se registrar presencialmente.

- Peticién en que se concreta la solicitud

- Medio de notificacion. Correo electrénico para las notificaciones electronicas y
domicilio a efectos de notificaciones en papel.

- Documentos acreditativos de la peticidon que se formula, en su caso.

Los medios y canales de recepcion de peticiones, tanto de personal interno como de personal
externo, podran ser: sede electrdnica, presencialmente en cualquiera de las oficinas de registro de
la Entidad Local, correo postal o cualquier otro tipo de comunicacién formal o cumplimentacién de
formularios, dirigidos a la Entidad.

Los plazos de resolucion de cada una de las solicitudes de ejercicio de derechos serdn, por regla
general, de un mes (articulo 12.3 RGPD).

La Entidad debera contestar o solicitar subsanacién, en su caso, a la solicitud que se le dirija,
debiendo utilizar cualquier medio que permita acreditar el envio y la recepcién por el solicitante.

La Entidad Local podra realizar las consultas que estime necesarias al Comité de Seguridad de la
Diputacidn de Almeria

La Entidad adoptara las medidas oportunas para garantizar que todo el personal de la Entidad que
acceda a datos personales puedan informar del procedimiento a seguir a la persona afectada para
el ejercicio de sus derechos.

Cuando la Entidad cometiese alguna de las infracciones a los que se refieren los articulos 72 al 74
de la LOPDgdd, la autoridad de proteccién de datos que resulte competente dictara resolucion
sancionando a las mismas con apercibimiento. La resolucién establecera asimismo las medidas que
proceda adoptar para que cese la conducta o se corrijan los efectos de la infraccidon que se hubiese
cometido.

La resolucién se notificara al responsable de la entidad quién adoptara las medidas
oportunas para trasladar la mencionada Resoluciéon al responsable funcional de la
Actividad de Tratamiento que corresponda, a los encargados de tratamiento, si procede, o
afectados, en su caso, para la adopcion de las medidas organizativas y técnicas que

correspondan.

Sin perjuicio de lo establecido en el apartado anterior, la autoridad de proteccién de datos
propondra también la iniciacion de actuaciones disciplinarias cuando existan indicios suficientes
para ello. En este caso, el procedimiento y las sanciones a aplicar seran las establecidas en la
legislacion sobre régimen disciplinario o sancionador que resulte de aplicacion.

Asimismo, cuando las infracciones sean imputables a autoridades y directivos, y se acredite la
existencia de informes técnicos o recomendaciones para el tratamiento que no hubieran sido
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debidamente atendidos, en la resolucién en la que se imponga la sancion se incluird una
amonestacidn con denominacién del cargo responsable y se ordenard la publicacién en el Boletin
Oficial del Estado o autondmico que corresponda.

Se deberdan comunicar a la autoridad de proteccion de datos las resoluciones que recaigan en
relacidn con las medidas y actuaciones a que se refieren los apartados anteriores.

Se comunicaran al Defensor del Pueblo o, en su caso, a las instituciones andlogas de las
comunidades autonomas las actuaciones realizadas y las resoluciones dictadas al amparo de este
articulo.

Cuando la autoridad competente sea la Agencia Espafiola de Proteccidn de Datos, esta publicara en
su pagina web con la debida separacion las resoluciones referidas a las entidades del apartado 1 del
articulo 77 de la LOPDgdd, con expresa indicacién de la identidad del responsable o encargado del
tratamiento que hubiera cometido la infraccion.

Cuando la competencia corresponda al Consejo de Transparencia y Proteccién de Datos de
Andalucia, se le dara publicidad a estas resoluciones segln lo que disponga su normativa especifica.

5.1 Procedimiento de ejercicio de los derechos de los interesados

El articulo 12.2 del RGPD, y el articulo 12 de la LOPDgdd, imponen al Responsable del Tratamiento,
es decir, la Entidad Local, la obligacidon de facilitar al interesado el ejercicio de los derechos
recogidos en el citado texto normativo.

Este ejercicio de derechos debera hacerse efectivo de acuerdo a una serie de plazos y requisitos
recogidos en el RGPD y en la LOPDgdd y en la demas normativa de proteccion de datos aplicable.

Para que la Entidad pueda cumplir con esta obligacion, cuenta con el procedimiento “Ejercicio de
derechos”, asi como los modelos de solicitud y respuesta, tanto en caso estimatorio como
desestimatorio.

5.2 Derecho de acceso

Es el derecho del interesado a obtener de la Entidad confirmacién de si se estan tratando o no
datos personales que le conciernen vy, en tal caso, derecho de acceso a los datos personales y a la
siguiente informacion:

a) Los fines del tratamiento.

b) Las categorias de datos personales de que se trate.

c) Los destinatarios o las categorias de destinatarios a los que se comunicaron o
seran comunicados los datos personales, en particular destinatarios en terceros u

organizaciones internacionales.
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d) De ser posible, el plazo previsto de conservacién de los datos personales o, de no
ser posible, los criterios utilizados para determinar este plazo.

e) La existencia del derecho a solicitar del responsable la rectificacion o supresion de
datos personales o la limitacion del tratamiento de datos personales relativos al
interesado, o a oponerse a dicho tratamiento.

f) El derecho a presentar una reclamacion ante una autoridad de control.

g) Cuando los datos personales no se hayan obtenido del interesado, cualquier
informacion disponible sobre su origen.

h) La existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a
que se refiere el articulo 22, apartados 1 y 4, RGPD, y, al menos en tales casos,
informacion significativa sobre la légica aplicada, asi como la importancia y las

consecuencias previstas de dicho tratamiento para el interesado.

Ademds, cuando se transfieran datos personales a un tercer pais o a una organizacion
internacional, el interesado tendra derecho a ser informado de las garantias adecuadas en virtud
del articulo 46 RGPD relativas a la transferencia.

5.3 Derecho de rectificacion

El derecho de rectificacidn es el derecho del interesado a que se modifiquen los datos inexactos o
incompletos que le conciernan. El interesado tendrd derecho a que se completen los datos
personales que sean incompletos, inclusive mediante una declaracién adicional.

Para el ejercicio de este derecho, el interesado debe indicar a qué datos se refiere, aportando, si

procede, la documentacién que lo justifique.

5.4 Derecho de supresion («el derecho al olvido»)

El derecho de supresion es el derecho del interesado a que se supriman los datos personales

cuando concurra alguna de las siguientes circunstancias:

a) Los datos personales ya no son necesarios en relacion con los fines para los que
fueron recogidos o tratados de otro modo.

b) Elinteresado retira el consentimiento en que se basa el tratamiento de conformidad
con el articulo 6, apartado 1, letra a), RGPD, o el articulo 9, apartado 2, letra a),
RGPD, y este no se basa en otro fundamento juridico.

c) Elinteresado se opone al tratamiento con arreglo al articulo 21, apartado 1, RGPD,
y no prevalecen otros motivos legitimos para el tratamiento, o el interesado se

opone al tratamiento con arreglo al articulo 21, apartado 2, RGPD.
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d) Los datos personales han sido tratados ilicitamente.

e) Los datos personales deben suprimirse para el cumplimiento, en su caso, de una
obligacién legal establecida en el Derecho nacional o comunitario que se aplique a
la Entidad.

f) Los datos personales se han obtenido en relaciéon con la oferta de servicios de la
sociedad de la informacion mencionados en el articulo 8, apartado 1, RGPD.

Para el ejercicio de este derecho, el interesado debe indicar a qué datos se refiere, aportando, si
procede, la documentacién que lo justifique.

Cuando haya hecho publicos los datos personales y esté obligado, en virtud de lo dispuesto
anteriormente, a suprimir dichos datos, la Entidad, teniendo en cuenta la tecnologia disponible y el
coste de su aplicacion, adoptard medidas razonables, incluidas medidas técnicas, con miras a
informar a los responsables que estén tratando los datos personales de la solicitud del interesado
de supresion de cualquier enlace a esos datos personales, o cualquier copia o réplica de los
mismos.

Existe la posibilidad de la denegacidén del ejercicio del derecho de supresidon en los siguientes
supuestos:

a) Para ejercer el derecho a la libertad de expresién e informacion.

b) Para el cumplimiento de una obligacién legal que requiera el tratamiento de
datos impuesta por el Derecho nacional o comunitario a la Entidad, o para el
cumplimiento de una mision realizada en interés publico o en el ejercicio de
poderes publicos conferidos, en su caso, a la Entidad.

c) Por razones de interés publico en el ambito de la salud publica, de

conformidad con el articulo 9, apartado 2, letras h) e i), y apartado 3, RGPD.

d) Con fines de archivo en interés publico, fines de investigacion cientifica o
histérica o fines estadisticos, de conformidad con el articulo 89, apartado 1,
RGPD, en la medida en que el derecho de supresion pudiera hacer imposible
u obstaculizar gravemente el logro de los objetivos de dicho tratamiento para

la formulacion, el ejercicio o la defensa de reclamaciones.

5.5 Derecho a la limitacion del tratamiento

Es el derecho del interesado a obtener del responsable del tratamiento la limitacion del
tratamiento de los datos. En este caso, la Entidad procederd a limitar el tratamiento cuando se
cumpla alguna de las siguientes condiciones:
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a) El interesado impugna la exactitud de los datos personales, durante un plazo que
permita al responsable verificar la exactitud de los mismos.

b) El tratamiento es ilicito y el interesado se opone a la supresion de los datos
personales y solicita en su lugar la limitacién de su uso.

c) La Entidad ya no necesita los datos personales para los fines del tratamiento, pero
el interesado los necesita para la formulacion, el ejercicio o la defensa de
reclamaciones.

d) El interesado se opone al tratamiento en virtud del articulo 21, apartado 1, RGPD,
mientras se verifica si los motivos legitimos de la Entidad prevalecen sobre los del
interesado.

e) Para la formulacién o la defensa de las reclamaciones

Cuando el tratamiento de datos personales se haya limitado por concurrir alguna de las causas
anteriores, dichos datos solo podrdn ser objeto de tratamiento, con excepcion de su conservacion,
con el consentimiento del interesado o para la formulacién, el ejercicio o la defensa de
reclamaciones, o con miras a la proteccion de los derechos de otra persona fisica o juridica o por
razones de interés publico importante nacional o comunitario. Todo interesado que haya obtenido
la limitacién del tratamiento serd informado por la Entidad antes del levantamiento de dicha
limitacién.

5.6 Obligacion de notificacion relativa a la rectificacion o supresion de

datos personales o la limitacién del tratamiento

La Entidad debera comunicar cualquier rectificacion o supresion de datos personales o limitacion
del tratamiento a cada uno de los destinatarios a los que se hayan comunicado los datos
personales, salvo que sea imposible o exija un esfuerzo desproporcionado. De igual modo, la
Entidad informara al interesado acerca de dichos destinatarios, si este asi lo solicita.

5.7 Derecho a la portabilidad de los datos

Es el derecho del interesado a recibir los datos personales que le incumban y que haya facilitado a
un responsable del tratamiento, en un formato estructurado, de uso comun y lectura mecanica, y a
transmitirlos a otro responsable del tratamiento sin que lo impida el responsable del tratamiento al
que los hubiera facilitado. Para ello, serd necesario que concurra alguna de las siguientes
circunstancias:

a) Que el tratamiento esté basado en el consentimiento con arreglo al articulo 6,
apartado 1, letra a), o el articulo 9, apartado 2, letra a), o en un contrato con arreglo
al articulo 6, apartado 1, letra b), todos ellos del RGPD, y

b) El tratamiento se efectie por medios automatizados.
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Al ejercer su derecho a la portabilidad de los datos de acuerdo con las exigencias anteriores, el

interesado tendra derecho a que los datos personales se transmitan directamente de la Entidad a

otro responsable del tratamiento cuando sea técnicamente posible.

El ejercicio del derecho a la portabilidad de los datos se entendera sin perjuicio del ejercicio del

derecho de supresién. Tal derecho no se aplicara al tratamiento que sea necesario para el

cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes publicos

conferidos, en su caso, a la Entidad.

El derecho a la portabilidad de los datos no afectara negativamente a los derechos y libertades de

otros.

5.8 Derecho de oposicion

Es el derecho del interesado a oponerse en cualquier momento, por motivos relacionados con su

situacion particular, a que datos personales que le conciernan sean objeto de un tratamiento

basado en el cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes

publicos conferidos al responsable del tratamiento (articulo 6, apartado 1, letra e), RGPD) o en la

satisfaccion de intereses legitimos perseguidos por el responsable del tratamiento o por un tercero

(articulo 6, apartado 1, letra f), RGPD), incluida la elaboracion de perfiles sobre la base de dichas

disposiciones.

La Entidad dejara de tratar los datos personales, salvo que acredite motivos legitimos imperiosos

para el tratamiento que prevalezcan sobre los intereses, los derechos y las libertades del

interesado, o para la formulacidn, el ejercicio o la defensa de reclamaciones.

Como maximo, en el momento de la primera comunicacién con el interesado, el derecho de

oposicion sera mencionado explicitamente al interesado y serd presentado claramente y al margen

de cualquier otra informacion.

En el contexto de la utilizacion de servicios de la sociedad de la informacion, y no obstante lo

dispuesto en la Directiva 2002/58/CE, el interesado podra ejercer su derecho a oponerse por

medios automatizados que apliquen especificaciones técnicas.

Cuando los datos personales se traten con fines de investigacion cientifica o histérica o fines

estadisticos de conformidad con el articulo 89, apartado 1, RGPD, el interesado tendra derecho, por

motivos relacionados con su situacidn particular, a oponerse al tratamiento de datos personales

que le conciernan, salvo que sea necesario para el cumplimiento de una mision realizada, en su

caso, por razones de interés publico.
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5.9 Derecho a no ser objeto de decisiones individuales automatizadas,

incluida la elaboracidn de perfiles

Es el derecho del interesado a no ser objeto de una decisidon basada Unicamente en el tratamiento

automatizado, incluida la elaboracion de perfiles, que produzca efectos juridicos en él o le afecte

significativamente de modo similar.

Este derecho no se aplicara si la decision:

a) Es necesaria para la celebracion o la ejecucion de un contrato entre el interesado y
la Entidad,

b) Esta autorizada por el Derecho nacional o comunitario que se aplique a la Entidad y
que establezca, asimismo, medidas adecuadas para salvaguardar los derechos y
libertades y los intereses legitimos del interesado.

c) Se basa en el consentimiento explicito del interesado.

El Responsable del Tratamiento no debe llevar a cabo el tratamiento basado en decisiones

individuales automatizadas, incluida la elaboraciéon de perfiles, salvo que se aplique una de las

excepciones descritas anteriormente. Dichas excepciones no aplicaran cuando éstas se basen en

tratamiento de categorias especiales de datos personales, salvo en los casos en los que el

interesado haya proporcionado su consentimiento explicito para el tratamiento de dichos datos

personales, o cuando el tratamiento sea necesario por razones de un interés publico esencial. No

obstante, en los casos en los que aplique la excepcidn, la Entidad debe adoptar medidas adecuadas

para salvaguardar los derechos y libertades y los intereses legitimos del interesado.

En los casos a que se refieren los apartados a) y c) anteriores, la Entidad adoptara las medidas

adecuadas para salvaguardar los derechos y libertades y los intereses legitimos del interesado,

como minimo el derecho a obtener, en su caso, intervencion humana por parte de la Entidad, a

expresar su punto de vista y a impugnar la decision.

6

Identificacion de los interesados en las notificaciones
por medio de anuncios y publicaciones de actos
administrativos

La disposicion adicional séptima de la LOPDgdd, obliga a que el responsable del tratamiento, a la

publicacién de un acto administrativo que contuviese datos personales del afectado, identifique al

mismo mediante su nombre y apellidos, afiadiendo cuatro cifras numéricas aleatorias del

documento nacional de identidad, nimero de identidad de extranjero, pasaporte o documento

equivalente. Cuando la publicacion se refiera a una pluralidad de afectados estas cifras aleatorias

deberan alternarse.
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Cuando se trate de la notificacién por medio de anuncios, particularmente en los supuestos a los
que se refiere el articulo 44 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, se identificara al afectado exclusivamente mediante el

nimero completo de su documento nacional de identidad, nimero de identidad de extranjero,

pasaporte o documento equivalente.

Cuando el afectado careciera de cualquiera de los documentos mencionados en los dos parrafos

anteriores, se identificard al afectado Unicamente mediante su nombre y apellidos. En ningin caso

debe publicarse el nombre y apellidos de manera conjunta con el nimero completo del documento

nacional de identidad, nimero de identidad de extranjero, pasaporte o documento equivalente.

La Entidad Local, siguiendo las recomendaciones de la Agencia Espafiola de Proteccion de Datos, ha

adoptado las medidas para llevar a cabo esta anonimizacién de datos.

7

Evaluacion de terceros

En cuanto a las relaciones con terceros, la normativa de proteccion de datos establece una serie de

roles en funcion de la responsabilidad, tipo de acceso y obligaciones en el tratamiento de los datos.

En este sentido, los terceros ajenos a la Entidad Local, podran ser considerados encargados del

tratamiento, cesionarios de datos o, en caso de no hacer ningun tipo de tratamiento, terceros sin

acceso a datos.

La determinacion de estos roles no es tarea facil, por lo que el objetivo de este documento es

aportar una serie de pautas para ayudar a discernir en qué caso nos encontramos vy, a partir de ahi,

qué consecuencias se derivan de dicha relacién.

Los posibles roles que puede asumir un tercero ajeno a la Entidad Local son:

e Encargado del Tratamiento: persona fisica o juridica, autoridad publica u
otro organismo que trate datos personales por cuenta de la Entidad Local y
en su nombre.

e Cesionario de datos: la persona fisica o juridica, autoridad publica u otro
organismo a la que la Entidad Local cede datos basandose en una de las
causas de legitimacion del articulo 6 del Reglamento General de Proteccion
de Datos (en adelante, RGPD).

e Corresponsable del tratamiento: dos o mas responsables que determinen
conjuntamente los objetivos y los medios del tratamiento.

e Tercero sin acceso a datos: terceros con los que Entidad Local tiene una
relacion contractual de la cual no se deriva el tratamiento de datos

personales.
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8 Encargados de Tratamiento

De acuerdo con el articulo 28 RGPD, y los articulos 28, 30 y 33 LOPDgdd, cuando se vaya a realizar
un tratamiento por cuenta de un responsable del tratamiento, este elegird Unicamente un
encargado que ofrezca garantias suficientes para aplicar medidas técnicas y organizativas
apropiados, de manera que el tratamiento sea conforme con los requisitos del RGPD y garantice la
proteccién de los derechos del interesado.

Para demostrar la existencia de las garantias suficientes, de los encargados de tratamiento, a que
se refiere el articulo 28 RGPD, se puede utilizar los siguientes mecanismos:

- La adhesion del encargado del tratamiento a un cédigo de conducta aprobado a
tenor del articulo 40 RGPD.

- Un mecanismo de certificacién aprobado a tenor del articulo 42 RGPD.

- Un informe de cumplimiento realizado por una empresa especializada en
consultorias y/o auditorias sobre Proteccion de Datos Personales.

- En casos excepcionales se puede recurrir a una declaracion jurada del posible
encargado de tratamiento en la que indique que Medidas Técnicas y
Organizativas lleva a cabo para cumplir con la proteccion de los datos

personales

El tratamiento por el encargado se regira por un contrato u otro acto juridico con arreglo al
Derecho de la Unién o de los Estados miembros, que vincule al encargado respecto de la Entidad y
establezca el objeto, la duracidn, la naturaleza y la finalidad del tratamiento, el tipo de datos
personales y categorias de interesados, y las obligaciones y derechos del responsable. Dicho
contrato o acto juridico debera establecer, en particular, que el encargado del tratamiento:

a) Tratara los datos personales Unicamente siguiendo instrucciones documentadas de
la Entidad inclusive con respecto a las transferencias de datos personales a un
tercer pais 0 una organizacion internacional, salvo que esté obligado a ello en virtud
del Derecho de la Unién o de los Estados miembros que se aplique al encargado;
en tal caso, el encargado informara a la Entidad de esa exigencia legal previa al
tratamiento, salvo que tal Derecho lo prohiba por razones importantes de interés
publico.

b) Garantizara que las personas autorizadas para tratar datos personales se hayan
comprometido a respetar la confidencialidad o estén sujetas a una obligacién de
confidencialidad de naturaleza estatutaria.

c) tomara todas las medidas necesarias de conformidad con el articulo 32 RGPD, y

que, en la Disposicién Adicional Primera de la LOPDgdd, se concretan en la
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d)

e)

f)

g)

h)

implantacion de las medidas del Esquema Nacional de Seguridad aplicables a los
datos personales.

No recurrira a otro encargado sin la autorizacion previa por escrito, especifica o
general, de la Entidad. En este ultimo caso, el encargado informara a la Entidad de
cualquier cambio previsto en la incorporacién o sustitucion de otros encargados,
dandole, asi, la oportunidad de oponerse a dichos cambios.

Cuando un encargado del tratamiento recurra a otro encargado para llevar a cabo
determinadas actividades de tratamiento por cuenta de la Entidad, se impondran a
este otro encargado, mediante contrato u otro acto juridico establecido con arreglo
al Derecho de la Unién o de los Estados miembros, las mismas obligaciones de
protecciéon de datos que las estipuladas en el contrato u otro acto juridico entre la
Entidad y el encargado del tratamiento inicial, en particular la prestacion de
garantias suficientes de aplicacion de medidas técnicas y organizativas apropiadas
de manera que el tratamiento sea conforme con las disposiciones del presente
Reglamento.

Si ese otro encargado incumple sus obligaciones de proteccion de datos, el
encargado inicial seguira siendo plenamente responsable ante la Entidad por lo que
respecta al cumplimiento de las obligaciones del otro encargado.

Asistira a la Entidad, teniendo cuenta la naturaleza del tratamiento, a través de
medidas técnicas y organizativas apropiadas, siempre que sea posible, para que
este pueda cumplir con su obligacién de responder a las solicitudes que tengan por
objeto el ejercicio de los derechos de los interesados.

Ayudara a la Entidad a garantizar el cumplimiento de las obligaciones establecidas
en los articulos 32 a 36 RGPD, teniendo en cuenta la naturaleza del tratamiento y
la informacion a disposicion del encargado del tratamiento.

A eleccion de la Entidad, suprimira o devolvera todos los datos personales una vez
finalice la prestacion de los servicios de tratamiento, y suprimira las copias
existentes a menos que se requiera la conservaciéon de los datos personales en
virtud del Derecho de la Unién o de los Estados miembros.

Pondra a disposicion de la Entidad toda la informacién necesaria para demostrar el
cumplimiento de las obligaciones establecidas en el presente articulo, asi como
para permitir y contribuir a la realizacion de auditorias, incluidas inspecciones, por
parte del responsable o de otro auditor autorizado por dicho responsable. En este
caso, el encargado del tratamiento informara inmediatamente a la Entidad si, en su
opinién, una instruccién infringe el RGPD u otras disposiciones en materia de
proteccion de datos de la Unién o de los Estados miembros.
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En cualquier caso, si un encargado del tratamiento infringe el RGPD al determinar los fines y

medios del tratamiento, serd considerado responsable del tratamiento con respecto a dicho

tratamiento.

9

Cesion de datos personales

Como cualquier otra actividad de tratamiento, las cesiones de datos estan sujetas al cumplimiento
del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos

personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE

(RGPD), y a la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y

garantia de los derechos digitales (LOPDgdd), por lo que se deberan extremar cierta precauciones

de cara a cumplir con las disposiciones de las citadas Normativas en relaciéon a las cesiones de

datos.

Se entiende por cesién de datos toda aquella transferencia de datos personales responsabilidad de

la Entidad Local a otro responsable del tratamiento, para que este tercero trate los datos para sus

propias finalidades y por su propia cuenta.

Es importante diferenciar que las transferencias de datos a encargados del tratamiento, es decir,

entidades con las que la Entidad Local mantiene una relacién contractual para que lleve a cabo una

serie de acciones en nombre y por cuenta de ella, y que implican el tratamiento de datos

personales, como por ejemplo gestorias de ndminas, asesorias juridicas, consultoras, etc. no se

consideraran cesiones de datos, por lo que no entran dentro del alcance de este procedimiento.

La Entidad Local contard con un procedimiento de Cesidn de Datos a Terceros aprobado por

Resolucion de Alcaldia.

Las responsabilidades en la cesidon de datos seran de:

- El Personal de la Entidad. Seran los encargados de recibir la solicitud de
datos por parte de terceros. Asimismo, deberan comunicar dicha circunstancia
al responsable del departamento del que formen parte.

- Los Responsables Funcionales de Datos. Deberan iniciar el procedimiento
de cesion de datos personales.

- El Delegado de Proteccion de Datos debera asesorar, en virtud de cada caso,
acerca de la estimacion o desestimacion de la peticion de cesion de datos. Las
funciones del Delegado de Proteccidon de Datos han sido atribuidas al Comité
de Seguridad de la Informacion, como interlocutor para las comunicaciones con
el érgano de control correspondiente y, con los interesados que ejerzan sus

derechos relativos a protecciéon de datos personales, y con las entidades locales
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sobre las que el Comité de Seguridad de la Informaciéon asuma las funciones
del Delegado de Proteccién de Datos.

- El Delegado de Proteccion de Datos debera asesorar y velar por que la
cesion de datos se lleve a cabo respetando los principios del RGPD y LOPDgdd
(seguridad, minimizacién, limitacién a la finalidad, licitud, etc.)

- La persona Responsable de Seguridad asistira al Delegado de Proteccion de
Datos de la Entidad, en caso de que sea necesario, sobre la utilizacion de
herramientas o medidas de seguridad para llevar a cabo la cesién.

- Los Responsables Funcionales de Datos deberan llevar a cabo la cesion de

los datos atendiendo a las indicaciones del Delegado de Proteccion de Datos.

10 Terceros sin tratamiento de datos personales

Esta circunstancia se produce en el caso de contratacién de un servicio por parte de la Entidad que

no conlleve el tratamiento de datos personales, pero si el acceso a los locales o sistemas donde se

encuentran datos personales tratamiento.

En estas circunstancias, la Entidad debera establecer las medidas que limiten el acceso a los datos

personales y la entidad que presta el servicio deberd comprometerse a cumplir con su deber de

secreto respecto a los datos personales que pudiera conocer con motivo de la prestaciéon del

servicio.

Las medidas de seguridad previstas por la Entidad para limitar el acceso a datos personales son las

siguientes:

- No se concederda acceso légico a ningun servidor, equipo o documento que
contenga datos personales.

- Cuando el personal que presta el servicio tenga que acceder a salas o locales
donde se estén almacenando o tratando este tipo de datos, sera acompafiado
siempre por personal de la Entidad.

- No se dejaran documentos en papel que contengan datos personales desatendidos
en las mesas u otros lugares.

- Las salas y/o despachos permaneceran siempre cerrados cuando no haya personal
en su interior.

- EI personal que desempefa funciones que no implican tratamiento de datos
personales sera convenientemente informado de su prohibicién de acceder a este

tipo de datos. No obstante, y para el caso en que finalmente deba acceder a los
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mismos, se obligara a firmar a este personal una clausula de confidencialidad en el
tratamiento de este tipo de datos.

- Cuando se trate de personal ajeno, el contrato de prestacion de servicios debera
recoger expresamente la prohibicion de acceder a los datos personales incluidos en
los ficheros o tratamientos y la obligacion de secreto respecto de los mismos que el

personal hubieran podido conocer con motivo de la prestacion del servicio.

Para atender adecuadamente estos supuestos, se dispondra de un modelo de clausula de
confidencialidad para pliegos de condiciones de contratos que no impliquen acceso a datos
de la Entidad.

11 Violaciéon de la seguridad de los datos personales:
notificacion y comunicacion

El RGPD, en los articulos 33 y 34 del Reglamento, obliga a los responsables del tratamiento a
notificar a la Autoridad de Control competente cualquier brecha de seguridad de datos personales.

Se define como violacidon de seguridad de los datos personales a todas aquellas brechas de
seguridad que ocasione la destruccion, pérdida o alteracién accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la comunicaciéon o acceso no autorizados a
dichos datos.

En caso de que la brecha de seguridad suponga un alto riesgo para los derechos y libertades de las
personas fisicas, la Entidad deberd notificar de tal circunstancia a los interesados que hayan podido
quedar afectados por dicha brecha.

La notificacion debera realizarse en el plazo de 72 horas desde que se tuvo conocimiento de la
misma, por lo que es fundamental que el proceso de gestidén de las brechas esté perfectamente
definido, de manera que no dé a lugar a posibles dilaciones indebidas que provoquen
incumplimientos de la normativa de proteccidn de datos.

Ante una violacidn de seguridad nos podemos encontrar con tres situaciones:

- La violacién afecta al ENS y no a PD
- Afectaa PDynoal ENS
- Afecta al ENS y a PD. En este caso, esta obligacion se coordinara con lo dispuesto

sobre este tema en el ENS.

La Entidad dispondrd del correspondiente Procedimiento de Notificacion de Violaciones de
Seguridad, donde se determinan los pasos a seguir para documentar y, en su caso, notificar
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cuando sea necesario este tipo de incidentes a la autoridad de control y a los interesados. Este
procedimiento se encontrara englobado en el Procedimiento de Seguridad del ENS relativo a la
Gestién de Incidentes.

12 Analisis y Gestidon de Riesgos

El articulo 32 del RGPD establece que, teniendo en cuenta, entre otros, los riesgos de probabilidad
y gravedad variables para los derechos y libertades de las personas fisicas, el responsable y
encargado aplicardan medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo.

De este precepto legal se desprende la obligacion de realizar un Analisis de Riesgos del que resulten
las medidas de seguridad que serdn necesarias aplicar en la Entidad para alcanzar un nivel de
seguridad adecuado.

En la Disposicion Adicional Primera de la LOPDgdd, se especifica que el Responsable del
Tratamiento, es decir la Entidad Local, debera aplicar a los tratamientos de datos personales las
medidas de seguridad que correspondan de las previstas en el Esquema Nacional de Seguridad.

12.1 Procedimiento

El andlisis de riesgos es de aplicacion a los tratamientos de datos personales que realiza la Entidad
cuyo alcance cubre los siguientes grupos de activos: Actividades/Servicios de la Entidad,
equipamiento informatico, aplicaciones informaticas, infraestructura de comunicaciones (red LAN),
personal afectado (usuario general y personal TIC).

La Entidad Local realizara una correspondencia entre las Actividades/Servicios y las Actividades de
Tratamiento.

El Analisis de Riesgos se realizara desde 2 puntos de vista:

1. Analisis de los riesgos derivados del tratamiento de los datos con los sistemas de
informacion que puedan vulnerar las dimensiones de Integridad, confidencialidad y
disponibilidad. Riesgos que se analizaran y valoraran segun los criterios del ENS.

2. Anélisis de los riesgos derivados del incumplimiento normativos, estos riesgos se
analizaran y valoraran segun la Guia practica de analisis de riesgos en el

tratamiento de los datos personales publicada por la AEPD.

A continuacidn, se describen los pasos a seguir para realizar el Analisis de Riesgos:
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12.1.1 Enfoque de la evaluacion de riesgos

Un riesgo se puede definir como la combinacion de la posibilidad de que se materialice una
amenaza y sus consecuencias negativas. El nivel de riesgo se mide segun su probabilidad de
materializarse y el impacto que tiene en caso de hacerlo. Las amenazas y los riesgos asociados
estan directamente relacionados, en consecuencia, identificar los riesgos siempre implica
considerar la amenaza que los puede originar.

Evaluar un riesgo implica considerar todos los posibles escenarios en los cuales el riesgo se haria
efectivo. La evaluacion de riesgos consiste en valorar el impacto de la exposicién a la amenaza,
junto a la probabilidad de que esta se materialice. El impacto, por su parte, se determina en base a
los posibles dafos que se pueden producir si la amenaza se materializa, por ejemplo, un impacto
seria despreciable si no tuviera consecuencias sobre el interesado o, por el contrario, un impacto
seria significativo si el dafio ocasionado sobre los derechos y libertades del interesado fuese critico.
Segun la probabilidad y el impacto, asociados a las amenazas, es posible determinar el nivel de
riesgo inherente.

Se ha elegido la metodologia MAGERIT para evaluar los riesgos, metodologia que se considera
adecuada en cuanto que cubre las necesidades del negocio en materia de seguridad de la
informacion y contempla los requisitos legales y reglamentarios.

12.1.2 Identificacion de riesgos:

- lIdentificar los Activos esenciales que, para la Proteccion de los Datos Personales,
seran las Actividades de Tratamiento que se recogen en el Registro de Actividades
de Tratamiento de la Entidad.

- Identificacion de activos derivados de los esenciales y de los propietarios de los
mismos siguiéndose la metodologia MAGERIT (entendiéndose como propietario a
la persona o entidad con responsabilidades sobre el activo en términos de su
administracion, desarrollo, mantenimiento, uso, seguridad, no a la persona con
derechos de propiedad sobre el activo).

- Identificacion de amenazas por cada activo y de las vulnerabilidades bajo las que
podrian actuar amenazas.

- Identificacion de salvaguardas, es decir, de los mecanismos de proteccién de los
activos. Estas salvaguardas seran tanto de caracter organizativo y técnico (anexo |l
del ENS) como juridico (RGPD).

- Identificacion del impacto de las amenazas sobre los activos en términos de la
confidencialidad, integridad y disponibilidad para las de caracter organizativo y

técnico, y el impacto en termino de cumplimiento de los requisitos regulatorios
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relacionados con los derechos y libertades de los interesados las de caracter
juridico.
Los pasos anteriores se llevan a cabo mediante la herramienta PILAR para los que afectan al ENS, y
con la herramienta ProDatos de Entidad los que afectan al cumplimiento normativo, para ello se
contara con el apoyo de personal técnico de la Entidad. Se dispondra de un Informe de Valoracién
de Activos que incluye la relacidn de activos que afectan tanto al ENS, como al RGPD, asi como la

valoracién de los activos esenciales que respecto al RGPD es el Registro de Actividades de
Tratamiento aprobado por la Entidad.

12.1.3 Analisis y valoracion de riesgos

- Evaluacion de los efectos en la actividad de la Entidad que pudiesen derivarse de la
materializacion de los fallos de seguridad en términos de pérdida de
confidencialidad, integridad o disponibilidad, asi como del incumplimiento
normativo.

- Evaluacién de la probabilidad de fallos de seguridad considerando las amenazas
identificadas, las vulnerabilidades, los impactos y los controles implementados
sobre los activos.

- Estimacion de los niveles de riesgos.

- Determinacion de si los riesgos son aceptables o necesitan tratamiento de

acuerdos a los criterios de aceptacion.

La evaluacién de la probabilidad de fallos y la estimacion del impacto de los niveles de riesgo es
llevada a cabo por los responsables técnicos de los tratamientos de datos personales de la Entidad
y con el apoyo del personal técnico de la Entidad y se realiza con la herramienta PILAR para el ENS 'y
con la herramienta ProDatos para cumplimiento normativo segin RGPD.

Como resultado de las actividades anteriores se dispone de un Plan de Tratamiento de Riesgos o
Plan de Mejora de la Seguridad, que cuantifica el riesgo al que estan sometidos los activos
identificados e indica un riesgo residual, en vias de mejora, gracias a la actividad de gestién de
riesgos.

12.2 Procedimiento de Gestion de Riesgos

Pasos a seguir para realizar una Gestidn de Riesgos:

Pueden darse diversas opciones:

- Aplicacion de controles

- Asumir los riesgos conforme a los criterios de aceptacion
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- EBvitarlos

- Transferirlo a otras partes (compaiiia de seguros, proveedores, ...)

La Entidad opta por la aplicacion de controles o refuerzo de la efectividad de los ya existentes, y se
asume todos aquellos niveles de riesgo por debajo de un valor de 2.

12.2.1 Seleccion de los objetivos de control y los controles para el
tratamiento de riesgos.

Se seleccionan los objetivos de control y controles necesarios para disminuir el riesgo o bien, se
refuerza el nivel de eficacia de algunos que ya estan implantados.

Se han seleccionado los controles de MAGERIT para el ENS y los controles recomendados por la
AEPD en su Guia de Evaluacién de Impacto de Proteccion de Datos Personales para el cumplimiento
normativo del RGPD y LOPDgdd.

Como resultado de las actividades anteriores se dispone del Plan de Tratamiento de Riesgos o Plan
de Mejora de la Seguridad en el que aparece el nivel de cumplimiento actual de cada uno de los
controles de la norma y el nivel de cumplimiento planificado.

Dicho informe define las lineas de actuacidn necesarias para conseguir el aumento del grado de
cumplimiento y el mapa de riesgos resultante (riesgo residual).

12.2.2 Formulacion del Plan de Tratamiento de Riesgos

El Plan de Tratamiento de Riesgos o Plan de Mejora de la Seguridad incluye las lineas de accion
previstas para disminuir los niveles de riesgo a los nuevos niveles residuales.

La Entidad acepta temporalmente el riesgo actual (calculado tras el analisis de riesgos)
condicionado a la existencia del plan de tratamiento de riesgos. Asimismo, la Entidad aprueba los
niveles de riesgo residual que se obtendrian como resultado del tratamiento de riesgos. La
aceptacién de ambos riesgos queda reflejada con la firma del documento Plan de Tratamiento de
Riesgos.

La Entidad se considera ademas duefio del riesgo en el sentido que en ella recae la responsabilidad
de aprobar el Plan de Tratamiento de Riesgos.

12.3 Implementacion del Plan de Tratamiento de Riesgos y de Controles

Las mencionadas lineas de accién que se describen en el Plan de Tratamiento de Riesgos del ENS
son tratadas y gestionadas a través de la herramienta PILAR. y el del Cumplimiento del RGPD y
LOPDGdd se trataradn y gestionaran en la herramienta ProDatos implantada en la Entidad.
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13 Evaluacion de impacto relativa a la proteccidon de datos
personales y consulta previa

El RGPD incorpora una nueva obligacion para quien actia como responsable del tratamiento:
evaluar, antes del tratamiento, el impacto de las operaciones de tratamiento en la proteccién de
los datos personales en aquellos supuestos en que sea probable que un tipo de tratamiento, en
particular si utiliza nuevas tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alto
riesgo para los derechos y las libertades de las personas fisicas. Al realizar esta evaluacién de
impacto, el responsable del tratamiento podra recabar el asesoramiento del delegado de
proteccién de datos, caso de que cuente con esta figura.

De acuerdo al articulo 35 RGPD, y al articulo 28 LOPDgdd, la evaluacién de impacto se requiere, en
particular, en los siguientes casos:

a) Evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas
que se base en un tratamiento automatizado, como la elaboracion de perfiles, y
sobre cuya base se tomen decisiones que produzcan efectos juridicos para las
personas fisicas o que les afecten significativamente de modo similar.

b) Tratamiento a gran escala de las categorias especiales de datos personales o de
los datos personales relativos a condenas e infracciones penales.

c) observacién sistematica a gran escala de una zona de acceso publico.

d) tratamiento con fines de investigacion en salud publica y, en particular, biomédica

Por su parte, la Guia para una Evaluaciéon de Impacto en la proteccidon de datos personales,
elaborada por la Agencia Espafiola de Proteccion de Datos, establece una lista indicativa de
situaciones en las que seria aconsejable llevar a cabo una evaluacién de impacto:

- Cuando se enriquezca la informacion existente sobre las personas mediante la
recogida de nuevas categorias de datos o se usen las existentes con nuevas
finalidades o en formas que antes no se usaban, en particular, si los nuevos usos o
finalidades son mas intrusivos o inesperados para los afectados.

- Cuando se lleve a cabo un tratamiento significativo no incidental de datos de
menores o dirigido especialmente a tratar datos de estos, en particular si tienen
menos de catorce afios.

- Cuando se vaya a llevar a cabo un tratamiento destinado a evaluar o predecir
aspectos personales relevantes de los afectados, su comportamiento, su
encuadramiento en perfiles determinados (para cualquier finalidad), encaminado a
tomar medidas que produzcan efectos juridicos que los atafien o los afectan
significativamente y, en particular, cuando establezcan diferencias de trato o trato

discriminatorio o que puedan afectar a su dignidad o su integridad personal.
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Cuando se traten grandes volimenes de datos personales a través de tecnologias
como la de datos masivos (Big data), internet de las cosas (Internet of Things) o el
desarrollo y la construccion de ciudades inteligentes (Smart Cities).

Cuando se vayan a utilizar tecnologias que se consideran especialmente invasivas
con la privacidad, como la videovigilancia a gran escala, la utilizaciéon de aeronaves
no tripuladas (drones), la vigilancia electronica, la mineria de datos, la biometria, las
técnicas genéticas, la geolocalizacion, o la utilizacion de etiquetas de
radiofrecuencia o RFID (especialmente, si forman parte de la llamada internet de
las cosas) o cualesquiera otras que puedan desarrollarse en el futuro.

Cuando el tratamiento afecte a un ndmero elevado de personas o, alternativa o
adicionalmente, se produzca la acumulacion de gran cantidad de datos respecto de
los interesados.

Cuando se cedan o comuniquen los datos personales a terceros y, en particular,
siempre que se pongan en marcha nuevas iniciativas que supongan compartir
datos personales con terceros que antes no tenian acceso a ellos, ya sea
entregandolos, recibiéndolos o poniéndolos en comun de cualquier forma.

Cuando se vayan a transferir los datos a paises que no forman parte del Espacio
Econdmico Europeo y que no hayan sido objeto de una declaracion de adecuaciéon
por parte de la Comision Europea o de la AEPD.

Cuando se vayan a utilizar formas de contactar con las personas afectadas que se
podrian considerar especialmente intrusivas.

Cuando se vayan a utilizar datos personales no disociados 0 no anonimizados de
forma irreversible con fines estadisticos, histéricos o de investigacion cientifica.
Cuando la recogida tenga como finalidad el tratamiento sistematico y masivo de

datos especialmente protegidos.

En los casos en que no esté claro si la evaluacion de impacto es obligatoria, se recomienda hacerla,

ya que se trata de un mecanismo para ayudar a los responsables de tratamientos a cumplir con la

normativa en materia de proteccion de datos personales.

Como podemos advertir, la evaluacién de impacto estard orientada a asegurar preventivamente

que, cuando las operaciones de tratamiento puedan comportar un alto riesgo, se tomen medidas

para reducir, dentro de lo posible, el peligro de afectar negativamente a los derechos y libertades

de las personas fisicas, impidiendo o limitando su ejercicio o contenido. Mas concretamente, los

objetivos basicos que persigue la evaluacién de impacto son:

Asegurar que el proyecto cumple con las exigencias normativas durante todo el

ciclo del tratamiento.

EXCMO. AYUNTAMIENTO DE BACARES Plaza de Filabres, 7 04889-BACARES Telf. 950421016 C.I.F. PO401900F

Cédigo Seguro De Verificacién UX TNunb YQKwOwb +SHYLgMa== Estado Fechay hora
Firmado Por Encarnacion Maria Zaguirre Fernandez - Alcaldesa Ayuntamiento de Bacares Firmado 20/06/2023 13:55:13
Observaciones P&gina 48/51
Url De Verificacion https://ov.di pal me. org/verifirnma/ code/ UxTNunbYQKwOwb %2 BSHYL gMWEBD¥8D
Normativa Este informe tiene caracter de copia electrénica auténtica con validez y eficacia administrativa de ORIGINAL (art. 27 Ley 39/2015).



https://ov.dipalme.org/verifirma/code/UxTNunbYQKw0wb%2BSHYLgMw%3D%3D

AYUNTAMIENTO DE BACARES

- Identificar los riesgos y amenazas a los que pueden estar expuestos los
tratamientos, a fin de eliminarlos o mitigarlos.
- Prevenir problemas futuros que puedan originar sanciones econémicas, pérdidas y

dafios a la reputacion de la Entidad.

Por su parte, el articulo 36 RGPD, y el articulo 28 LOPDgdd, incorporan una nueva obligacion para
quien, actuando como responsable del tratamiento, debe realizar una evaluacién de impacto para
determinar si un tipo de tratamiento, en particular si utiliza nuevas tecnologias, por su naturaleza,
alcance, contexto o fines, entrafia un alto riesgo para los derechos vy las libertades de las personas
fisicas.

Esta obligacién consiste en consultar a la autoridad de control antes de proceder al tratamiento
cuando una evaluacion de impacto muestra que dicho tratamiento entrafaria un alto riesgo si el
responsable del tratamiento no toma medidas para mitigarlo.

Cuando la autoridad de control considere que el tratamiento previsto podria infringir el RGPD, en
particular cuando el responsable del tratamiento no haya identificado o mitigado suficientemente
el riesgo, deberd, en un plazo de ocho semanas desde la solicitud de la consulta, asesorar por
escrito al responsable del tratamiento y, en su caso, al encargado del tratamiento. Dicho plazo
podra prorrogarse seis semanas, en funcion de la complejidad del tratamiento previsto. La
autoridad de control informard al responsable del tratamiento y, en su caso, al encargado del
tratamiento de tal prérroga en el plazo de un mes a partir de la recepcion de la solicitud de
consulta, indicando los motivos de la dilacion. Estos plazos podran suspenderse hasta que la
autoridad de control haya obtenido la informacion solicitada a los fines de la consulta.

El articulo 35.4 RGPD prevé que cada autoridad de control establezca y publique una lista de los
tipos de operaciones de tratamiento que requieran de una evaluacion de impacto. Esta lista tiene,
por tanto, la finalidad de ofrecer seguridad a los responsables respecto a cuales son los
tratamientos en que siempre se considerara que es probable que exista un alto riesgo. También de
acuerdo con lo previsto por el RGPD, la lista ha sido comunicada al Comité Europeo de Proteccién
de Datos, que ha emitido un dictamen favorable sobre ella, siguiendo los criterios establecidos en
la valoracidn de todas las listas remitidas por las autoridades nacionales.

Por otra parte, para facilitar a los responsables de los tratamientos la identificacion de aquellos
tratamientos que no requieren una EIPD, el RGPD, en su articulo 35.5, dispone que las autoridades
de control podran publicar una lista con los tratamientos que no requieran de la elaboracién de una
EIPD. Dicha lista debera ser comunicada al Comité Europeo de Proteccidn de Datos (CEPD).

Se realizard un modelo para el analisis de necesidad de EIPD en base a una serie de cuestiones
pertinentes al tratamiento. Adicionalmente, se han considerado las diferentes amenazas a las que
pueden estar expuestos los tratamientos, asi como las salvaguardas para mitigarlos. EI modelo
permite el célculo del nivel de riesgo actual, asi como del riesgo residual en funcidn de las medidas
implantadas en el momento de realizacion del analisis.
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14 Actuaciones y Auditorias, externas e internas

El Articulo 39 del RGPD-UE establece entre las funciones del Delegado de Proteccién de Datos, en
su punto 1.b) Supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de otras
disposiciones de proteccion de datos de la Union o de los Estados miembros y de las politicas del
responsable o del encargado del tratamiento en materia de proteccion de datos personales, incluida
la asignacion de responsabilidades, la concienciacion y formacion del personal que participa en las
operaciones de tratamiento y las auditorias correspondientes.

Para cumplir con esta obligacion se realizaran Auditorias y Actuaciones, externas e internas para
garantizar el cumplimiento de lo dispuesto en el RGPD y LODDGdd.

La Entidad Local dispondra de un listado en el que se relacionen dichas actuaciones.

15 Anexos

La Comisidn Permanente de la Red Provincial aprobara los anexos que se relacionan a continuacion,
asi como otros que sean necesarios para la adecuada gestidon de proteccion de datos personales,
los cuales se pondran a disposicion de las Entidades Locales que los podran aprobar por los 6rganos
correspondientes para el caso de normas y mediante circular del Alcalde para restos de
documentos.

El Entidad Local publicara en su Sede Electrdnica, junto al Manual de Procedimientos Juridicos, los
procedimientos y modelos anexos al Manual, necesarios para el cumplimiento normativo del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General
de Proteccion de Datos, y a la Ley 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de derechos digitales.

ANEXOS:

1. Registro de actividades de tratamiento.
2. Politica de Privacidad web.
3. Procedimiento general de informacion:
e Clausulas para formularios:
- Con consentimiento.
- Obligacion legal.
- Contrato.
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10.
11.

12.

13.

14

- Interés publico.
e Clausulas para notificaciones.
e Carteles informativos para el tratamiento de datos personales.
Funciones y obligaciones
o Designacién del Delegado de Proteccion de Datos, funciones y obligaciones.
e Funciones y obligaciones de los responsables funcionales del tratamiento de
datos personales.
Compromisos de confidencialidad para empleados y cualquier persona que tenga
acceso a datos personales, en virtud de una relacion juridica.
Procedimiento para el ejercicio de los derechos del ciudadano en materia de
Proteccion de datos
Identificacion de los interesados en las notificaciones por medio de anuncios y
publicaciones de actos administrativos.
Guia para la evaluacion de terceros:
e Encargado.
e Cesionario.
o Corresponsable.
Encargos de Tratamiento
e Clausulas y Addendas para -contratos/convenios con encargo de
tratamiento.
e Clausula para contratos sin tratamiento de datos personales, pero con
acceso a las instalaciones.
Procedimiento para Cesion de datos personales.
Procedimiento de la seguridad de los datos personales, gestién de incidentes:
gestion violaciones de seguridad.
Manual para la realizacién del analisis y gestién de riesgos y medidas de seguridad
a implantar.

Procedimiento para la realizacion de una evaluacion de impacto.

. Auditorias para evaluar el grado de cumplimiento del RGPD (UE).
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