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2007.-
DECRETO DEL SR. PRESIDENTE DE LA CORPORACION PROVINCIAL, D.
JAVIER AURELIANO GARCIA MOLINA.

En el Palacio Provincial de Almeria, en la fecha que figura en la informacidn de firma de

este documento.

Conocida la propuesta del Diputado Delegado del Area de Recursos Humanos, de fecha

23 de julio de 2020, dicto Decreto con el siguiente contenido:

APROBACION DE LA POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA
DIPUTACION DE ALMERIA.

La Diputacién de Almeria, para el cumplimiento de las competencias que tiene
asignadas por ley, necesita de los sistemas TIC (Tecnologias de la Informacion y
Comunicaciones) necesarios para prestar servicios de administracion electrénica.

Para prestar asistencia en este sentido a las entidades locales de la provincia de
Almeria, se establece un mecanismo de cooperacién para mantener de forma eficiente sus
propios sistemas, incorporandolos en la denominada Red Provincial de Comunicaciones (en
adelante RPC), entendida como el conjunto de elementos y servicios de telecomunicacion
gue, en cada momento, segun el estado de la tecnologia disponible, hagan posible el
funcionamiento de un entorno seguro de comunicacioén que conecte los edificios de las
entidades locales de la provincia que utilicen los servicios y las conexiones externas que
pudiera hacer su personal de forma segura; asi como los aplicativos, dispositivos y sistemas
que pudieran estar disponibles en los centros de proceso de datos de la Red Provincial y en
los centros de trabajo conectados a la misma, o utilizados para conexiones maviles.

Todos los sistemas de la Diputacion de Almeria, y los de la RPC consecuentemente,
deben ser administrados con diligencia, adoptando las medidas adecuadas para protegerlos
frente a dafios accidentales o deliberados que puedan afectar a la confidencialidad,
integridad, disponibilidad, autenticidad y trazabilidad de la informacion tratada o de los
servicios prestados.

El objetivo de la seguridad de la informacién es garantizar la calidad de ésta y la
prestacion continuada de los servicios, actuando preventivamente, supervisando la actividad
diaria y reaccionando con presteza a los incidentes.

Los sistemas de la Diputacion de Almeria, al igual que los de la RPC, deben estar
protegidos contra amenazas de rapida evolucidon, con potencial para incidir en la
confidencialidad, integridad, disponibilidad, autenticidad, trazabilidad, uso previsto y valor
de la informacion y los servicios. Para defenderse de estas amenazas, se requiere una
estrategia que se adapte a los cambios en las condiciones del entorno para garantizar la
prestacion continua de los servicios a las entidades locales de la provincia a través de la RPC.

A mayor abundamiento, en el especifico marco de la administracién electrénica, la
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, sefiala en el articulo 12.1 que “Las Administraciones Publicas
deberan garantizar que los interesados puedan relacionarse con la Administracion a través
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de medios electronicos, para lo que pondrén a su disposicion los canales de acceso que sean
necesarios, asi como los sistemas y aplicaciones que en cada caso se determinen”. De
conformidad con lo establecido en el articulo 13. h) de la citada Ley, quien tenga capacidad
de obrar ante la Administracion Pudblica, tiene derecho en sus relaciones con ella “4 la
proteccién de los datos de caracter personal, y en particular a la seguridad y
confidencialidad de los datos que figuren en los ficheros, sistemas y aplicaciones de las
Administraciones Publicas”.

La ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, establece en
el articulo 156.2 que “El Esquema Nacional de Seguridad tiene por objeto establecer la
politica de seguridad en la utilizacion de medios electrénicos en el ambito de la presente
Ley, y esta constituido por los principios basicos y requisitos minimos que garanticen
adecuadamente la seguridad de la informacion tratada”.

Es por ello que el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad (ENS) en el &mbito de la Administracion Electrdnica, establece en el
articulo 11.1, que “Todos los érganos superiores de las Administraciones Publicas deberan
disponer formalmente de su politica de seguridad que articule la gestion continuada de la
seguridad, que serd aprobada por el titular del organo superior correspondiente...”

Por su parte, la aplicacion de la normativa sobre proteccion de datos de caracter
personal supone para esta Diputacion, como responsable y como encargado de tratamiento
de datos personales, la necesaria adopcion de una serie de medidas de carécter técnico y
organizativo tendentes a garantizar los derechos de los titulares de dichos datos personales.
Asi la disposicion adicional primera de la Ley Orgénica 3/2018, de 5 de diciembre, de
proteccion de datos personales y garantia de los derechos digitales, que regula las medidas
de seguridad en el &mbito del sector publico, establece que “2. Los responsables enumerados
en el articulo 77.1 de esta ley organica” (entre los que se encuentran las entidades que
integran la Administracion Local) “deberan aplicar a los tratamientos de datos personales
las medidas de seguridad que correspondan de las previstas en el Esquema Nacional de
Seguridad, asi como impulsar un grado de implementacion de medidas equivalentes en las
empresas o fundaciones vinculadas a los mismos sujetas al Derecho privado.

En los casos en los que un tercero preste un servicio en régimen de concesion,
encomienda de gestién o contrato, las medidas de seguridad se corresponderan con las de
la Administracion publica de origen y se ajustardn al Esquema Nacional de Seguridad.”

La convergencia de los requisitos de seguridad sobre los sistemas de informacién TIC
y de los reclamados por la proteccién de datos de caracter personal hace aconsejable no
acometer acciones desagregadas que atiendan a cada dimension por separado, pues ello
podria provocar duplicidades, antinomias, confusion y descoordinacién internas, ademas de
resultar mas oneroso desde el punto de vista de la inversion de recursos humanos,
econdmicos, técnicos y organizativos.

En este sentido, y para dar respuesta a las necesidades expuestas anteriormente, la
Diputacion de Almeria ha decidido elaborar, en una misma politica, los principios y
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directrices basicas que han de regir las actuaciones en materia de seguridad de la informacion
y las de proteccién de datos personales de los sistemas de informacién utilizados en el marco
de sus competencias.

La Politica de Seguridad y Privacidad de la Informacion tiene por objeto definir y
regular, en el &mbito de la Diputacion Provincial de Almeria y de los entes que utilicen los
sistemas de la Red Provincial, la politica de seguridad y privacidad de la informacién (en
adelante PSPI), aplicable a los sistemas que intervengan en el tratamiento de la informacion
gue resulte necesaria para el ejercicio de sus competencias.

El Comité de Seguridad de la Informacién, en sesién celebrada el 12 de febrero de
2020, aprueba el borrador de la Politica de Seguridad y Privacidad de la Informacion de la
Diputacion de Almeria, y acuerda que se tramite para su aprobacion mediante resolucion de
la Presidencia.

Consta en el expediente el informe favorable de la Directora de Area de Recursos
Humanos

Por todo lo cual, RESUELVO:

Unico.- Aprobar la Politica de Seguridad y Privacidad de la Informacion de la
Diputacion Provincial de Almeria, que consta en el expediente con URL de verificacion
https://ov.dipalme.org/verifirma/code/DjQzwPcwY pl TpNXFS1bHnw==
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1 INTRODUCCION:

La Diputacién de Almeria, para el cumplimiento de las competencias que tiene asignadas por ley, necesita
de los sistemas TIC (Tecnologias de la Informacién y Comunicaciones) necesarios para prestar servicios
de administracion electrdénica.

Los sistemas de la Diputacién de Almeria, deben estar protegidos contra amenazas de rapida evolucion
con potencial para incidir en la confidencialidad, integridad, disponibilidad, autenticidad, trazabilidad,
uso previsto y valor de la informacién y los servicios. Para defenderse de estas amenazas se requiere una
estrategia que se adapte a los cambios en las condiciones del entorno, para garantizar la prestacién
continua de los servicios a las EE.LL. de la provincia a través de la RPC

A mayor abundamiento, en el especifico marco de la administracion electrénica, la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las AA.PP., sefiala en el articulo 12.1 que “Las
Administraciones Publicas deberdn garantizar que los interesados puedan relacionarse con la
Administracion a través de medios electrdnicos, para lo que pondrdn a su disposicion los canales de
acceso que sean necesarios, asi como los sistemas y aplicaciones que en cada caso se determinen”. De
conformidad con lo establecido en el articulo 13. h) de la citada Ley, quien tenga capacidad de obrar ante
la Administracién Publica, tiene derecho “A la proteccidn de los datos de cardcter personal, y en particular
a la seguridad y confidencialidad de los datos que figuren en los ficheros, sistemas y aplicaciones de las
Administraciones Publicas”.

Por su lado, la ley 40/2015 de 1 de octubre, de Régimen Juridico del Sector Publico, establece, en el
articulo 156.2 que “El Esquema Nacional de Seguridad tiene por objeto establecer la politica de seguridad
en la utilizacion de medios electrénicos en el dmbito de la presente Ley, y estd constituido por los
principios bdsicos y requisitos minimos que garanticen adecuadamente la seguridad de la informacion
tratada”.

Es por ello que el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad (ENS) por el que se desarrolla las exigencias de seguridad de la informacién en el ambito
subjetivo de aplicacion de las leyes 39 y 40/2015, establece en el articulo 11.1, que “Todos los érganos
superiores de las Administraciones Publicas deberdn disponer formalmente de su politica de seguridad
que articule la gestion continuada de la sequridad, que serd aprobada por el titular del érgano superior
correspondiente...”

Por su parte, la aplicacion de la normativa sobre proteccién de datos de caracter personal supone para
esta Diputacion, tanto como responsable y como encargado de tratamiento de datos personales, la
necesaria adopcion de una serie de medidas de cardcter técnico y organizativo tendentes a garantizar los
derechos y las libertades de los titulares de dichos datos personales. Asi la Disposicién adicional primera
de la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los
Derechos Digitales, que regula las Medidas de seguridad en el ambito del sector publico, establece
que “Los responsables enumerados en el articulo 77.1 de esta ley organica” (entre los que se encuentran
las entidades que integran la Administracién Local) “deberdn aplicar a los tratamientos de datos
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personales las medidas de seguridad que correspondan de las previstas en el Esquema Nacional de
Seguridad, asi como impulsar un grado de implementacion de medidas equivalentes en las empresas o
fundaciones vinculadas a los mismos sujetas al Derecho privado.

En los casos en los que un tercero preste un servicio en régimen de concesion, encomienda de gestion o
contrato, las medidas de seguridad se corresponderan con las de la Administracién publica de origen y
se ajustaran al Esquema Nacional de Seguridad.

La convergencia de los requisitos de seguridad sobre los sistemas de informacion TIC y de los reclamados
por la proteccion de datos de caracter personal hace aconsejable no acometer acciones desagregadas,
que atiendan a cada dimension por separado, pues ello podria provocar duplicidades, antinomias,
confusion y descoordinacién internas, ademds de resultar mds oneroso desde el punto de vista de la
inversidon de recursos humanos, econémicos, técnicos y organizativos.

En este sentido, y para dar respuesta a las necesidades expuestas anteriormente, la Diputacién de
Almeria ha decidido elaborar en una misma politica los principios y directrices bdsicas que han de regir
las actuaciones en materia de seguridad de la informacidn y de las actividades de tratamiento de datos
personales que se vean afectadas por el analisis de activos de los sistemas de informacién utilizados en
el ejercicio de sus competencias.

Si bien, todas las actuaciones relacionadas con las actividades de tratamiento se regularan a través del
RGPDy la LO 3/2018 (Tratamos de justificar la relacién entre politica de seguridad y proteccion de datos
personales).

2 OBIETO:

La presente politica tiene por objeto definiry regular, en el ambito de la Diputacién de Almeria, la politica
de Seguridad y Privacidad de la informacién (en adelante PSPI) aplicable a los sistemas de informacién
gue intervengan en el tratamiento de la informacién que resulte necesaria para el ejercicio de sus
competencias

La Politica de Seguridad y Privacidad de la Informacion de la Diputacién de Almeria nace con la vocacion
de servir de modelo a las Entidades Locales de la provincia de Almeria para la implantacidn de sus
politicas de seguridad

3 DEFINICIONES:

A efectos de la presente politica se entendera por:
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Activo. Componente o funcionalidad de un sistema de informacidn susceptible de ser atacado
deliberada o accidentalmente con consecuencias para la organizacidn. Incluye: informacidn, datos,
servicios, aplicaciones (software), equipos (hardware), comunicaciones, recursos administrativos,
recursos fisicos y recursos humanos.

Amenaza. Eventos que pueden desencadenar un incidente de seguridad en la Diputacidn o Entes que
utilicen los sistemas de la Red Provincial, produciendo dafios materiales o pérdidas inmateriales en
sus activos

Analisis de riesgos. Utilizacidn sistematica de la informacién disponible para identificar peligros y
estimar los riesgos.

Autenticidad. Propiedad o caracteristica consistente en que una entidad es quien dice ser o bien que
garantiza la fuente de la que proceden los datos.

Categoria del sistema. Es un nivel, dentro de la escala Bajo Medio Alto, con lo que se califica un
sistema, con el fin de seleccionar las medidas de seguridad necesarias por el mismo segun el Anexo
Il de la ENS.

Confidencialidad. Propiedad o caracteristica consistente en que la informacién ni se pone a
disposicidn, ni se revela a individuos, entidades o procesos no autorizados.

Datos de cardcter personal. Cualquier informacién numérica, alfabética, gréfica, fotografica, acustica
o de cualquier otro tipo concerniente a personas fisicas identificadas o identificables.

Disponibilidad. Propiedad o caracteristica de los activos consistente en que las entidades o procesos
autorizados tienen acceso a los mismos cuando lo requieren.

Gestidn de riesgos. Actividades coordinadas para dirigir y controlar una organizacién con respecto a
los riesgos que le son aplicables segun su naturaleza y su entorno, asi como las tecnologias de la
informacidn y la comunicacidn utilizadas.

Incidente de seguridad. Evento inesperado o no deseado que tiene consecuencias en detrimento de
la seguridad del sistema de informacién.

Integridad. Propiedad o caracteristica consistente en que el activo de informacién no ha sido alterado
de manera no autorizada.

Medidas de seguridad. Conjunto de disposiciones encaminadas a protegerse de los riesgos posibles
sobre el sistema de informacidn, con el fin de asegurar sus objetivos de seguridad. Pueden tratarse
de medidas de prevencion, de disuasion, de proteccion, de deteccidn y reaccion, o de recuperacion.

Minimizacidn de datos. Principio por el que se deben tratar sélo los datos necesarios para la finalidad
para el que se ha previsto el servicio o el procedimiento ejecutado por la Diputacidon o Entes que
utilicen los sistemas de la Red Provincial en el ejercicio de sus funciones atribuidas por ley.
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*  Politica de seguridad. Conjunto de directrices plasmadas en un documento escrito que rigen la forma
en que la Diputaciéon y los Entes que utilizan los sistemas de la Red Provincial gestionan y protegen la
informacién y los servicios que lo utilizan.

* Responsable de Seguridad. Persona encargada de velar por la seguridad de la informacion de la
Diputacién y los Entes que utilizan los sistemas de la Red Provincial.

* Responsable de la Informacién. Persona que tiene la potestad de establecer los requerimientos de
una informacion en materia de seguridad.

* Responsable del Servicio. Persona que tiene la potestad de establecer los requerimientos de un
servicio en materia de seguridad de la informacion.

* Responsable del Sistema. Persona que se encarga de la explotacién del sistema de la informacidn
desde la perspectiva de la seguridad de la informacion.

* Riesgo. Estimacion del grado de exposicion a que una amenaza se materialice sobre uno o mas activos
causando daios o perjuicios a la organizacién de la que es responsable la Diputacién y los Entes que
utilizan los sistemas de la Red Provincial.

* Riesgo residual. Es el riesgo resultante de la aplicacion de contramedidas y, por tanto, constituye el
riesgo a asumir de forma consciente.

* Seguridad de la informacidn. Es la proteccién de la informacién y los sistemas de informacién frente
al acceso, uso, divulgacion, alteracion, modificacion o destruccidon no autorizadas, con el fin de
proporcionar confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad.

* Seguridad desde el disefio. Principio por el cual los aspectos de seguridad se consideran en el
momento de definicidn del servicio prestado o procedimiento ejecutado por la Diputacidn y los Entes
que usan los sistemas de la Red Provincial en el ejercicio de sus funciones, asi como de los sistemas
que lo apoyaran.

* Seguridad por defecto. Principio por el cual los sistemas de informacién deben ser sometidos a un
proceso de andlisis y configuracién inicial, previo a su puesta en produccién, por el que sean
considerados seguros sin que cuenten con errores conocidos y garanticen que sélo el personal
autorizado podra acceder para realizar las funciones que tengan atribuidas, asi como dardn respuesta
a las funcionalidades estrictamente necesarias para la prestacion de los servicios y el ejercicio de las
funciones de la Diputacidn y los Entes que usan los sistemas de la Red Provincial.

e Sistema de informacién. Conjunto organizado de recursos para que la informacidn se pueda recoger,
almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a disposicion, presentar o

transmitir.
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Sistema de informacion TIC. Sistema de informacidon que emplea tecnologias de la informacion y de
las comunicaciones para conseguir su finalidad.

Trazabilidad. Propiedad o caracteristica consistente en que las actuaciones de una entidad pueden
ser imputadas exclusivamente a dicha entidad y se pueden identificar y reconstruir adecuadamente
las acciones que se han realizado sobre la informacién.

Usuario de la Red Provincial, Cualquier entidad, persona fisica o titular del dispositivo electréonico que
se conecte a la misma o utilice cualesquiera de sus dispositivos.

Vulnerabilidad. Una debilidad del sistema de informacion que puede ser aprovechada por una
amenaza y mitigada mediante la aplicacién de medidas de seguridad.

ALCANCE:

Esta Politica se aplica a cualquier elemento o activo del sistema de informacidn:

Elementos Software. Aplicaciones, bases de datos, etc.

Elementos Hardware. Servidores, PCs de usuarios, portatiles, dispositivos de red, dispositivos
perimetrales, dispositivos de seguridad, etc.

Soportes de Informaciéon. Cualquier soporte donde se almacene informacion, ya sea en formato
papel o electrénico

Personas. Personas que acceden a los sistemas de informacidn: usuarios internos, usuarios externos,
personal informatico, proveedores, otros terceros, etc.

Redes de comunicaciones. LAN, conectividad a Internet desde la DMZ, Intranet Provincial, VPN para
conexiones remotas, etc.

Instalaciones. Salas donde se almacenan las copias de seguridad o material informatico, salas donde
se ubican los servidores, etc.

Por otro lado, debe quedar claro que la Politica afecta a todos los sistemas que traten informacion,

independientemente que dicha informacidén sean datos personales o no, asi como a la informacidn

vinculada a la ejecucion del procedimiento administrativo y cualquier otra relacionada con las actividades

realizadas por la Diputacién y los Entes que usan los sistemas de la Red Provincial en el ejercicio de sus

funciones.
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Adicionalmente, la Diputacidn aplicara la presente Politica en el marco de sus relaciones con las
entidades locales de la provincia que utilizan los sistemas de la Red Provincial de Comunicaciones como
proveedora y gestora de la red en modo nube respetando en cualquier caso la autonomia de aquéllas y
sus facultades de gestion y control sobre la informacion y los servicios que les son propios. En este
sentido, la Diputacién promovera acuerdos con dichas entidades locales para el intercambio de la
informacién necesaria que facilite las garantias y el cumplimiento legal en materia de seguridad y de
proteccion de datos personales en los sistemas de informacién afectados.

5 AMBITO SUBJETIVO DE APLICACION:

Las presentes disposiciones son de aplicacion a todos los departamentos y unidades de la Diputacion de
Almeria, a los entes u organismos publicos vinculados o dependientes de la Diputacion de Almeria.

Las EE.LL. y sus organismos dependientes que utilicen los sistemas de la Red Provincial de
Comunicaciones, podran adherirse a la presente politica o adoptar su propia politica de seguridad y de
proteccion de datos de cardcter personal, siempre que se adecue a las presentes prescripciones y normas
e instrucciones de desarrollo aprobadas por la Comisién Permanente de la Red Provincial

6 MISION:

La Diputacion de Almeria es una entidad local de dmbito provincial que tiene las competencias atribuidas
por la legislacion vigente en materia de Régimen Local (Ley 7/1985, Reguladora de las Bases de Régimen
Local; Ley 5/2010, de Autonomia Local de las Entidades Locales de Andalucia, etc), entre las que podemos
las siguientes:

a) La coordinacion de los servicios municipales entre si para la garantia de la prestacion integral y
adecuada en la totalidad del territorio provincial de los servicios de competencia municipal.

b) La asistencia y la cooperacidn juridica, econdmica y técnica a los Municipios, especialmente los
de menor capacidad econémica y de gestion.

c) La prestacidn de servicios publicos de caracter supramunicipal y, en su caso, supracomarcal.

d) La cooperacion en el fomento del desarrollo econémico y social y en la planificacion en el
territorio provincial, de acuerdo con las competencias de las demas Administraciones Publicas
en este ambito.

e) La prestacién de los servicios de administracion electrénica y la contratacion centralizada en los
municipios con poblacion inferior a 20.000 habitantes.
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f) En general las que con caracter especifico y para el fomento y la administracion de los intereses
peculiares de la provincia le vengan atribuidas por la legislaciéon basica del Estado y por la
legislacién que dicte la Comunidad Auténoma en desarrollo de la misma.

7 Legislacidon y normativa de referencia

El marco normativo de las actividades de la Diputacién de Almeria en el ambito de esta Politica de Seguridad
de la Informacidn y Proteccidn de Datos estd integrado por las siguientes normas:

e Ley 7/1985, de 2 de abril, reguladora de las bases del régimen local.

e ley 39/2015, de 1 de octubre, del Procedimiento Administrativo comdn de las Administraciones
Publicas.

e Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electrénica.

e Real Decreto 951/2015, de 23 de octubre, de modificacidon del Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el dmbito de la Administracién Electrdnica.

e Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad
en el ambito de la Administracién Electronica.

e Reglamento UE 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos)

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales.

e Ley19/2013, de 9 de diciembre, de Transparencia, Acceso a la Informacién Publica y Buen Gobierno.
e Ley 1/2014, de 24 de junio, de Transparencia Publica de Andalucia.

e Ordenanza de transparencia, acceso a la informacidn, reutilizacién y buen gobierno de la Diputacién
de Almeria, publicado en BOP nimero 199 de 16 de octubre de 2018.

e Ley59/2003, de 19 de diciembre, de Firma Electrdnica.
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e Reglamento Europeo de Firma Electrdnica (elDAS). Reglamento (UE) 910/2014 del Parlamento
Europeo y del Consejo.

e Real Decreto 1553/2005, de 23 de diciembre, por el que se regula el documento nacional de
identidad y sus certificados de firma electrénica.

e Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.
e Ley34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y de Comercio Electrénico.
e Ley37/2007, de 16 de noviembre, sobre reutilizacién de la informacién del sector publico.

e Orden PRE/1838/2014, de 8 de octubre, por la que se publica el Acuerdo de Consejos de Ministros,
de 19 de septiembre de 2014, por el que se aprueba Cl@ve, la plataforma comun del Sector Publico
Administrativo Estatal para la identificacién, autenticacién y firma electrénica mediante el uso de
claves concertadas;

e Demas disposiciones reglamentarias de la Diputacién, reguladoras de aspectos relacionados
con la administracién electrénica en general, y en especial las referentes a organizacién y
funcionamiento, documento, expediente y archivo electrénico, registro, tablén de anuncios,
Boletin Oficial, actuacién administrativa automatizada y sede electrdnica

8 Principios.
8.1 Principios basicos para garantizar la Seguridad de la Informacién.

La finalidad dltima de la seguridad de la informacidn es asegurar que una organizacion, en este caso la
Diputacién de Almeria, pueda cumplir sus objetivos utilizando sistemas de informacién. En las decisiones en
materia de seguridad deberan tenerse en cuenta los siguientes principios basicos:

Seguridad integral: La seguridad se entendera como un proceso integral constituido por todos los elementos
técnicos, humanos, materiales y organizativos, relacionados con el sistema. Por lo tanto, toda accidn dirigida
al objetivo de la seguridad debe considerar la interacciéon de todos los elementos mencionados, lo que
excluye cualquier actuacién puntual o tratamiento coyuntural.

Se prestara la maxima atencion a la concienciacion de las personas que intervienen en el proceso y a sus
responsables jerarquicos, para que, ni la ignorancia, ni la falta de organizacién y coordinaciéon, ni
instrucciones inadecuadas, sean fuentes de riesgo para la seguridad.

Gestion de riesgos. El andlisis y gestiéon de riesgos serd parte esencial del proceso de seguridad y deberd
mantenerse permanentemente actualizado. La gestidn de riesgos permitira el mantenimiento de un entorno
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controlado, minimizando los riesgos hasta niveles aceptables. La reduccién de estos niveles se realizara
mediante el despliegue de medidas de seguridad, que establecera un equilibrio entre la naturaleza de los
datos y los tratamientos, los riesgos a los que estén expuestos y las medidas de seguridad.

Prevencion, reaccion y recuperacion. La seguridad del sistema debe contemplar los aspectos de prevencién,
deteccion y correccidn, para conseguir que las amenazas sobre el mismo no se materialicen, y no afecten
gravemente a la informacién que maneja, o los servicios que se prestan.

Las medidas de prevencion deben eliminar o, al menos reducir, la posibilidad de que las amenazas lleguen a
materializarse con perjuicio para el sistema. Estas medidas de prevencion contemplaran, entre otras, la
disuasion y la reduccion de la exposicion.

Las medidas de deteccidén estaran acompafiadas de medidas de reaccion, de forma que los incidentes de
seguridad se atajen a tiempo.

Las medidas de recuperacidn permitiran la restauracion de la informacion y los servicios, de forma que se
pueda hacer frente a las situaciones en las que un incidente de seguridad inhabilite los medios habituales.

Lineas de defensa. El sistema ha de disponer de una estrategia de proteccidn constituida por multiples capas
de seguridad, dispuesta de forma que, cuando una de las capas falle, permita:

a) Ganar tiempo para una reaccidén adecuada frente a los incidentes que no han podido evitarse.
b) Reducir la probabilidad de que el sistema sea comprometido en su conjunto.
c) Minimizar el impacto final sobre el sistema.

Las lineas de defensa han de estar constituidas por medidas de naturaleza organizativa, fisica y ldgica.

Reevaluacion periodica. Las medidas de seguridad se reevaluardn y actualizardn periédicamente, para
adecuar su eficacia a la constante evolucidn de los riesgos y sistemas de proteccion, asi como del estado de
la técnica y el coste econdmico de implantacion de las medidas de seguridad, llegando incluso a un
replanteamiento de la seguridad, si fuese necesario

Funcion diferenciada. En los sistemas de informacidn que son responsabilidad de la Diputacion de Almeria
se observard el principio de responsabilidad diferenciada de forma que se delimiten las diferentes
responsabilidades y roles:

En el dmbito de la proteccion de datos personales:

e Responsable del tratamiento: determina los fines y medios del tratamiento de datos personales.

e Encargado del tratamiento: trata datos personales por cuenta del responsable del tratamiento.

e Delegado de protecciéon de datos: informa y asesora al responsable del tratamiento de las
obligaciones en materia de cumplimiento de la normativa de proteccion de datos personales.
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e Responsable funcional de cada una de las actividades de tratamiento: informa al ciudadano del
tratamiento de sus datos y adopta las medidas técnicas y organizativas que garanticen la privacidad
de sus datos personales. Son técnicos, maxima jerarquia de los servicios, o dependencias que en el
ejercicio de sus funciones esta la responsabilidad de tratamientos de datos personales.

En el ambito del procedimiento administrativo y otras actividades de la Diputacion realizadas en el seno de
las competencias que tiene atribuidas legalmente:

e Responsable de la informacion: determina los requisitos de seguridad de la informacién tratada.

e Responsable del servicio: determina los requisitos de seguridad de los servicios prestados.

e Responsable de seguridad: determina las decisiones para satisfacer los requisitos de seguridad de la
informacién y de los servicios.

e Responsable del sistema: se encarga de la explotacidon del sistema de informacién desde la
perspectiva de la seguridad de la informacion.

8.2  Principios en el tratamiento de datos personales.

El tratamiento de datos de caracter personal debe estar siempre de acuerdo con las normas aplicables en
cada momento, siendo especialmente importantes el Reglamento UE 2016/679 del Parlamento Europeo y
del Consejo de 27 de abril de 2016 (RGPD), y la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de derechos digitales (LOPDGDD).

La Diputacidon de Almeria tratara la informacion y los datos personales bajo su responsabilidad conforme a
los siguientes principios de proteccion de datos:

Licitud, lealtad y transparencia: los datos de caracter personal seran tratados de manera licita, leal y
transparente en relacién con el interesado.

Legitimacion en el tratamiento de datos personales: solo se trataran los datos de caracter personal cuando
dicho tratamiento se encuentre amparado en alguna de las condiciones establecidas en los articulos 6 y 9 del
RGPD.

Limitacion de la finalidad: los datos de cardcter personal seran tratados para el cumplimiento de fines
determinados, explicitos y legitimos, y no serdn tratados ulteriormente de manera incompatible con dichos
fines.

Minimizacion de datos: los datos de cardcter personal serdn adecuados, pertinentes y limitados a lo
necesario en relacion con los fines para los que son tratados.

Exactitud: los datos de caracter personal seran exactos y, si fuera necesario, actualizados; se adoptaran todas
las medidas razonables para que se supriman o rectifiquen sin dilacién los datos personales que sean
inexactos con respecto a los fines para los que se tratan.
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Limitacion del plazo de conservacion: los datos de caracter personal seran mantenidos de forma que se
permita la identificacién de los interesados durante no mdas tiempo del necesario para los fines que
justificaron su tratamiento.

Integridad y confidencialidad: los datos de caracter personal seran tratados de tal manera que se garantice
su seguridad, incluida la proteccién contra el tratamiento no autorizado o ilicito y contra su pérdida,
destruccién o dafo accidental, mediante la aplicacion de medidas técnicas u organizativas apropiadas.
Quienes intervengan en el tratamiento de los datos estaran sujetos al deber de secreto incluso después de
haber concluido aquel.

Responsabilidad proactiva: la Diputacién de Almeria sera responsable del cumplimiento de los principios
anteriormente sefialados y adoptard las medidas técnicas y organizativas que le permitan estar en
condiciones de demostrar dicho cumplimiento.

Atencion de los derechos de los afectados: se adoptaran medidas en la organizacion que garanticen el
adecuado ejercicio por los afectados, cuando proceda, de los derechos de acceso, rectificacidn, supresion,
oposicion, limitacidn del tratamiento y portabilidad respecto de sus datos de cardcter personal.

Proteccion de datos y seguridad desde el disefio: la Diputacion de Almeria promovera la implantacion del
principio de proteccidn de datos desde el disefio con el objetivo de cumplir los requisitos definidos en el
RGPDYy, por tanto, los derechos de los interesados de forma que la proteccién de datos se encuentre presente
en las primeras fases de concepcién de un tratamiento de datos personales o de los sistemas de informacion
que deberan tratarlos.

Proteccion de datos por defecto: |a Diputacion de Almeria promovera que los sistemas de informacién de su
titularidad se disefien y configuren de forma que garanticen la proteccion de datos por defecto garantizando
que solo sean objeto de tratamiento los datos personales que sean necesarios para cada uno de los fines
especificos del tratamiento y que los sistemas configuren de forma segura antes de su puesta en
funcionamiento.

9 Requisitos minimos de seguridad.

Esta politica de seguridad, se establecerd en base a los principios basicos indicados y se desarrollara aplicando
los siguientes requisitos minimos de seguridad:

Organizacion e implantacion del proceso de seguridad: La seguridad deberd comprometer a todos los
miembros de la organizacién. La presente Politica identificara unos claros responsables de velar por su
cumplimiento y debera ser conocida por todos los miembros de la organizacion administrativa.

Andlisis y gestion de los riesgos: La Diputacion de Almeria realizara su propia gestion de riesgos mediante el
andlisis y tratamiento de los riesgos a los que esta expuesto el sistema de informacidn de acuerdo a una
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metodologia reconocida por el ENS o internacionalmente. Las medidas adoptadas para mitigar o suprimir los
riesgos deberan estar justificadas y, en todo caso, existirad una proporcionalidad entre ellas y los riesgos.

Gestion de personal: Todo el personal relacionado con la informacidn y los sistemas deberd ser formado e
informado de sus deberes y obligaciones en materia de seguridad. Sus actuaciones tendran como objetivo
ejercitar y aplicar los principios de seguridad establecidos por la presente Politica y seran supervisadas para
verificar que se siguen los procedimientos establecidos. Para corregir, o exigir responsabilidades, en su caso,
cada usuario que acceda a la informacién del sistema estara identificado de forma unica, de modo que se
sepa, en todo momento, quién recibe derechos de acceso, de qué tipo son éstos y quién ha realizado
determinada actividad.

Profesionalidad: La seguridad de los sistemas estara atendida, revisada y auditada por personal cualificado,
dedicado e instruido en todas las fases de su ciclo de vida: instalacién, mantenimiento, gestién de incidencias
y desmantelamiento. El personal de la Diputacidon de Almeria, recibiran la formacién especifica necesaria
para garantizar la seguridad de las tecnologias de la informacién aplicables a los sistemas y servicios de dichas
Organizaciones. La Diputacién de Almeria exigira, de manera objetiva y no discriminatoria, que las
organizaciones que les presten servicios de seguridad cuenten con unos niveles idéneos de gestion y madurez
en los servicios prestados

Autorizacion y control de los accesos: Los accesos a los sistemas de informacion deberdn ser controlados y
limitados a los usuarios, procesos, dispositivos y otros sistemas de informacion, debidamente autorizados,
restringiendo el acceso a las funciones permitidas.

Proteccion de las instalaciones: Los sistemas se instalaran en areas separadas, dotadas de un procedimiento
de control de acceso.

Adaquisicion de productos y servicios de seguridad: En la adquisicion de productos de seguridad de las
tecnologias de la informacidn y comunicaciones que vayan a ser utilizados por la Diputacién de Almeria se
utilizaran, de forma proporcionada a la categoria del sistema y nivel de seguridad determinados, aquellos
que tengan certificada la funcionalidad de seguridad relacionada con el objeto de su adquisicién, salvo en
aquellos casos en que las exigencias de proporcionalidad en cuanto a los riesgos asumidos no lo justifiquen
a juicio del responsable de Seguridad. Dicha certificacion estara de acuerdo con las normas y estandares de
mayor reconocimiento internacional en el ambito de la seguridad, asi como las emitidas por el Organismo de
Certificacion del Esquema Nacional de Evaluacidn y Certificacion de Seguridad de las Tecnologias de la
Informacién.

Seguridad por defecto: Los sistemas deben disefiarse y configurarse de forma que garanticen la seguridad
por defecto:

a) El sistema proporcionara la minima funcionalidad requerida para que la organizacién sélo alcance
sus objetivos, y no alcance ninguna otra funcionalidad adicional.
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b) Las funciones de operacion, administracidn y registro de actividad serdn las minimas necesarias, y
se asegurard que solo son accesibles por las personas, o desde emplazamientos o equipos,
autorizados, pudiendo exigirse en su caso restricciones de horario y puntos de acceso facultados.

¢) En un sistema de explotacién se eliminaran o desactivaran, mediante el control de la configuracion,
las funciones que no sean de interés, sean innecesarias e, incluso, aquellas que sean inadecuadas al
fin que se persigue.

d) El uso ordinario del sistema ha de ser sencillo y seguro, de forma que una utilizacion insegura
requiera de un acto consciente por parte del usuario.

Integridad y actualizacion del sistema: Todo elemento fisico o légico requerira autorizacién formal previa a
su instalacién en el sistema. Se debera conocer en todo momento el estado de seguridad de los sistemas, en
relacién con las especificaciones de los fabricantes, a las vulnerabilidades y a las actualizaciones que les
afecten, reaccionando con diligencia para gestionar el riesgo a la vista del estado de seguridad de los mismos.

Proteccion de la informaciéon almacenada y en trdnsito: En |a estructura y organizacion de la seguridad del
sistema, se prestara especial atencién a la informacién almacenada o en transito a través de entornos
inseguros. Tendran la consideracidon de entornos inseguros los equipos portatiles, dispositivos mdéviles,
dispositivos periféricos, soportes de informacion y comunicaciones sobre redes abiertas o con cifrado débil.
Forman parte de la seguridad los procedimientos que aseguren la recuperacion y conservacion a largo plazo
de los documentos electrénicos producidos por la Diputacién en el dmbito de sus competencias.

Toda informacidn en soporte no electrénico, que haya sido causa o consecuencia directa de la informacion
electrénica del alcance de la presente Politica, debera estar protegida con el mismo grado de seguridad que
ésta. Para ello se aplicaradn las medidas que correspondan a la naturaleza del soporte en que se encuentren,
de conformidad con las normas de aplicacién a la seguridad de estos.

Prevencion ante otros sistemas de informacion interconectados: Los sistemas de la Diputacidn de han de
proteger el perimetro, en particular, si se conectan a redes publicas. En todo caso se analizaran los riesgos
derivados de la interconexién de los sistemas, a través de redes, con otros sistemas, y se controlard su punto
de interconexidn.

Registro de actividad: Con la finalidad exclusiva de lograr el cumplimiento del Esquema Nacional de
Seguridad, con plenas garantias del derecho al honor, a la intimidad personal y familiar y a la propia imagen
de los afectados, y de acuerdo con la normativa sobre proteccién de datos personales, de funcidn publica o
laboral, y demas disposiciones que resulten de aplicacion a la Diputacion, se registrardn las actividades de los
usuarios, reteniendo la informacion necesaria para monitorizar, analizar, investigar y documentar actividades
indebidas o no autorizadas, permitiendo identificar en cada momento a la persona que actua.

Incidentes de seguridad: Se establecerd un sistema de deteccidn y reaccidn frente a incidentes de seguridad
y de un procedimiento para su gestidn. Se registraran los incidentes de seguridad que se produzcan y las
acciones de remediacién que se apliquen. Estos registros se emplearan para la mejora continua de la
seguridad del sistema.
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Continuidad de la actividad: Los sistemas de la Diputacion de Almeria dispondran de copias de seguridad y
estableceran los mecanismos necesarios para garantizar la continuidad de las operaciones, en caso de
pérdida de los medios habituales de trabajo.

Mejora continua del proceso de seguridad: La Diputacion de Almeria implantara un proceso integral de
seguridad que deberd ser actualizado y mejorado de forma continua. Para ello, se aplicaran los criterios y
métodos reconocidos en la practica nacional e internacional relativos a gestién de las tecnologias de la
informacion.

Cumplimiento de los requisitos minimos:

La Diputacién de Almeria para dar cumplimiento a los requisitos minimos establecidos aplicara las medidas
de seguridad indicadas en el Anexo Il del Esquema Nacional de Seguridad, asi como las indicadas en la
Normativa de Proteccidén de Datos de caracter personal, teniendo en cuenta:

Los activos que constituyen el sistema.
La categoria del sistema, segun lo previsto en el articulo 43 -del ENS
Los tratamientos de datos personales que se realicen.

o o T o

Las decisiones que se adopten para gestionar los riesgos identificados.

Estas medidas tendran la condicion de minimos exigibles y podran se ampliadas o substituidas por medidas
compensatorias de acuerdo con el prudente arbitrio del responsable de la seguridad del sistema, habida
cuenta del estado de la tecnologia, la naturaleza de los servicios prestados y la informaciéon manejada y los
riesgos a que estan expuestos y el coste econdmico de implantacidn de las medidas de seguridad.

Las medidas compensatorias podran reemplazar las medidas de seguridad exigibles por el Anexo Il del ENS
siempre y cuando se justifique documentalmente que protegen igual o mejor el riesgo sobre la informacién
y los servicios y se satisfacen los principios bdsicos y los requisitos minimos previstos por la presente Politica.

En cualquier caso, las medidas de seguridad aplicadas se formalizaran en un documento denominado
Declaracién de Aplicabilidad, firmado por el responsable de seguridad donde, en su caso, se identificara las
medidas compensatorias a cuales sustituyen de las exigidas por el Anexo Il del ENS.

10 Registro de actividades de tratamiento de datos personales.

La Diputacion de Almeria y EE.LL: que se adhieran a esta PSIPD dispondran de un Registro de las
Actividades de Tratamiento de datos personales que incluye las actividades de tratamiento de datos de
cardcter personal de las que es responsable; y también de las que sea encargado del tratamiento y trata
datos responsabilidad de un tercero bajo sus directrices. Este Registro de Actividades del Tratamiento
incluye toda la informacidn a la que se refiere el articulo 30 del RGPD.
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El registro de actividades de tratamiento se mantendra continuamente actualizado y podra consultarse
en el apartado de Privacidad de la pagina web y la sede electrénica de la Diputacién de Almeria.
Adicionalmente, a través del Registro de Actividades de Tratamiento se podra acceder a las cldusulas
informativas de cada actividad del tratamiento.

Algunas de estas actividades de tratamiento se identifican como sistemas de informacién o activos de
la Diputacion de Almeria y, por tanto, se veran afectados, aparte de por el marco juridico en materia de
proteccion de datos, por el ENS.

11 Andlisis de riesgos y evaluacion de impacto en la proteccion de datos
personales.

1. Elanalisis de riesgos permite identificar y gestionar los riesgos minimizdndolos hasta los niveles que
puedan considerarse aceptables. Esta evaluacién se llevard a cabo de forma periddica, incluird un
analisis de los riesgos para los derechos y libertades de las personas fisicas respecto de las actividades
de tratamiento con datos personales que lleve a cabo la Diputacion de Almeria, asi como los sistemas
de informacién que sirven de soporte para dichas actividades de tratamiento.

Serd necesario realizar un andlisis de riesgos cuando se apruebe una nueva actividad de tratamiento,
una modificacién de la formacion de la informacién de una actividad ya existente en el RAT, cuando
ocurra un incidente de seguridad o se identifiquen vulnerabilidades graves y, sistematicamente, una
vez cada afio previamente a la aprobacidn por resolucién de Presidencia del RAT.

Asimismo, la Diputacién de Almeria llevara a cabo una evaluacién de impacto de las actividades de
tratamiento en la proteccién de datos personales cuando del andlisis realizado resulte probable que
el tratamiento suponga un riesgo significativo para los derechos y libertades de las personas,
conforme a lo previsto en el articulo 35 del RGPD.

2. La gestién de riesgos de seguridad de la informacion debe realizarse de manera continua sobre el
sistema de informacién, conforme a los principios de gestion de la seguridad basada en los riesgos
y reevaluacién periddica.

El Responsable de Seguridad es el encargado de recomendar un marco de directrices basicas para
armonizar los criterios a seguir para la valoraciéon de riesgos.

El Responsable de la Informacidn y los responsables de los Servicios son los propietarios de los riesgos
sobre la informacion y sobre los servicios, respectivamente, siendo responsables de su seguimiento
y control, sin perjuicio de la posibilidad de delegar esta tarea.

3. Para el andlisis y gestion de riesgos se utilizaran las herramientas facilitadas por el Centro
Criptoldgico Nacional (CCN), en particular las herramientas PILAR y UPILAR o las que se desarrollasen
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en el futuro, asi como las guias, recomendaciones y herramientas elaboradas por la AEPD en lo que
respecta al tratamiento de datos de caracter personal.

12 Notificacion de violaciones de seguridad.

La Diputacion de Almeria adoptara las medidas necesarias para garantizar el registro y la notificacion de
los incidentes y las violaciones de seguridad, de conformidad con lo dispuesto en los articulos 33 y 34
del RGPD vy del articulo 24 del Esquema Nacional de Seguridad

Igualmente adoptara las medidas procedentes para la comunicacién a los interesados que pudieran
haberse visto afectados por la violacion de seguridad de los datos de caracter personal o cualquier
informacién o incidencia sobre un sistema de informacidon que maneje datos sensibles y confidenciales
de la dependencia u organismo correspondiente conforme a lo dispuesto en el articulo 34 del RGPD.

Los ciberincidentes de seguridad detectados se registraran, analizaran, clasificaran y gestionaran, tanto
si afectan a datos personales como a cualquier tipo de informacion.

13 Revision y auditoria.

La Diputacion de Almeria llevara a cabo de forma periddica, y al menos una vez cada dos afios, una
auditoria encaminada a la verificacion, evaluacion y valoraciéon de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad de los sistemas de informacidn y del tratamiento de datos
personales.

En todo caso realizara una auditoria especifica y extraordinaria cuando se lleven a cabo modificaciones
sustanciales en los sistemas de informacién o en los tratamientos de datos personales, que puedan
repercutir en el cumplimiento de las medidas de seguridad implantadas.

Las auditorias seran supervisadas por el responsable de seguridad de la informacién y por el delegado
de proteccion de datos.

14 Organizacion de la Seguridad de la Informacion

1. Laestructura organizativa de la gestidn de la seguridad de la informacién en el ambito de la PSIDP
de la Diputacion de Almeria estd compuesta por los siguientes agentes:
a) Organos de Gobierno
b) ElI Comité de Seguridad de la Informacién
c¢) Responsable de Seguridad
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d) Responsables de la Informacidn y de los Servicios

e) Responsable del Sistema

f) Responsable del Sistema Delegado para Sistemas y Comunicaciones.

g) Responsable del Sistema Delegado para gestores de BD y Servidores de Aplicaciones.
h) Delegado de Proteccion de Datos

i) Responsable del Tratamiento

j) Responsables funcionales de los Tratamientos

2. Laestructura organizativa sera competente para mantener, actualizar y hacer cumplir, la PSIDP de
la Diputacidn de Almeria.

14.1 Organos de Gobierno

Son los responsables de aprobar las normas y procedimientos de seguridad.

14.2 Comité de Seguridad de la Informacién

Para la gestién de la Seguridad de la Informacién, se crea el Comité de Seguridad, dentro del ambito de la
presente PSIDP, formado por un equipo multidisciplinar que coordinard las actividades y controles de
seguridad establecidos en la Organizacidn y que vela por el cumplimiento de la normativa vigente, interna 'y
externa, en materia de seguridad de la informacién, proteccion de datos de caracter personal y
transparencia.

Son funciones del Comité de Seguridad las siguientes:
a) Identificar los objetivos de la Organizacidn en el ambito de la Seguridad de la Informacién.

b) Proponer al érgano competente de la Diputacion de Almeria la Politica de Seguridad de la
Informacién de esta Administracién, asi como otros documentos que definan las distintas
actuaciones a desarrollar dentro del marco legislativo que regula el Esquema Nacional de Seguridad
en el ambito de la administracion electrénica (Real Decreto 3/2010), la proteccion de datos (Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de derechos
digitales) y la transparencia (Ley 19/2013, de 9 de diciembre, de Transparencia, Acceso a la
Informacién Publica y Buen Gobierno, y Ley 1/2014 de 24 de junio, de Transparencia Publica de
Andalucia).

¢) Promover y respaldar los planes de accidn e iniciativas que garanticen la implantacién de la Politica
de Seguridad en la Organizacion.

d) Establecer los requisitos de seguridad que deben cumplir a nivel organizativo, técnicos y de control,
los sistemas y servicios de la Organizacion.
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e) Garantizar que la seguridad forma parte del proceso de planificacién de la gestién de la informacion
y como proceso integral constituido por todos los elementos técnicos, humanos, materiales y
organizativos relacionados con los sistemas de informacion.

f)  Velar porque la seguridad de la informacidn se tenga en cuenta en todos los Proyectos TIC, desde su
especificacion inicial hasta su puesta en operacién

g) Informar regularmente al Pleno sobre el estado de la seguridad de la informacion y la proteccién de
datos personales.

h) Recabar del responsable de Seguridad informes regulares del estado de la seguridad de la
organizacion y de los posibles incidentes

i) Comunicar a los terceros que colaboren en la explotacién de los sistemas de informacion la
realizacion de la misma conforme a los exigidos en el ENS.

j)  Proponer al dérgano competente la designacién de los nombramientos de responsables y
responsabilidades en materia de seguridad de la informacion.

k) Definiry proponer las funciones de los integrantes del Comité de Seguridad

I) Definir y proponer las funciones a incluir en el catdlogo de puestos de trabajo de la Diputacién de
Almeria, relacionadas con las materias objeto de estudio por el Comité

m) Valorar el grado de conformidad de los procedimientos implantados en la Organizacién con las
normas definidas en la PSIDP, estableciendo planes de mejora para aquellos que requieran de una
modificacién para su conformidad.

n) Supervisar las normativas y procedimientos de seguridad que se definan para dar cumplimiento y
desarrollo a la PSIDP.

o) Acordary aprobar metodologias y procesos especificos relativos a la Seguridad de la Informacion.

p) Verificar que todas las acciones llevadas a cabo en materia de Seguridad sean compatibles o se
encuentren respaldadas por la PSIDP.

g) Promover la realizacion de auditorias periddicas que permitan verificar el cumplimiento de las
obligaciones de la Diputacién en materia de Seguridad.

r) Resolver los conflictos de seguridad que puedan aparecer entre los diferentes responsables,
elevando aquellos casos en los que no tenga suficiente autoridad para decidir

s) Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados
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t) Promover la formacién y concienciacidon en materia de Seguridad de la Informacidn y Proteccién de
Datos Personales a todo el personal.

u) Mantener contactos periddicos con grupos, otras entidades, organismos, foros, etc. que resulten de
interés en el ambito de la Seguridad de la Informacion, compartiendo experiencias y conocimiento
gue ayuden a mejorar y mantener la seguridad de los sistemas de la Organizacion.

v) Valorary evaluar los recursos necesarios para dar soporte al proceso de planificacién e implantacion
de la seguridad en la Organizacion.

w) Quienes tengan atribuidas las funciones del Servicio de Organizacion e Informacién apoyaran al
Comité de Seguridad de la Informacién en todas aquellas actuaciones necesarias para la preparacion,
instrumentalizacion, difusidén e implantacidn de las decisiones que se vayan adoptando por el Comité

X) Proponer a la Delegacidn correspondiente los indicadores de transparencia a incluir en el Portal de
Transparencia de la WEB de la Diputacién de Almeria, para su aprobacidn por el Pleno.

y) El Comité de Seguridad tiene asignadas las funciones del Delegado de Proteccidn de Datos recogidas
en el articulo 39 del el Reglamento (UE) 2016/679 (RGPD), en los términos previstos en el régimen
transitorio de esta politica

La composicion del Comité de Seguridad se aprobard por resolucién de Presidencia atendiendo a las
necesidades en materia del ENS, Proteccién de datos y Transparencia.

Se informara a los representantes de las Entidades locales usuarias de la Red Provincial de la PSIDP de la
Diputacién y de las normativas que emanan de la misma y que sean de aplicacion en su ambito, asi como de
posibles acuerdos del Comité de Seguridad que pudieran afectarles.

El Comité de Seguridad, se reunira con caracter ordinario, al menos una vez al mes, pudiéndose reunir de
manera extraordinaria, por razones de urgencia y causa justificada, en periodos inferiores.

14.3 Responsable de Seguridad

Es el responsable de que los servicios y sistemas de informacion de la Organizaciéon se mantengan con el
mayor grado de seguridad atendiendo a los principios de la presente Politica siendo quien determina y
supervisa las medidas de seguridad que deben ser implantadas de acuerdo con la valoracién de los servicios
y de la informacién por los responsables de los servicios y de la informacidn, respectivamente.

Son funciones del Responsable de Seguridad:

a) Supervisar el cumplimiento de la presente Politica, de sus normas y procedimientos derivados.
b) Serelresponsable de latoma de decisiones dia a dia en materia de seguridad de la informacidn entre
las reuniones del Comité de Seguridad. Estas decisiones respetaran los principios de unidad de accion
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c)
d)
e)

g)

y coordinacién de actuaciones en general y, en su caso, se elevaran al Comité de Seguridad mediante
la convocatoria extraordinaria del mismo.

Asesorar en materia de seguridad al personal de la Diputacién de Almeria que asi lo requieran.
Coordinar la interaccion con otros organismos especializados.

Tomar conocimiento y supervisar la investigacion y monitorizacion de los incidentes de seguridad.
Ser responsable, junto con los diferentes responsables de seguridad delegados, en su caso, de estar
al tanto de los cambios normativos que puedan afectar directa o indirectamente, a la seguridad de
los sistemas de informacion del Ayuntamiento, comunicdndolo al Comité de Seguridad vy
proponiendo las acciones oportunas para la adecuacién al nuevo marco normativo.

Elaborar las pertinentes Declaraciones de Aplicabilidad de medidas de seguridad en cada sistema de
informacién de acuerdo con la valoracidn de la informacidn y los servicios a los que apoyan segun
determinen el responsable de la informacion y del servicio correspondientes.

Establecer las medidas de seguridad, adecuadas y eficaces para cumplir los requisitos de seguridad
establecidos por los Responsables de los Servicios y de la Informacidn, siguiendo en todo momento
lo exigido en el Anexo Il del ENS.

i) Asesorar, en colaboracion con el Responsable del Sistema, los Responsables de los Servicios y de la

)

Informacidn en la realizacion de los analisis y gestion de riesgos, elevando el informe resultado al
Comité de Seguridad.
Promover las actividades de concienciacion y formacién en materia de seguridad en su dambito de
responsabilidad, siguiendo las directrices del Comité de Seguridad, en concreto:

a. unresumen consolidado de actuaciones en materia de seguridad,

b. unresumen consolidado de incidentes relativos a la seguridad de la informacidn,

c. elestado de la seguridad del sistema, en particular del riesgo residual al que el sistema esta

expuesto.

Preparar los temas a tratar en las reuniones del Comité de Seguridad, aportando informacién puntual
para la toma de decisiones.

I)  Actuar como secretario del Comité de Seguridad.

Respecto a la documentacion, son funciones del Responsable de Seguridad:

a)

Proponer al Comité de Seguridad la documentacidn de seguridad de segundo nivel (Normativas y
Procedimientos de Seguridad) de obligado cumplimiento.

Supervisar la documentacion de tercer nivel (Procedimientos Técnicos de Seguridad) de obligado
cumplimiento.

Mantener la documentacion organizada y actualizada, gestionando los mecanismos de acceso a la
misma.

Respecto a la proteccidn de datos de cardcter personal, son funciones del Responsable de Seguridad:

a)

POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION (PSPI)

Garantizar la seguridad de los datos, implantando y haciendo cumplir las medidas, procedimientos,
instrucciones y normativas establecidas en el “Manual Juridico” de referencia en cuanto a
procedimientos relacionados con la normativa de privacidad y proteccién de datos personales, asi
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como sus anexos, definido en la Diputacién de Almeria, en colaboracidon con el Delegado de
Proteccion de Datos.

b) Colaborar con el responsable del tratamiento en la difusién del Manual juridico y de sus anexos.

c) Realizar los controles periddicos establecidos para verificar el cumplimiento del Manual juridico y
de sus anexos.

d) Analizar los informes de auditoria y proponer al responsable del sistema las medidas correctoras
oportunas.

e) Cumplir con el procedimiento de ejercicio de derechos de los interesados segun las solicitudes
recibidas.

f)  Autorizar la recuperacién de datos tratados.

En aquellos sistemas de informacién que, por su complejidad, distribucidn, separacién fisica de elementos o
numeros de usuarios se necesitara de personal adicional para llevar a cabo las funciones del Responsable de
Seguridad, el Responsable de Seguridad podra designar cuantos Responsables de Seguridad Delegados
considere necesarios. Los Responsables de Seguridad Delegados se haran cargo, en su ambito, de todas
aquellas acciones que delegue el Responsable de Seguridad teniendo dependencia funcional directa con él.

El Responsable de Seguridad sera designado por el Presidente a propuesta del Comité de Seguridad.

14.4 Responsables de la Informaciéon y/o de los Servicios

Estas responsabilidades recaeran en la maxima jerarquia técnica de la dependencia que gestione la
informacidn y/o servicio correspondiente, pudiendo una misma persona acumular las responsabilidades de
la informacion de todos los procedimientos que gestione

Son los responsables de clasificar la informacidon conforme a los criterios y categorias establecidas en el ENS
y en cada una de las dimensiones de seguridad conocidas y aplicables, dentro del marco establecido en el
Anexo | del ENS.

Son los responsables de determinar los niveles de seguridad de los servicios en cada dimension de seguridad
dentro del marco establecido en el Anexo | del ENS y en cada una de las dimensiones de seguridad conocidas
y aplicables (disponibilidad, autenticidad, trazabilidad, confidencialidad e integridad).

Son los encargados, contando con la participacion y asesoramiento del Responsable de Seguridad y del
Responsable del Sistema de Informacion, de realizar los preceptivos analisis de riesgos, y de seleccionar las
salvaguardas a implantar.

Son los responsables de aceptar los riesgos residuales calculados en el analisis de riesgos, y de realizar su
seguimiento y control, sin perjuicio de la posibilidad de delegar esta tarea.

Responsable del servicio

1. El responsable del servicio es quien tiene la potestad de establecer las caracteristicas de un servicio, a los
efectos de determinar los requerimientos en materia de seguridad y de la informacion.
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2. Al responsable del servicio le corresponde:

a. la valoracion del servicio en todas las dimensiones de seguridad -disponibilidad, integridad,
confidencialidad, trazabilidad y autenticidad- teniendo en cuenta la naturaleza del servicio y la normativa
que pueda serle de aplicacién.

b. la propiedad de los riesgos sobre los servicios
c. la aceptacidn del riesgo residual sobre los servicios que sean de su competencia.
Responsable de la informacion

1. El responsable de la informacién es quien tiene la potestad de establecer las caracteristicas de la
informacidn, a los efectos de determinar los requerimientos en materia de seguridad de la informacién. Al
responsable de la informacidn le corresponde:

a. la valoracién de la informacién en todas las dimensiones de seguridad -disponibilidad, integridad,
confidencialidad, trazabilidad y autenticidad- teniendo en cuenta la naturaleza de esta informacion y la
normativa que pueda serle de aplicacion.

b. la responsabilidad ultima de la proteccién de la informacion respecto al uso que de ella hagan las personas
a su cargo, o las que dependan de su direccidn, o en general, las que sean autorizadas por él para acceder a
la informacion.

c. la propiedad de los riesgos sobre la informacién.
d. aceptar el riesgo residual sobre la informacion de la que es responsable.

e. autorizar los accesos de los usuarios a la informacidn, respetando los principios de minimo privilegio y
necesidad de conocer establecidos en la presente Politica.

f. la responsabilidad ultima del cumplimiento de todas las garantias establecidas por la legislacion y la
normativa interna de la Diputacion, especialmente en cuanto a informacion que contenga datos de caracter
personal.

g. la responsabilidad ultima de cualquier error o negligencia que derive en un incidente de seguridad en
cualquiera de sus dimensiones, motivado por no atender con la debida diligencia el deber de velar por el
cumplimiento de las medidas de seguridad establecidas.

14.5 Responsable del Sistema.

Personal designado cuyas responsabilidades son:

a) Desarrollo, operacion y mantenimiento del sistema de Informacion durante todo su ciclo de vida, de
sus especificaciones, instalacion y verificacién de su correcto funcionamiento.
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b)

c)
d)
e)

Garantizar que las medidas de seguridad se integren adecuadamente dentro del marco general de la
Seguridad de la Informacidn.

Aprobar toda modificacién sustancial de la configuracién de cualquier elemento del sistema.
Elaborar procedimientos técnicos de seguridad de los sistemas de informacion.

Elaborar planes de continuidad de los sistemas de informacion.

Podra acordar la suspensién del manejo de determinada informacién o la prestacion de un cierto servicio si

es informado de deficiencias graves de seguridad que pudieran afectar a la satisfaccion de los requisitos

establecidos. Esta decisién debera ser acordada con el Responsable de la Informacidn y servicio afectados y

el Responsable de Seguridad antes de ser ejecutada.

14.6 Responsable de Sistema Delegado para Sistemas y Comunicaciones:

Personal designado cuyas funciones, en el ambito de los sistemas y comunicaciones, son:

a)

b)

c)

)

La implementacion, gestion y mantenimiento de las medidas de seguridad aplicables a los sistemas
y comunicaciones.

La gestion, configuracion y actualizacidn, en su caso, del hardware y software en los que se basan los
mecanismos y servicios de seguridad de los sistemas y comunicaciones.

La gestion de las autorizaciones y privilegios concedidos a los usuarios de los sistemas, incluyendo la
monitorizacidn de que la actividad desarrollada en los sistemas se ajusta a lo autorizado.

La aplicacion de los Procedimientos Operativos de Seguridad en los Sistemas e infraestructuras de
comunicaciones.

Asegurar que los controles de seguridad establecidos son adecuadamente observados.

Asegurar que son aplicados los procedimientos aprobados para manejar los Sistemas y las
infraestructuras de las comunicaciones.

Supervisar las instalaciones de hardware y software en Sistemas y equipos de comunicaciones, sus
modificaciones y mejoras para asegurar que la seguridad no estd comprometida y que en todo
momento se ajustan a las autorizaciones pertinentes.

Monitorizar el estado de seguridad de los sistemas y equipos de comunicaciones proporcionado por
las herramientas de gestion de eventos de seguridad y mecanismos de auditoria técnica
implementados.

Informar al Responsable de la Seguridad o al Responsable del Sistema de cualquier anomalia,
compromiso o vulnerabilidad relacionada con la seguridad.

Colaborar en la investigacion y resolucion de incidentes de seguridad, desde su deteccidn hasta su
resolucion.

14.7 Responsable de Sistema Delegado para Bases de Datos y Aplicaciones.

Personal designado cuyas funciones, en el ambito de los Gestores de Bases de Datos y servidores de

aplicaciones, son:
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a) Laimplementacion, gestion y mantenimiento de las medidas de seguridad aplicables a los gestores
de bases de datos y servidores de aplicaciones.

b) Lagestion, configuracion y actualizacion, en su caso, del software en los que se basan los mecanismos
y servicios de seguridad de los Gestores de Bases de Datos y Servidores de Aplicaciones.

c) La gestion de las autorizaciones y privilegios concedidos a los usuarios en los gestores de bases de
datos y servidores de Aplicaciones, incluyendo la monitorizacidn de que la actividad desarrollada en
los sistemas se ajusta a lo autorizado.

d) La aplicacion de los Procedimientos Operativos de Seguridad en los gestores de bases de datos y
servidores de Aplicaciones.

e) Asegurar que los controles de seguridad establecidos son adecuadamente observados.

f) Asegurar que son aplicados los procedimientos aprobados para manejar los los gestores de bases de
datos y servidores de Aplicaciones.

g) Supervisar las instalaciones de software en los gestores de bases de datos y servidores de
Aplicaciones, sus modificaciones y mejoras para asegurar que la seguridad no esta comprometida y
que en todo momento se ajustan a las autorizaciones pertinentes.

h) Monitorizar el estado de seguridad de los los gestores de bases de datos y servidores de Aplicaciones
proporcionado por las herramientas de gestion de eventos de seguridad y mecanismos de auditoria
técnica implementados.

i) Informar al Responsable de la Seguridad o al Responsable del Sistema de cualquier anomalia,
compromiso o vulnerabilidad relacionada con la seguridad.

j) Colaborar en la investigaciéon y resolucién de incidentes de seguridad, desde su deteccion hasta su
resolucién.

14.8 Delegado de Proteccion de Datos

En los términos previstos en el régimen transitorio de esta politica se asigna al Comité de Seguridad de la
Diputacién de Almeria las funciones de Delegado de Proteccién de Datos, recogidas en el articulo 39 del
Reglamento UE 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la libre circulacién
de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General de Proteccién de Datos -
RGPD).

Son funciones del Delegado de Proteccién de Datos:

e Informar y asesorar a la Organizacidn y a todos los empleados que se ocupen del tratamiento de
datos personales, de las obligaciones que se deriven del Reglamento General de Proteccion de Datos
y de otras disposiciones relacionadas con la proteccion de datos.

e Supervisar el cumplimiento del Reglamento General de Proteccion de Datos en la Organizacion.

e Asesorar acerca de la evaluacion de impacto relativa a la proteccion de datos y supervisar su
aplicacion.

e Cooperar con la Autoridad de control
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Actuar como punto de contacto de la Autoridad de Control y la ciudadania. Se designa por el
Presidente a propuesta del Comité de Seguridad, ejerciendo de Secretario del Comité de Seguridad
de la Informacién de esta Diputacion y actuando como interlocutor para la Agencia de Proteccién de
Datos Personales y/u otras autoridades de control y como persona de contacto para la ciudadania,
en lo que respecta al ejercicio de sus derechos en materia de protecciéon de datos personales
respecto de la propia Diputacion de Almeria, y de las entidades locales sobre las que el Comité de
Seguridad de la Informaciéon asuma las funciones del Delegado de Proteccidon de Datos, en los
términos previstos en el régimen transitorio de esta politica.

Garantizar la seguridad de los datos, implantando y haciendo cumplir las medidas, procedimientos,
instrucciones y normativas establecidas en el Manual juridico definido en la organizacién, asi como
sus anexos, en colaboracidn con el Responsable de Seguridad.

El Comité de Seguridad desempefiara sus funciones de Delegado de Proteccién de Datos, en los
términos previstos en el régimen transitorio de esta politica, prestando la debida atenciéon a los
riesgos asociados a las operaciones de tratamiento, teniendo en cuenta la naturaleza, el alcance, el
contexto y fines del tratamiento.

Ademds, asesorard y supervisara en las siguientes areas:

Cumplimiento de principios relativos al tratamiento, como los de limitaciéon en la finalidad,
minimizacién o exactitud de los datos

Identificacion de las bases juridicas de los tratamientos.

Valoracién de compatibilidad de finalidades distintas de las que originaron la recogida inicial de los
datos.

Existencia de normativa sectorial que pueda determinar condiciones de tratamiento especificas
distintas de las establecidas por la normativa general de proteccion de datos.

Disefio e implantacidon de medidas de informacidn a los afectados por los tratamientos de datos.
Establecimiento de mecanismos de recepcion y gestidon de solicitudes de ejercicio de derechos por
parte de los interesados.

Valoracién de las solicitudes de ejercicio de derechos por parte de los interesados.

Contratacion de encargados de tratamiento, incluido el contenido de los contratos o actos juridicos
que regulen la relacion Organizacién — encargado de tratamiento.

Identificacion de los instrumentos de transferencia internacional de datos adecuados a las
necesidades y caracteristicas de la organizacion y de las razones que justifiquen la transferencia.
Disefio e implantacidn de politicas de proteccion de datos.

Auditorias de proteccion de datos.

Establecimiento y gestidn de los registros de actividades de tratamiento

Analisis de riesgo de los tratamientos realizados

Implantacién de las medidas de proteccién de datos desde el disefio y proteccidon de datos por
defecto adecuadas a los riesgos y naturaleza de los tratamientos

Implantacion de las medidas de seguridad adecuadas a los riesgos y naturaleza de los tratamientos
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e Establecimiento de procedimientos de gestion de violaciones de seguridad de los datos, incluida la
evaluacién del riesgo para los derechos y libertades de los afectados y los procedimientos de
notificacién a las autoridades de supervisién y a los afectados

e Determinacion de la necesidad de realizaciéon de evaluaciones de impacto sobre la proteccién de
datos

e Realizacion de evaluaciones de impacto sobre la proteccidn de datos

e Relaciones con las autoridades de supervision

e Implantacién de programas de formacidn y sensibilizacion del personal de la Organizacidén en materia
de proteccién de datos.

14.9 Responsable del Tratamiento

El responsable del tratamiento es la Diputacion de Almeria, que es quien determina los fines y medios del
tratamiento.

14.10 Responsables funcionales del Tratamiento

El Responsable funcional del tratamiento es la maxima jerarquia técnica sobre la que recae las funciones del
Responsable del tratamiento en uno o mds tratamientos concretos de la Organizacién. En concreto son
funciones del Responsable funcional del tratamiento:

e Garantizar la observancia de los principios relativos al tratamiento.

e Garantizar el cumplimiento de las medidas técnicas y organizativas definidas.

e Garantizar el cumplimiento de las politicas y normativas aprobadas e implementadas en la organizacion.

e Asegurar que la realizacién de tratamientos por cuenta de terceros esté regulada en un contrato, que
debera constar por escrito o en alguna otra forma que permita acreditar su celebracién y contenido,
estableciéndose expresamente que la persona encargada del tratamiento Unicamente tratara los datos
conforme a las instrucciones del responsable del tratamiento, que no los aplicara o utilizard con fin
distinto al que figure en dicho contrato, ni los comunicara (ni siquiera para su conservacién) a otras
personas.

e Adoptar las medidas correctoras adecuadas.

14.11 Grupo provincial de Seguridad de la Informacidn y proteccién de Datos.

Al objeto de coordinar la gestidn de la proteccion de datos personales y la seguridad de la informacién con
las Entidades Adheridas a la Red Provincial de Comunicaciones se creard el presente érgano al objeto de
difundir la proteccién de datos y la seguridad de la informacion a todos los miembros de las Entidades
Adheridas, asi como recoger propuestas de mejora para la gestion de la proteccion de datos y seguridad de
la informacion.

POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION (PSPI) PAGINA 29 DE 33
Cédigo Seguro De Verificacién D QzwPcwYpl TpNxFS1bHnw== Estado Fecha y hora
Firmado Por Isabel Gomez Polo - Directora del Area de Recursos Humanos Firmado 22/07/2020 13:25:28
Angel Escobar Cespedes - Presidente del Comite de Seguridad de la Firmado 22/07/2020 13:23:49
Informacion
Observaciones Pégina 29/33

Url De Verificacién https://ov.dipal me.org/verifirm/code/ D QwPcwYpl TpNXFS1bHnw==



https://ov.dipalme.org/verifirma/code/RGpRendQY3dZcElUcE54RlMxYkhudz09

DIPUTACION DE ALMERIA

DIPUTACION o . = o
DE ALMERIA Politica de Seguridad y Privacidad de la Informacion

N

Este érgano estard compuesto por técnicos de las Entidades que formen parte de la Comisién Permanente
de la Red Provincial de Comunicaciones y podrdan asistir cualquier personal perteneciente a las Entidades
Adheridas, se reunird con cardcter trimestral.

Las funciones de este érgano son de difusion y concienciacién de la proteccién de datos y seguridad de la
informacidn, asi como la de realizar propuestas al Comité de Seguridad.

14.12 Asignacion de tareas:

Los d6rganos de la Diputacion de Almeria, el Comité de Seguridad, el responsable de seguridad de la
informacidn y el delegado de proteccidon de datos, dentro de su respectivo dmbito, podran asignar tareas
relativas a la mejora de los principios recogidos en la presente politica a personas o grupos de trabajo En la
asignacion de tareas se tendra en cuenta a todo el personal que presta sus servicios en la Diputaciéon de
Almeria y a especialistas externos cuando sea necesario.

14.13 Resolucion de conflictos

En caso de conflicto entre los diferentes responsables que componen la estructura organizativa de la Politica
de Seguridad de la Informacién y proteccién de datos corresponderd, en ultima instancia, a la Presidencia,
asistida por el Comité de Seguridad de la Informacién y, cuando proceda, por el responsable de seguridad o
delegado de protecciéon de datos, la resolucién de conflictos en calidad de maximo responsable de la
Diputacidn.

14.14 Obligaciones del Personal

Todos los 6rganos y unidades de la Diputacion de Almeria, prestaran su colaboracion en las actuaciones de
implementacién de esta Politica.

Todas las personas que presten servicio en la Diputacion de Almeria, tienen la obligacién de conocer y cumplir
lo previsto en la presente Politica, asi como en las normas y procedimientos que la desarrollen.

Todo el personal que presta servicio en la Diputacidn de Almeria, tienen asimismo el deber de colaborar en
la mejora de los principios y requisitos en materia de proteccion de datos y seguridad de la informacién
evitando y aminorando los riesgos a los que se encuentra expuesta la informacién y los datos personales de
los que es titular la Diputacidn. A tal efecto, comunicardn a los integrantes de la estructura organizativa de
la politica de seguridad de la informacion y proteccidn de datos, cualquier propuesta o sugerencia que ayude
a preservar la confidencialidad, la integridad y la disponibilidad de la informacion.

POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION (PSPI)

PAGINA 30 DE 33

Cédigo Seguro De Verificacién D QzwPcwYpl TpNxFS1bHnw== Estado Fecha y hora
Firmado Por Isabel Gomez Polo - Directora del Area de Recursos Humanos Firmado 22/07/2020 13:25:28
Angel Escobar Cespedes - Presidente del Comite de Seguridad de la Firmado 22/07/2020 13:23:49
Informacion
Observaciones Pégina 30/33
Url De Verificacién https://ov.dipal me.org/verifirm/code/ D QwPcwYpl TpNXFS1bHnw==



https://ov.dipalme.org/verifirma/code/RGpRendQY3dZcElUcE54RlMxYkhudz09

DIPUTACION DE ALMERIA

DIPUTACION o . = o
DE ALMERIA Politica de Seguridad y Privacidad de la Informacion

N

15 Asesoramiento Especializado en Materia de Seguridad
15.1 Asesoramiento especializado

El Responsable de Seguridad sera el encargado de coordinar los conocimientos y las experiencias disponibles
en la Diputacion de Almeria con el fin de proporcionar ayuda en la toma de decisiones en materia de
seguridad, pudiendo obtener asesoramiento de otros organismos.

15.2 Cooperacion entre organismos y otras Administraciones Publicas

A efectos de intercambiar experiencias y obtener asesoramiento para la mejora de las practicas y controles
de seguridad, la Diputacion de Almeria mantendra contactos periddicos con organismos y entidades
especializadas en temas de seguridad.

15.3 Revision independiente de la Seguridad de la Informacion

El Comité de Seguridad propondra la realizacion de revisiones periddicas independientes sobre la vigencia e
implementacién de la PSIPD con el fin de garantizar que las practicas en la Organizacién reflejan
adecuadamente sus disposiciones.

16 Formacion y concienciacion

Se desarrollaran actividades formativas especificas orientadas a la concienciacién y formacion del personal
que presta sus servicios en la Diputacién de Almeria, asi como a la difusién entre los mismos de la PSIPD y de
su desarrollo normativo.

La Diputacion de Almeria dispondrd los medios necesarios para que todas las personas con acceso a la
informacion sean informadas acerca de sus deberes y obligaciones, asi como de los riesgos existentes en el
tratamiento de la informacion.

A fin de garantizar el cumplimiento de la PSIPD, las acciones de concienciacién y formacién seran
supervisadas por:

e El Delegado de Proteccidn de Datos para las acciones en materia de proteccion de datos personales.

e ElResponsable de Seguridad para las acciones en materia de seguridad de la informacidn.

17 Estructura normativa

La documentacidn relativa a la Seguridad de la Informacién y Proteccion de Datos Personales estara
clasificada en cuatro niveles, de manera que cada documento de un nivel se fundamenta en los de nivel

superior:
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e Primer nivel: Politica de Seguridad de la Informacidn y Proteccién de Datos Personales.
e Segundo nivel: Normativas y Procedimientos de Seguridad.
e Tercer nivel: Procedimientos Técnicos de Seguridad.

e Cuarto nivel: Informes, registros y evidencias electrdnicas.

17.1 Primer nivel: Politica de Seguridad

Documento de obligado cumplimiento por todo el personal, interno y externo, de la Organizacién, y para
cualquier tercero que se relacione con Diputacidn y deba acceder a los sistemas de informacién de Diputacién
por cualquier via, que sera recogido en el presente documento y aprobado mediante Acuerdo de Pleno.

17.2 Segundo Nivel: Normativas y Procedimientos de Seguridad

Documento de obligado cumplimiento de acuerdo al ambito organizativo, técnico o legal correspondiente.

La responsabilidad de aprobacidn de estos documentos serd por resolucién de Presidencia o Acuerdo de
Pleno, segun proceda, a propuesta del Comité de Seguridad.

17.3 Tercer Nivel: Procedimientos Técnicos de Seguridad

Documentos técnicos orientados a resolver las tareas, consideradas criticas por el perjuicio que causaria una
actuacién inadecuada, de seguridad, desarrollo, mantenimiento y explotacién de los sistemas de
informacidn. Se aprobaran a través de resolucion de Presidencia a propuesta del Comité de Seguridad.

17.4 Cuarto Nivel: Informes, registros y evidencias electrénicas

Documentos de caracter técnico que recogen el resultado y las conclusiones de un estudio o una valoracidn;
documentos de caracter técnico que recogen amenazas y vulnerabilidades de los sistemas de informacidn,
asi como también evidencias electrdnicas generadas durante todas las fases del ciclo de vida del sistema de
informacion.

La responsabilidad de que existan este tipo de documentos es de cada uno de los Responsables de los
Sistemas de Informacién en su ambito.

17.5 Otra documentacion

Se podran seguir en todo momento los procedimientos, normas e instrucciones técnicas STIC, asi como las
guias CCN-STIC de las series 400, 500 y 600. Asi como las normas y guias de la AEPD.
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18 Publicacion de la politica de seguridad

La presente politica se publicard, ademas de en el “Boletin Oficial de la Provincia”, en la sede electrdnica de
la Diputacion de Almeria y en el Portal de Transparencia.

19 Régimen transitorio

Hasta tanto la Diputacion de Almeria designa al Delegado de Proteccién de Datos, todos los cometidos que
corresponden a éste serdan desempefiados por el Comité de Seguridad de la Informacién

20 Entrada en vigor

La PSPI que se aprueba por decreto de Presidencia n2 XXXXXX, de XX de XXXX sera aplicable a partir del dia
siguiente al de su publicacion en el Boletin Oficial de la Provincia.

Almeria, XXXX de XXXX de 2020.

El/La Presidente/a de la Diputacién

Diputacién Provincial de Almeria.
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