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DOÑA SONIA MARÍA GUIL SORIANO, ALCALDESA PRESIDENTA DEL AYUNTAMIENTO DE 
ALBOLODUY (ALMERÍA)

DECRETO

APROBACIÓN DEL MANUAL DE PROCEDIMIENTOS JURÍCOS DE DATOS PERSONALES PARA EL 
AYUNTAMIENTO DE ALBOLODUY (ALMERÍA)

En ALBOLODUY, en la fecha que fiuua en la infoumación de fuma de este documento.

Paua el cumplimiento y desauuollo de la Ley Ouiánica 3/2018, de 5 de diciembue, de puotección 
de datos Peusonales y iauanta de los deuechos diiitales (LOPDGDD), y el Reilamento Geneual 
de Puotección de Datos 2016/678, se ha desauuollado el Manual de Puocedimientos Juuídicos.

Paua ello, se han desauuollado las siiuientes actuaciones con el objetio de uealizau el Manual 
de Puocedimiento Juuídicos seiún lo ueiulado en la LOPDGDD y el RGPD:

1 INTRODUCCIÓN

2 REGISTRO DE ACTIVIDADES DE TRATAMIENTO

2.1 Puocedimiento de actualización del Reiistuo de Actiidades de Tuatamiento

3 ORGANIZACIÓN DE LA SEGURIDAD DEL TRATAMIENTO DE LOS DATOS

3.1 Puocedimiento ieneual de infoumación

3.2 Funciones y obliiaciones

3.3 Funciones y obliiaciones como Responsable del Tuatamiento

3.4 Funciones y Obliiaciones del Deleiado de Puotección de Datos (DPD)

3.5 Funciones y obliiaciones de los Responsables funcionales de los Tuatamientos
16

3.6 Funciones y obliiaciones de los Usuauios

3.6.1 Las obliiaciones que uecaen sobue todo usuauio son las siiuientes:

3.6.2 Respecto a Actiidades de Tuatamiento no automatzados (uso del 
papel) que contenian datos peusonales

3.6.3 Compuomiso de confdencialidad paua empleados.

3.7 Encauiados del tuatamiento

3.8 Consecuencias del incumplimiento
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4 PRINCIPIOS RELATIVOS AL TRATAMIENTO Y CONSENTIMIENTO DEL INTERESADO

4.1 Puincipios uelatios al tuatamiento

4.2 Infoumación que debeuá facilitause al inteuesado

5 DERECHOS DEL INTERESADO

5.1 Puocedimiento de ejeucicio de los deuechos de los inteuesados

5.2 Deuecho de acceso

5.3 Deuecho de uectfcación

5.4 Deuecho de supuesión («el deuecho al oliido»)

5.5 Deuecho a la limitación del tuatamiento

5.6 Obliiación de notfcación uelatia a la uectfcación o supuesión de datos 
peusonales o la limitación del tuatamiento

5.7 Deuecho a la poutabilidad de los datos

5.8 Deuecho de oposición

5.9 Deuecho a no seu objeto de decisiones indiiiduales automatzadas, incluida la 
elabouación de peufles

6 IDENTIFICACIÓN DE LOS INTERESADOS EN LAS NOTIFICACIONES POR MEDIO DE 
ANUNCIOS Y PUBLICACIONES DE ACTOS ADMINISTRATIVOS

7 EVALUACIÓN DE TERCEROS

8 ENCARGADOS DEL TRATAMIENTO

9 CESIÓN DE DATOS PERSONALES

10 TERCEROS SIN TRATAMIENTO DE DATOS PERSONALES

11 VIOLACIÓN DE LA SEGURIDAD DE LOS DATOS PERSONALES: NOTIFICACIÓN Y 
COMUNICACIÓN

12 ANÁLISIS Y GESTIÓN DE RIESGOS

12.1 Puocedimiento

12.1.1 Enfoque de la eialuación de uiesios

12.1.2 Identfcación de uiesios:

12.1.3 Análisis y ialouación de uiesios

12.2 Puocedimiento de Gestón de Riesios
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12.2.1 Selección de los objetios de contuol y los contuoles paua el 
tuatamiento de uiesios

12.2.2 Foumulación del Plan de Tuatamiento de Riesios

12.3 Implementación del Plan de Tuatamiento de Riesios y de Contuoles

13 EVALUACIÓN DE IMPACTO RELATIVA A LA PROTECCIÓN DE DATOS PERSONALES Y 
CONSULTA PREVIA

14 ACTUACIONES Y AUDITORIAS, EXTERNAS E INTERNAS

15 ANEXOS

Se acueuda: 

1º  Apuobau  el  Manual  de  Puocedimientos  Juuídicos,  del  Anexo  I  en  el  que  se  uelaciona  el
Manual de Puocedimientos Juuídicos en Mateuia de Puotección de Datos Peusonales uealizadas
pou el Ayuntamiento.

2º  Infoumau  a  todo  el  peusonal  del  Ayuntamiento  de  la  apuobación  del  Manual  de
Puocedimientos Juuídicos en Mateuia de Puotección de Datos Peusonales.

3º Infoumau a todo el  peusonal  del  Ayuntamiento de la  obliiación de adoptau las medidas
técnicas y ouianizatias necesauias que se iuán implantando paua ielau pou el cumplimiento de
la leiislación iiiente en mateuia de puotección de datos peusonales.

4º  Adaptau  e  implantau  los  puocedimientos  del  Ayuntamiento  destnados  a  uecoieu  datos
peusonales en sus distntos sopoutes paua cumpliu con las obliiaciones de la LOPDGDD.

5º  Comunicau  al  Comité  de  Seiuuidad  de  la  Diputación  de  Almeuía  como  Deleiado  de
Puotección de Datos del Ayuntamiento la apuobación del puesente decueto.

Obua en el expediente, en sentdo faiouable, el pueceptio infoume.  

 En ALBOLODUY a 29 de MARZO  de 2022.

           LA ALCALDESA-PRESIDENTA

FDO. Dª SONIA MARÍA GUIL SORIANO.
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ANEXO I

Manual de Procedimientos Jurídicos en

materia de Protección de Datos
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CONTROL DE DIFUSIÓN

DISTRIBUCIÓN: 

Entidad Local de ALBOLODUY
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1 Introducción 

El puesente documento puopouciona diieusas noumas y puocedimientos de natuualeza juuídica 
con el objetio de facilitau modelos de cumplimiento a lo que establece en el Reilamento (UE) 
2016/679 del Paulamento Euuopeo y del Consejo de 27 de abuil de 2016 uelatio a la puotección
de las peusonas fsicas en lo que uespecta al tuatamiento de datos peusonales y a la libue 
ciuculación de estos datos y pou el que se deuoia la Diuectia 95/46/CE (Reilamento ieneual de
puotección de datos, en adelante, RGPD), y en la Ley 3/2018, de 5 de diciembue, de Puotección 
de Datos Peusonales y iauanta de deuechos diiitales, en adelante LOPDidd. En concueto, se 
tuata de satsfaceu el cumplimiento de los puincipios contemplados en los autculos 5 y ss. 
RGPD, así como los autculos 4 al 10 LOPDidd, haciendo posible que los datos peusonales sean:

- Tratados  de  manera  lícita,  leal  y  transparente  en  relación  con  el  interesado

(principio de licitud, lealtad y transparencia).

- Adecuados, pertinentes y limitados a lo necesario en relación con los fines para los

que son tratados (principio de minimización de los datos).

- Exactos y, si fuera necesario, actualizados (principio de exactitud).

- Mantenidos de forma que se permita la identificación de los interesados durante no

más tiempo del necesario para los fines del tratamiento de los datos personales

(principio de limitación del plazo de conservación).

- Tratados de tal manera que se garantice una seguridad adecuada de los datos

personales,  incluida la  protección contra el  tratamiento no autorizado o ilícito  y

contra  su  pérdida,  destrucción  o  daño  accidental,  mediante  la  aplicación  de

medidas  técnicas  u  organizativas  adecuadas  (principio  de  integridad  y

confidencialidad).

Concuetamente, este manual se estuuctuua en los siiuientes apautados:

a) Apartado 2 del presente Manual: ueiistuo de actiidades de tuatamiento que la Entdad 
Local (en adelante, la Entdad) está obliiada a lleiau en iiutud de lo dispuesto en el autculo 
30 del RGPD, y autculo 31LOPDidd.

b) Apartado 3 del presente Manual: ouianización de la seiuuidad del tuatamiento de datos, 
funciones y obliiaciones del peusonal de la Entdad en mateuia de puotección de datos. 

 

Código Seguro De Verificación P3AURgzNGRynYLuT0vENCQ== Estado Fecha y hora

Firmado Por Sonia Maria Guil Soriano - Alcaldesa Ayuntamiento de Alboloduy Firmado 29/03/2022 13:00:16

Observaciones Página 9/56

Url De Verificación https://ov.dipalme.org/verifirma/code/P3AURgzNGRynYLuT0vENCQ==

Normativa Este informe tiene carácter de copia electrónica auténtica con validez y eficacia administrativa de ORIGINAL (art. 27 Ley 39/2015).

https://ov.dipalme.org/verifirma/code/P3AURgzNGRynYLuT0vENCQ==


AYUNTAMIENTO DE ALBOLODUY
PLAZA  DEL AYUNTAMIENTO, 1 
C.P. 04531  ALBOLODUY (ALMERÍA)
TLF. 950 64 48 48 FAX. 950 64 48 88

c) Apartado 4 del presente Manual: puincipios uelatios a las obliiaciones de la entdad en 
uelación al tuatamiento de datos peusonales y al consentmiento. 

d) Apartado 5 del presente Manual: deuechos leialmente ueconocidos a los inteuesados en los
autculos 12 y 15 a 22 RGPD y autculos 12 a 18 LOPDidd, así como el puocedimiento a seiuiu
paua la tuamitación inteuna de los mismos. Estos deuechos son los siiuientes:

Artículo 15 RGPD / Artículo 13 LOPDgdd. Derecho de acceso del interesado

Artículo 16 RGPD / Artículo 14 LOPDgdd. Derecho de rectificación

Artículo 17 RGPD / Artículo 15 LOPDgdd. Derecho de supresión («el derecho al

olvido»)

Artículo  18  RGPD  /  Artículo  16  LOPDgdd.  Derecho  a  la  limitación  del

tratamiento

Artículo 19 RGPD / Artículo 32 LOPDgdd. Obligación de notificación relativa a la

rectificación o supresión de datos personales o la limitación del tratamiento

Artículo 20 RGPD / Artículo 17 LOPDgdd. Derecho a la portabilidad de los datos

Artículo 21 RGPD / Artículo 18 LOPDgdd. Derecho de oposición

Artículo  22  RGPD  /  Artículo  11  LOPDgdd.  Decisiones  individuales

automatizadas, incluida la elaboración de perfiles

e) Apartado 6 del presente Manual: seiún establece La disposición adicional séptma de la 
LOPDidd es necesauio estableceu los cuiteuios paua la identfcación de los inteuesados en las
notfcaciones pou medio de anuncios y publicaciones de actos administuatios.

f) Apartado 7 del presente Manual, difeuenciación de los uoles de encauiado de tuatamiento, 
cesionauio de datos, couuesponsable de tuatamiento o teuceuo sin tuatamiento de datos 
peusonales.

i) Apartado 8 del presente Manual: uelación entue el encauiado del tuatamiento y el 
uesponsable del tuatamiento (autculos 28 y 29 RGPD, y autculos 28, 30 y 33 LOPDidd).

h) Apartado 9 del puesente Manual, en iiutud de la noumatia en mateuia de puotección de 
datos la Entdad Local debe disponeu de un puocedimiento paua el cumplimiento de la 
cesión de datos.

i) Apartado 10 del presente Manual: se ueiula la actuación que deben uealizau quienes 
puestan sus seuiicios al uesponsable del tuatamiento en el desauuollo de su actiidad 
puofesional y que, sin foumau paute del objeto de su actiidad, pueden lleiau a conoceu 
datos peusonales uelatios a teuceuos.
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j) Apartado 11 del presente Manual: puocedimiento paua notfcau a la autouidad de contuol 
una iiolación de la seiuuidad de los datos peusonales, dentuo del plazo y con el contenido 
leialmente establecido, paua aquellos casos en que esta sea pueceptia (autculo 33 RGPD

k) Apartado 12 del presente Manual: puocedimiento a seiuiu paua lleiau a cabo el Análisis de 
Riesios del que suuiiuán las medidas de seiuuidad que se debeuán implantau paua 
iauantzau un niiel de seiuuidad adecuado (autculo 32 RGPD, y Disposición Adicional 
Puimeua LOPDidd).

l) Apartado 13 del presente Manual: puocedimiento a seiuiu paua uealizau una eialuación de 
impacto en la puotección de datos peusonales en aquellas actiidades de tuatamiento en 
que sea puobable que un tpo de tuatamiento entuañe un alto uiesio paua los deuechos y 
libeutades de las peusonas fsicas (autculo 35 RGPD, y autculo 28 LOPDidd). Conectado con 
este, se añade el puocedimiento que contene las indicaciones a lleiau a cabo paua consultau
a la autouidad de contuol antes de puocedeu al tuatamiento cuando una eialuación de 
impacto muestue que el tuatamiento entuañauía un alto uiesio si el uesponsable del 
tuatamiento no toma las medidas necesauias paua mitiaulo (autculo 36 RGPD, y autculo 28 
LOPDidd).

m) Apartado 14 del presente Manual - El Autculo 39 del RGPD-UE establece entue las 
funciones del Deleiado de Puotección de Datos, en su punto 1.b) supervisar el 
cumplimiento de lo dispuesto en el presente Reglamento, de otras disposiciones de 
protección de datos de la Unión o de los Estados miembros y de las polítcas del responsable
o del encargado del tratamiento en materia de protección de datos personales, incluida la 
asignación de responsabilidades, la concienciación y formación del personal que partcipa 
en las operaciones de tratamiento, y las auditorías correspondientes.. 

n) Apartado 15 del presente Manual: las distntas situaciones concuetas que se puoduzcan en 
función del tuatamiento uealizado sobue los datos peusonales, de las distntas fnalidades de 
dicho tuatamiento, de la natuualeza de los datos y de los destnatauios de los mismos. 

2 Registro de actividades de tratamiento

El autculo 30 del RGPD, y autculo 31 LOPDidd, obliian al uesponsable del tuatamiento a lleiau 
un ueiistuo de las actiidades de tuatamiento efectuadas bajo su uesponsabilidad. Este ueiistuo 
debeuá constau pou escuito y en foumato electuónico, de maneua que esté disponible y a 
disposición de la autouidad de contuol que lo solicite

Además, la Entdad debeuá haceu público el Reiistuo de Actiidades de Tuatamiento, a tuaiés 
de medios electuónicos, conteniendo toda la infoumación establecida en el autculo 30 RGPD. 
Actualmente, el RAT está publicado en la páiina web coupouatia de la Entdad Local, así como 
en su sede electuónica. 

Dicho ueiistuo debeuá conteneu:
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El nombre y los datos de contacto del responsable y, en su caso, del corresponsable,

del representante del responsable, y del delegado de protección de datos, 

Los fines del tratamiento;

Una  descripción  de  las  categorías  de  interesados  y  de  las  categorías  de  datos

personales;

Las categorías de destinatarios a quienes se comunicaron o comunicarán los datos

personales,  incluidos  los  destinatarios  en  terceros  países  u  organizaciones

internacionales;

En su caso, las transferencias de datos personales a un tercer país o una organización

internacional,  incluida  la  identificación  de  dicho  tercer  país  u  organización

internacional y, en el caso de las transferencias indicadas en el artículo 49 RGPD,

apartado 1, párrafo segundo, la documentación de garantías adecuadas;

Cuando sea posible, los plazos previstos para la supresión de las diferentes categorías

de datos;

Cuando sea posible, una descripción general de las medidas técnicas y organizativas

de seguridad a que se refiere el artículo 32 RGPD, apartado 1

Además, la Entdad Local debeuá lleiau un ueiistuo de todas las cateiouías de actiidades de 
tuatamiento que asume como encauiada del tuatamiento.

Este ueiistuo debeuá conteneu:

a) El  nombre  y  los  datos  de  contacto  del  encargado  o  encargados  y  de  cada

responsable  por  cuenta  del  cual  actúe  el  encargado,  y,  en  su  caso,  del

representante del responsable o del encargado, y del delegado de protección de

datos;

b) Las categorías de tratamientos efectuados por cuenta de cada responsable;

c) En su caso, las transferencias de datos personales a un tercer país u organización

internacional,  incluida  la  identificación  de  dicho  tercer  país  u  organización

internacional y, en el caso de las transferencias indicadas en el artículo 49 RGPD,

apartado 1, párrafo segundo, la documentación de garantías adecuadas;

d) cuando  sea  posible,  una  descripción  general  de  las  medidas  técnicas  y

organizativas de seguridad a que se refiere el artículo 30 RGPD, apartado 1.

e) La Entidad Local hará público el registro de Actividades de Tratamiento, a través

de medios electrónicos, conteniendo toda la información establecida. 
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La Entdad hauá público el Reiistuo de Encauios de Tuatamiento, a tuaiés de medios 
electuónicos, conteniendo toda la infoumación establecida.

2.1 Procedimiento de actualización del Registro de Actividades de Tratamiento

Es de iital impoutancia teneu actualizado el Reiistuo de actiidades de tuatamiento, ueiulado 
en el autculo 30 RGPD, y autculo 31 LOPDidd, acoude a la uealidad del tuatamiento de datos 
peusonales que se lleie a cabo en la Entdad, ya que seuá necesauio poneulo a disposición de la 
Autouidad de Contuol en el supuesto de que ésta lo solicite.

Cuando el Deleiado de Puotección de Datos (Comité de Seiuuidad de la Diputación) detecte o 
se le comunique aliún cambio en la estuuctuua de los datos tuatados (pou ejemplo, cueación de 
un nueio foumulauio de uecoiida de infoumación, desuso de deteuminada infoumación o 
solicitud de un nueio desauuollo), debeuá analizaulo y  puoponeu la modifcación 
couuespondiente en el Reiistuo de Actiidades de Tuatamiento paua su apuobación pou el 
couuespondiente Decueto de la Alcaldía de la entdad local uesponsable.

De la misma maneua, el Entdad Local debeuá comunicau al Comité de Seiuuidad, como DPD, 
cualquieu cambio que afecte a su Reiistuo de Actiidades de Tuatamiento.

Asimismo, se fja un peuiodo de ueiisión obliiatouio anual, a efectos de manteneu debidamente
actualizado dicho Reiistuo de Actiidades de Tuatamiento.

El puocedimiento de actualización del RAT y del Reiistuo de Encauios de Tuatamiento se 
uealizauán pou Decueto de Alcaldía. 

3 Organización de la seguridad del tratamiento de los datos

El peusonal de la Entdad con uesponsabilidad en el tuatamiento de los datos peusonales es el 
siiuiente:

Cargos Responsables

Responsable del tratamiento Entidad Local de ALBOLODUY

Delegado de Protección de Datos El Comité de Seguridad de la Información tiene asignadas
las  funciones  de  Delegado  de  Protección  de  Datos  en
todas  las  Entidades  Locales  a  solicitud  de  las  mismas
formalmente.

El DPD ha sido comunicado al Consejo de Transparencia y
Protección de Datos de Andalucía.

Las personas que conforman el comité de seguridad, como
órgano colegiado que actúa como DPD tanto de la Excma.
Diputación Provincial de Almería, como de las Entidades
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Locales  ejerce  como  interlocutor  para  la  Agencia  de
Protección  de  Datos  Personales  y  el  Consejo  de
Transparencia y Protección de Datos de Andalucía y como
persona  de  contacto  para  la  ciudadanía,  en  lo  que
respecta  al  ejercicio  de  sus  derechos  en  materia  de
protección  de  datos  personales  respecto  de  la  propia
Excma.  Diputación  Provincial  de  Almería,  y  de  las
entidades locales sobre las que el Comité de Seguridad de
la  Información  asuma  las  funciones  del  Delegado  de
Protección de Datos.

Usuario Todo el personal con acceso a los datos personales

Responsable  funcional  de
Tratamientos de Datos. 

La Entidad Local designará a una o varias personas como
responsables  funcionales  de  las  Actividades  de
Tratamiento  de  entidad  para  la  implantación  de  las
medidas  técnicas  y  organizativas  necesarias  para  el
cumplimiento de la normativa en materia de Protección de
Datos.

Sobre este rol recaerán las funciones de coordinación y
organización de todo el tratamiento de datos personales
que la  Entidad realice.  Asimismo,  asistirá  al  DPD en el
cumplimiento de sus funciones. 

El responsable funcional que actuará como interlocutor del
Comité  de  Seguridad  de  la  Información  (DPD  de  la
Entidad Local), coincidirá con la persona que se comunica
a  la  Diputación  de  Almería  como  coordinador  para  el
Servicio de DPD.

Tabla 1 – Roles en el tratamiento de datos personales

3.1 Procedimiento general de información

Todo el peusonal con uesponsabilidad en la seiuuidad de la infoumación tenduá acceso al 
contenido del puesente Manual Juuídico, así como a aquella documentación adicional que le 
fuese necesauia paua el ejeucicio de sus funciones.

Se debeuán adoptau medidas concuetas y específcas de foumación y diiuliación en touno a 
este Manual juuídico entue el peusonal de la Entdad tales como:

● El Manual Jurídico completo será puesto a disposición de todos los empleados de

la entidad.
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● A cada nueva incorporación se le entregará un dossier de bienvenida en el que se

incluya  la  normativa  a  cumplir  por  toda  la  plantilla  respecto  al  uso  de  datos

personales.

● Para terceros que presten servicios y cuya contratación no sea como personal de

la entidad, se le facilitará información sobre sus funciones respecto al tratamiento

de datos personales, independientemente de si necesita o no acceso a ellos para

el desarrollo de sus funciones.

● Existirán planes de formación periódicos  a propuesta del  DPD tanto dentro del

Plan Agrupado de Formación como acciones formativas propias de la Entidad.

● Se utilizará el correo electrónico, o el sistema de aviso de la aplicación de Gestión

de protección de Datos (PRODATOS), para divulgar la derogación y/o la entrada

en vigor de normativas internas.

3.2 Funciones y obligaciones

Todas las peusonas que tuabajan en la Entdad debeuán iuaudau el debido secueto y 
confdencialidad sobue los datos peusonales que conozcan en el desauuollo de sus funciones.

Todo el peusonal que acceda a los datos peusonales estauá obliiado a conoceu y obseuiau las 
medidas, noumas, puocedimientos, ueilas y estándaues que afecten a las funciones que 
expuesamente desauuolle, en los téuminos y condiciones que se establecen en el puesente 
manual juuídico.

En su caso, en el catáloio de funciones de la Entdad Local se uecoieuá una función ienéuica 
paua todos los puestos en uelación a esta obliiatouiedad.

3.3 Funciones y obligaciones como Responsable del Tratamiento

El uesponsable del tuatamiento es la peusona fsica o juuídica, autouidad pública, seuiicio u otuo 
ouianismo que, solo o junto con otuos, deteumina los fnes y medios del tuatamiento. 

La Entdad debe, entue otuas cosas:

● Garantizar la  observancia de los principios  relativos al  tratamiento y aprobar la

política,  normativa  y  procedimientos  concernientes  a  la  protección  de  datos

personales.

● Designar de entre las personas de la organización aquellas personas de contacto

que ejercerán la función de Responsable de Seguridad, quien deberá coordinar y

controlar las medidas definidas en el Manual jurídico.
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● Designar al Delegado de Protección de Datos.

● Adoptar  las  medidas  técnicas  y  organizativas  necesarias  para  garantizar  la

seguridad de los datos personales y evitar su alteración, pérdida,  tratamiento o

acceso no autorizado, habida cuenta del estado de la tecnología, la naturaleza de

los datos almacenados y los riesgos a que están expuestos, ya provengan de la

acción  humana  o  del  medio  físico  o  natural.  En  particular,  difundirá  entre  el

personal las normas de seguridad que afecten al desarrollo de sus funciones, así

como las consecuencias en que pudieran incurrir en caso de incumplimiento.

● Garantizar  el  cumplimiento  de  las  políticas  y  normativas  aprobadas  e

implementadas en la Entidad.

● Asegurar que la realización de tratamientos por cuenta de terceras partes esté

regulada en un contrato, que deberá constar por escrito o en alguna otra forma que

permita acreditar su celebración y contenido, estableciéndose expresamente que

la persona encargada del tratamiento únicamente tratará los datos conforme a las

instrucciones del responsable del tratamiento, que no los aplicará o utilizará con fin

distinto  al  que figure  en dicho contrato,  ni  los  comunicará  (ni  siquiera  para  su

conservación) a otras personas.

● Adoptar las medidas correctoras adecuadas.

3.4 Funciones y Obligaciones del Delegado de Protección de Datos (DPD)

El Deleiado de Puotección de Datos (DPD) es una fiuua que nace a uaíz del Reilamento 
Geneual de Puotección de Datos. El DPD es el punto de conexión entue el Responsable del 
Tuatamiento, los inteuesados y la autouidad de contuol.

Seuá obliiatouio desiinau DPD cuando el uesponsable del tuatamiento:

a) Sea una autoridad u organismo público

b) Sus  actividades  principales  consistan  en  operaciones  de  tratamiento  que

requieran una observación habitual y sistemática de interesados a gran escala

c) Sus  actividades  principales  consistan  en  el  tratamiento  a  gran  escala  de

categorías especiales de datos personales y de datos relativos a condenas e

infracciones penales
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En consecuencia, la Entdad tene la obliiación de nombuau un Deleiado de Puotección de 
Datos. Una iez desiinado, debeuá seu declauado al Consejo de Tuanspauencia y Puotección de 
Datos de Andalucía.  

Las funciones del Deleiado de Puotección de Datos, de esta Entdad Local, uecaen en el Comité 
de Seiuuidad de la Infoumación de la Diputación de Almeuía. El Secuetauio/a de este Comité 
asume las funciones de inteulocutou ante el Consejo de Tuanspauencia y Puotección de Datos de
Andalucía y ante otuas autouidades de contuol y paua la ciudadanía, en lo que uespecta lo 
dispuesto en la noumatia sobue el ejeucicio de sus deuechos de puotección de datos 
peusonales. 

El DPD desempeñauá las siiuientes funciones concuetas:

● Informar y asesorar a la Entidad y a los empleados que se ocupen del tratamiento

de  las  obligaciones  que  les  incumben  en  virtud  del  Reglamento  General  de

Protección de Datos y de otras disposiciones de protección de datos.

● Supervisar el cumplimiento de lo dispuesto en la normativa sobre protección de

datos.

● Colaborar con el responsable del tratamiento en la concienciación y formación del

personal que participa en las operaciones de tratamiento de datos personales y las

auditorías correspondientes.

● Ofrecer asesoramiento acerca de la evaluación de impacto relativa a la protección

de datos y supervisar su aplicación.

● Cooperar con la autoridad de control.

● Actuar como punto de contacto de la autoridad de control para cuestiones relativas

al tratamiento de datos personales, incluida la consulta previa a la que se refiere el

artículo 36 del RGPD, además de cualquier otro tipo de consulta.

Además, el DPD asesouauá y supeuiisauá en el mauco de las siiuientes taueas:

● Cumplimiento de principios relativos al tratamiento, como los de limitación en la

finalidad, minimización o exactitud de los datos

● Identificación de las bases jurídicas de los tratamientos.

● Valoración  de  compatibilidad  de  finalidades  distintas  de  las  que  originaron  la

recogida inicial de los datos.

● Existencia de normativa sectorial que pueda determinar condiciones de tratamiento

específicas distintas de las establecidas por la normativa general de protección de

datos.
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● Diseño  e  implantación  de  medidas  de  información  a  los  afectados  por  los

tratamientos de datos.

● Establecimiento de mecanismos de recepción y gestión de solicitudes de ejercicio

de derechos por parte de los interesados.

● Valoración de las solicitudes de ejercicio de derechos por parte de los interesados.

● Contratación de encargados de tratamiento, incluido el contenido de los contratos

o actos jurídicos que regulen la relación Entidad Local– Encargado de Tratamiento.

● Identificación  de  los  instrumentos  de  transferencia  internacional  de  datos

adecuados a las necesidades y características de la Entidad y de las razones que

justifiquen la transferencia.

● Diseño e implantación de políticas de protección de datos.

● Auditorías de protección de datos.

● Establecimiento y gestión de los registros de actividades de tratamiento

● Análisis de riesgo de los tratamientos realizados

● Implantación de las medidas de protección de datos desde el diseño y protección

de datos por defecto adecuadas a los riesgos y naturaleza de los tratamientos

● Implantación de las medidas de seguridad adecuadas a los riesgos y naturaleza de

los tratamientos

● Establecimiento de procedimientos de gestión de violaciones de seguridad de los

datos,  incluida  la  evaluación  del  riesgo  para  los  derechos  y  libertades  de  los

afectados y los procedimientos de notificación a las autoridades de supervisión y a

los afectados

● Determinación de la necesidad de realización de evaluaciones de impacto sobre la

protección de datos

● Realización de evaluaciones de impacto sobre la protección de datos

● Relaciones con las autoridades de supervisión

● Implantación  de  programas  de  formación  y  sensibilización  del  personal  de  la

Entidad en materia de protección de datos.

El  DPD  desempeñauá  todas  estas  funciones  puestando  la  debida  atención  a  los  uiesios
asociados a las opeuaciones de tuatamiento, teniendo en cuenta la natuualeza, el alcance, el
contexto y fnes del tuatamiento.
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3.5 Funciones  y  obligaciones  de  los  Responsables  Funcionales  de  los

Tratamientos

La Entdad debeuá estableceu qué puestos de la estuuctuua técnica son los uesponsables 
funcionales de cada una de las actiidades de tuatamiento incluidas en el Reiistuo de 
Actiidades de Tuatamiento. 

Cada Responsable Funcional del Tuatamiento ielauá pou el cumplimiento de sus funciones y 
obliiaciones: 

● Garantizar la observancia de los principios relativos al tratamiento.

● Garantizar el cumplimiento de las medidas técnicas y organizativas definidas.

● Garantizar  el  cumplimiento  de  las  políticas  y  normativas  aprobadas  e

implementadas en la Entidad.

● Asegurar que la realización de tratamientos por cuenta de terceras partes esté

regulada en un contrato, que deberá constar por escrito o en alguna otra forma que

permita acreditar su celebración y contenido, estableciéndose expresamente que

la persona encargada del tratamiento únicamente tratará los datos conforme a las

instrucciones del responsable del tratamiento, que no los aplicará o utilizará con fin

distinto  al  que figure  en dicho contrato,  ni  los  comunicará  (ni  siquiera  para  su

conservación) a otras personas.

● Adoptar las medidas correctoras adecuadas.

● Adoptar  las  medidas  técnicas  y  organizativas  necesarias  para  velar  por  el

cumplimiento  de  la  legislación  vigente  en  materia  de  protección  de  datos

personales, Transparencia y Esquema Nacional de Seguridad en las dependencias

adscritas a su dirección/jefatura/coordinación.

● Autorizar permisos de acceso a los usuarios sobre los recursos, (automatizados y

no  automatizados)  que  se  encuentran  bajo  su  responsabilidad  y  que  sean

estrictamente necesarios para el desarrollo de las funciones del trabajador.

● Realizar un inventario y un registro de entrada y salida de soportes.

● Autorizar la salida de soportes con datos personales que se encuentren bajo su

responsabilidad.

● Autorizar la generación de copias o reproducción de documentos.

● Mantener un listado de personal autorizado a la información en soporte papel.
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● Revisar los permisos y perfiles de acceso de la información que se encuentra bajo

su gestión.

No obstante, si el Entdad Local desiina un único uesponsable funcional de todas las 
Actiidades de Tuatamiento asumiuá todas las funciones de este epíiuafe. 

En caso de nombuau iauios uesponsables funcionales, se desiinauá de entue ellos un 
cooudinadou que debeuá coincidiu con la peusona que la Entdad Local comunica a la Diputación
de Almeuía como cooudinadou o peusona de contacto cuando uealiza la solicitud del Seuiicio de 
Deleiado de Puotección de Datos de la Red Puoiincial.

El cooudinadou seuá la peusona de uefeuencia paua todas aquellas actuaciones técnicas y 
ouianizatias que se deuiien en mateuia de puotección de datos en el Entdad Local: uesolución 
de dudas planteadas, cambios en los consentmientos o documentos, comunicación de 
Buechas de Seiuuidad, uespuesta y atención a ejeucicio de deuechos, etc. Esta peusona asumiuá 
también la uepuesentación del Entdad Local ante el Comité de Seiuuidad de la Infoumación de 
la Diputación de Almeuía en mateuia de puotección de datos. 

3.6 Funciones y obligaciones de los usuarios

Todo el peusonal que acceda a datos peusonales está obliiado a conoceu y obseuiau las 
medidas, noumas, puotocolos, ueilas y estándaues que afecten a las funciones que desauuolla. 
Esto incluye las Noumatias y Puocedimientos de Seiuuidad que emanan de la Polítca de 
Seiuuidad en el ámbito del Esquema Nacional de Seiuuidad, y que puedan aplicau a los 
tuatamientos de datos peusonales. 

Todas las peusonas debeuán iuaudau el debido secueto y confdencialidad sobue los datos 
peusonales que conozcan en el desauuollo de su tuabajo. Esta obliiación de iuaudau secueto 
subsistuá aun después de fnalizau las uelaciones contuactuales con la Entdad.

Ante cualquieu duda uespecto a cómo actuau fuente al tuatamiento de deteuminada 
infoumación, siempue se debeuá consultau al uesponsable funcional del tuatamiento de la 
entdad, quien en caso necesauio eleiauá la consulta al DPD de la entdad local.   

3.6.1 Las obligaciones que recaen sobre todo usuario son las siguientes:

- Información a la que se tiene acceso:

▪ Obtener  la  información  por  medios  lícitos  y  no  mostrar  información  de  la

Entidad, salvo en los casos que lo requieran las funciones asignadas y, en su

caso, previa autorización correspondiente.

▪ No utilizar el ordenador para trabajos ajenos a los realizados en la Entidad ni

introducir o instalar software ilegal o programas no autorizados.
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▪ Reducir al máximo el almacenamiento de información confidencial. Cuando esta

haya dejado de ser necesaria debe ser eliminada. En caso de crear archivos

para  uso  temporal  que  contengan  datos  personales,  debe  asegurarse  su

eliminación cuando estos hayan dejado de utilizarse.

▪ No utilizar las unidades locales del PC para almacenar información con datos

personales. Se recomienda el uso adecuado de carpetas de red y su empleo en

lugar del disco duro como repositorio de información.

▪ Cumplir con los procedimientos internos de la entidad, como, por ejemplo, la

gestión de incidencias o tratamiento de soportes.

▪ Proporcionar ayuda al Responsable de Protección de Datos en lo que se refiere

a mantener la calidad de los datos, lo cual implica controlar:

o Que  la  información  contenida  en  cada  Actividad  de  Tratamiento

únicamente sea tratada en relación con las finalidades para las que se

haya obtenido.

o Que  los  datos  sean  exactos,  estén  actualizados  y  sean  suprimidos

cuando hayan dejado de ser necesarios.

- Identificación o autenticación (claves y contraseñas de usuario):

▪ Los identificadores son personales e intransferibles. No comunicar a nadie los

identificadores de usuario y palabras claves de acceso al sistema, ni anotarlos

en lugares visibles o de fácil localización.

▪ Bloquear el ordenador siempre que se ausente de su puesto de trabajo.

▪ Responsabilizarse de la confidencialidad de sus contraseñas y, en caso de que

sean  conocidas  fortuita  o  fraudulentamente  por  otras  personas,  debe

comunicarlo como incidencia de seguridad y proceder a su cambio inmediato.

▪ Se debe cumplir  la política de contraseñas establecida para cada aplicación,

siguiendo las sugerencias hechas por los responsables en el ámbito informático

en cuanto a su formato, longitud y periodicidad de cambio.

▪ Utilizar contraseñas que combinen números, letras (mayúsculas y minúsculas) y

caracteres especiales.

▪ Cuando  se  acceda  por  primera  vez  a  un  sistema  o  aplicación,  modificar,

inmediatamente después, la contraseña asignada por una contraseña propia.

▪ Cambiar  las  contraseñas  de  acceso  a  las  aplicaciones  con  una  frecuencia,

como mínimo, anual.
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▪ No solicitar  por  sí  mismo  el  acceso  a  las  aplicaciones  ni  la  asignación  de

permisos.  Para  ello,  se  pondrá  en  contacto  con  su  responsable  jerárquico

superior,  quien  realizará  la  solicitud  si  el  acceso  está  justificado  para  la

ejecución de sus funciones.

- Correo electrónico:

▪ El correo electrónico es una herramienta del organismo, por lo que deberá ser

utilizada para tales fines. Se prohíbe expresamente:

o Que una persona empleada haga uso de una cuenta de correo ajena o

permitir a una tercera persona el uso de la suya propia.

o Envío  de  mensajes  difamatorios,  calumniadores,  amenazantes  o

abusivos.

o Transmitir  material  de la  Entidad,  a menos que esté adecuadamente

protegido y autorizado.

o Las personas empleadas  no podrán realizar  visitas  a  sitios  web con

pornografía o que promuevan actividades ilegales.

o Transmitir  identificadores,  contraseñas,  configuraciones  de  las  redes

locales o direcciones a través de Internet.

o Abrir correos, adjuntos a correos o pulsar en links a menos que sean

conocidos y de confianza.

▪ Se recomienda tener cuidado con el envío de datos personales por medio del

correo  electrónico,  tanto  en el  cuerpo del  mensaje  como en  anexos.  Si  se

realiza, tratar esos mensajes y anexos como temporales y borrarlos en cuanto

dejen de ser necesarios.

- Ficheros temporales

Los fcheuos tempouales que se cueen extuayendo datos peusonales de las aplicaciones 
coupouatias paua la ejecución de una deteuminada tauea o puoceso no deben manteneuse 
indefnidamente ni en el oudenadou ni en un diuectouio de ued y, una iez fnalizada dicha tauea 
o puoceso, hay que eliminaulos.

▪ Ordenadores portátiles y resto de infraestructura:

▪ Mantenerlos siempre controlados (no dejar en lugares públicos, taxis, etc.) para

evitar su sustracción.

▪ Reducir y/o eliminar la información que no vaya a ser utilizada.
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3.6.2 Respecto a Actividades de Tratamiento no automatizados (uso del papel) 
que contengan datos personales

La confdencialidad de los datos se consiiue también a tuaiés del cuidado del entouno de 
tuabajo, eiitando que la infoumación pueda seu de fácil acceso pou cualquieua. 

Paua ello, se establecen iauias actuaciones de obliiado cumplimiento:

● Mesas limpias: el usuario, cada vez que se ausente de su mesa de trabajo o bien

cuando termine su jornada laboral, deberá retirar toda aquella documentación que

contenga información que pudiera tener carácter confidencial.

● Utilización  de  impresoras:  el  usuario  deberá  asegurarse  de  que  no  quedan

documentos impresos en la bandeja de salida que contengan datos protegidos.

● Utilización de fax:  cuando se vaya a enviar un fax, se debe avisar siempre al

destinatario para que esté pendiente de la recogida de la información. Cuando se

espera recibir  por  este medio información con datos personales,  es importante

solicitar a la persona que lo envía que nos avise para prestar atención a la llegada

de la documentación.

● Utilización de fotocopiadoras: siempre que se utilicen para reproducir copias de

determinada documentación, el usuario se debe asegurar que, al terminar, recoge

todos los documentos, incluido el original.

● Utilizar  los  dispositivos destinados  al  efecto  para  desechar  el  material

correspondiente,  es  decir,  si  se  elimina  documentación  en  las  papeleras,  esta

deberá  romperse  previamente,  de  forma  que  la  información  en  ella  contenida

quede ininteligible. En caso contrario, depositarla en los contenedores destinados

al efecto o en las destructoras de papel.

● Distribución de la documentación:  se deben adoptar medidas cautelares que

eviten accesos no autorizados.  Se pueden producir  diferentes situaciones en el

movimiento de los ficheros en papel:

● Envíos fuera de la sede de trabajo:  para estos envíos, siempre debe salir  en

sobre cerrado o dispositivo de seguridad similar que evite accesos de terceros, de

manera que no se pueda realizar consulta, copia o reproducción de la misma.

● Envíos dentro de la sede de trabajo: para envíos dentro del mismo edificio en el

que  se  encuentra  nuestro  puesto  de  trabajo,  se  deben  utilizar  los  medios

implantados en la Entidad, de manera que se eviten accesos no deseados.
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● Verificar que las personas a las que se entrega la documentación original o una

copia de la misma la han recibido.

● No retirar de las dependencias soportes o ficheros no automatizados sin la debida

autorización.

3.6.3 Compromiso de confidencialidad para empleados.

La Entdad Local debeuá aseiuuause de que todo el peusonal quede debidamente infoumado de 
todos los debeues y obliiaciones que le couuespondan en el ejeucicio de sus funciones en el 
ámbito de la seiuuidad de la infoumación. Asimismo, el peusonal de Entdad quedauá obliiado a
las mismas  mientuas esté liiado contuactualmente a la Entdad e incluso después de fnalizau 
su uelación con la entdad. Paua ello se debe elabouau un documento que uecoja el compuomiso 
de confdencialidad y secueto puofesional que contenia los debeues y obliiaciones uelatios a 
seiuuidad de la infoumación. 

Paua aseiuuau el cumplimiento pou paute del peusonal, la entdad local uealizauá los tuámites 
opoutunos paua que:

a) Todo el  personal  en activo de la  entidad firme el  documento que recoge el

compromiso de confidencialidad y secreto profesional.

b) Toda persona que se incorporé a un puesto de la Entidad Local deberá firmar

el documento de confidencialidad.

El documento de confdencialidad debeuá uecoieu:

● Información al  empleado del tratamiento que se va a realizar de sus

datos personales.

● Declaración de compromiso de confidencialidad y deber de secreto.

● Obligado cumplimiento de las normativas de buen uso de los medios

tecnológicos que sean puestos a su disposición (normativas externas y

políticas internas propias). 

● Monitorización de los activos por parte de la Entidad Local y devolución

de los mismos a la finalización del contrato.

3.7 Encargados del tratamiento

Los encauiados del tuatamiento deben manteneu la confdencialidad de los datos que manejan,
tenen la obliiación de seiuiu las instuucciones de la Entdad y deben uesponsabilizause del 
couuecto tuatamiento infoumátco de los datos de la Entdad.
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Se debeuá fumau un documento anexo al contuato o conienio entue la Entdad y el encauiado 
del tuatamiento, en el que se uecojan las cláusulas necesauias paua defniu la uelación entue 
ambos uelatia al tuatamiento y acceso a los datos peusonales pou paute del encauiado. 

La Entdad, cuando actúe como encauiado del tuatamiento, aplicauá las mismas medidas y 
contuoles que cuando lo haia como uesponsable del tuatamiento. 

3.8 Consecuencias del incumplimiento

El peusonal que inteuienia en cualquieu fase del tuatamiento de los datos peusonales y que 
incumpla lo descuito en el puesente Manual juuídico o, en su caso, en los documentos, noumas 
o puocedimientos uelacionados con el Manual juuídico y con la puotección de datos peusonales, 
debeuá sabeu que poduá seu sometdo al uéiimen sancionadou/disciplinauio existente en la 
Entdad Local, sin peujuicio de las posibles consecuencias ciiiles y penales a que hubieua luiau, 
en su caso.

4 Principios  relativos  al  tratamiento  y  consentimiento  del
interesado

4.1 Principios relativos al tratamiento

Los usuauios con acceso a datos peusonales debeuán tuataulos confoume a los siiuientes 
puincipios esenciales, que puetenden iauantzau el cumplimiento del fn últmo de puotección 
de las peusonas fsicas en lo que uespecta al tuatamiento de los datos peusonales:

● Licitud, lealtad y transparencia:  los datos serán tratados de manera lícita, leal y

transparente en relación con el interesado.

- Licitud:  el  tratamiento  sólo  será  lícito  si  cumple,  al  menos  alguna  de  las

circunstancias de licitud recogidas en el artículo 6.1 del RGPD (consentimiento,

ejecución  de  un  contrato,  obligación  legal,  protección  de  intereses  vitales,

interés público, ejercicio de poderes públicos o interés legítimo):

El  interesado  dio  su  consentimiento para  el  tratamiento  de  sus  datos

personales para uno o varios fines específicos.

La Entidad deberá ser capaz de demostrar que el interesado consintió

el tratamiento de sus datos personales.

En  cualquier  caso,  la  persona  afectada  tendrá  derecho  a  retirar  su

consentimiento en cualquier  momento. La retirada del consentimiento

no  afectará  a  la  licitud  del  tratamiento  basada  en  el  consentimiento
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previo a su retirada. Antes de dar su consentimiento, el interesado será

informado de todo ello.  Será tan fácil  retirar  el  consentimiento como

darlo.

Si  el  consentimiento  del  interesado  se diese  en  el  contexto  de  una

declaración escrita que también se refiera a otros asuntos, la Entidad

estará a lo estipulado en el artículo 6 de la LOPDgdd: la solicitud de

consentimiento se presentará de tal forma que se distinga claramente

de los demás asuntos, de forma inteligible y de fácil acceso y utilizando

un  lenguaje  claro  y  sencillo.  Esta  declaración  no  será  vinculante  si

constituye infracción del RGPD/LOPDgdd.

Es necesario solicitar el consentimiento para cesiones de datos a otras

entidades, siempre que dicha cesión no se encuentre establecida por

Ley

No  podrá  supeditarse  la  ejecución  del  contrato  a  que  el  afectado

consienta el tratamiento de los datos personales para finalidades que

no guarden relación con el  mantenimiento,  desarrollo  o control  de la

relación contractual

El tratamiento es necesario para la ejecución de un contrato en el que el

interesado es parte o para la aplicación a petición de este de medidas

precontractuales.

El tratamiento es necesario para el cumplimiento de una obligación legal

aplicable a la Entidad.

El tratamiento es necesario para proteger intereses vitales del interesado

o de otra persona física.

El tratamiento es necesario para el cumplimiento de una misión realizada

en interés público o en el ejercicio de poderes públicos conferidos a

la Entidad.

El tratamiento es necesario para la satisfacción de intereses legítimos. 

- Lealtad: para las personas físicas deberá quedar totalmente claro que se están

recogiendo,  utilizando,  consultando  o  tratando  de  otra  manera  datos

personales que les conciernen, así como la medida en que dichos datos son o

serán tratados.
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- Transparencia:  exige  que  la  Entidad  tome  todas  las  medidas  que  sean

oportunas para poder facilitar al interesado información relativa al tratamiento

en forma concisa, transparente, inteligible y de fácil acceso, con un lenguaje

claro y sencillo.  Esta información podrá ser facilitada por escrito o por otros

medios (electrónicos o verbales).

● Limitación  de  la  finalidad:  los  datos  personales  serán  recogidos  con  fines

determinados, explícitos y legítimos, y no serán tratados posteriormente de manera

incompatible  con  dichos  fines.  El  tratamiento  posterior  de  estos  datos  no  se

considerará incompatible con los fines iniciales si se realizan con fines de archivo

en interés público, fines de investigación científica e histórica o fines estadísticos.

● Minimización de los datos: los datos personales serán adecuados, pertinentes y

limitados a lo necesario en relación con los fines para los que son tratados.

● Exactitud:  los  datos  personales  deberán  ser  exactos  y,  si  fuera  necesario,

actualizados.  Se  adoptarán  medidas  para  que  se  supriman  o  rectifiquen  sin

dilación  aquellos  que sean inexactos con respecto a  los  fines  para los  que se

tratan.

● Limitación del plazo de conservación:  los datos personales serán mantenidos

de  forma que  sea  posible  la  identificación  de  los  interesados  durante  no  más

tiempo del necesario para los fines del tratamiento. Sólo podrá prorrogarse ese

plazo en caso de que se trate con fines de archivo en interés público, fines de

investigación científica o histórica o fines estadísticos, sin perjuicio de la aplicación

de las medidas técnicas y organizativas apropiadas. Se deben definir los plazos de

conservación de los datos personales según las necesidades de la Entidad y lo

dispuesto por la legislación vigente,  en especial,  por la  normativa de archivo y

documentación.

● Integridad y confidencialidad: los datos personales serán tratados de tal manera

que  se  garantice  una  seguridad  adecuada,  incluida  la  protección  contra  el

tratamiento  no  autorizado  y  contra  su  pérdida,  destrucción  o  daño  accidental,

mediante la aplicación de medidas técnicas u organizativas apropiadas.

Pou últmo, el RGPD establece la obliiación de cumpliu  con el puincipio de  responsabilidad
proactiva. En  este  sentdo,  la  Entdad  seuá  uesponsable  del  cumplimiento  de  todos  estos
puincipios del tuatamiento señalados anteuioumente y, además, debeuá seu capaz de demostuau
dicho cumplimiento.
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4.2 Información que deberá facilitarse al interesado

Los  autculos  13  y  14  RGPD,  y  el  autculo  11  de  la  LOPDidd,  obliian  al  uesponsable  del
tuatamiento a infoumau al inteuesado de todo cuanto, en puincipio, uodea el tuatamiento que se
ia  a  uealizau  de  sus  datos  peusonales.  Como  es  lóiico,  la  infoumación  que  se  habuá  de
puopoucionau en el supuesto en el que los datos peusonales no se obtenian diuectamente del
inteuesado  seuá  mayou,  pues,  en  téuminos  ieneuales,  incluiuá,  además  de  la  infoumación
uecoiida en el autculo 13 RGPD, las cateiouías de datos peusonales del inteuesado objeto de
tuatamiento y la fuente de la que puoceden tales datos.

De acueudo con el autculo 13 y 14 RGPD, y el autculo 11 de la LOPDidd, cuando se obtenian
de  un  inteuesado  datos  peusonales  uelatios  a  él,  el  uesponsable  del  tuatamiento  debeuá
facilitaule, en el momento en que tales datos peusonales se obtenian, toda la infoumación,
aplicable al caso concueto de que se tuate.

La infoumación que se facilite al inteuesado seuá la siiuiente:

a) La identidad y los datos de contacto del responsable del tratamiento y, en su

caso, de su representante.

b) Los datos de contacto del delegado de protección de datos, en su caso.

c) Los fines del tratamiento a que se destinan los datos personales y la base

jurídica del tratamiento.

d) Cuando el tratamiento sea necesario para la satisfacción de intereses legítimos

perseguidos por el responsable del tratamiento o por un tercero, cuáles son

esos intereses legítimos.

e) Los destinatarios o las categorías de destinatarios de los datos personales, en

su caso.

f) En su caso, la intención del responsable de transferir datos personales a un

tercer  país  u  organización  internacional  y  la  existencia  o  ausencia  de  una

decisión de adecuación de la Comisión,  o,  en el  caso de las transferencias

indicadas en los artículos 46 o 47 o el artículo 49, apartado 1, párrafo segundo,

todos ellos RGPD, referencia a las garantías adecuadas o apropiadas y a los

medios para obtener una copia de estas o al hecho de que se hayan prestado.

i) El plazo durante el cual se conservarán los datos personales o, cuando no sea

posible, los criterios utilizados para determinar este plazo.

h) La existencia del derecho a solicitar al responsable del tratamiento el acceso a

los datos personales relativos al interesado, y su rectificación o supresión, o la
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limitación de su tratamiento, o a oponerse al tratamiento, así como el derecho a

la portabilidad de los datos.

i) Cuando  el  tratamiento  esté  basado  en el  consentimiento  del  interesado,  la

existencia del derecho a retirar el consentimiento en cualquier momento, sin

que ello afecte a la licitud del tratamiento basado en el consentimiento previo a

su retirada.

j) El derecho a presentar una reclamación ante una autoridad de control.

k) Si la comunicación de datos personales es un requisito legal o contractual, o un

requisito necesario para suscribir un contrato, y si el interesado está obligado a

facilitar los datos personales y está informado de las posibles consecuencias

de que no facilitar tales datos;

l) La existencia de decisiones automatizadas, incluida la elaboración de perfiles,

a que se refiere el artículo 22, apartados 1 y 4, RGPD, y, al menos en tales

casos,  información  significativa  sobre  la  lógica  aplicada,  así  como  la

importancia  y  las  consecuencias  previstas  de  dicho  tratamiento  para  el

interesado.

m) Cuando el responsable del tratamiento proyecte el tratamiento ulterior de datos

personales  para  un  fin  que  no  sea  aquel  para  el  que  se  recogieron,

proporcionará  al  interesado,  con  anterioridad  a  dicho  tratamiento  ulterior,

información sobre ese otro fin y cualquier información adicional pertinente.

La obliiación de infoumación anteuiou no seuá peutnente en la medida en que el inteuesado ya 
disponia de la infoumación.

Cuando los datos no se obtenian diuectamente del inteuesado, la infoumación debeuá seu 
facilitada:

a) Dentro de un plazo razonable, y como máximo en el plazo de un mes

b) Si los datos personales han de utilizarse para comunicación con el interesado,

como máximo en el momento de la primera comunicación a dicho interesado

c) Si está previsto comunicarlos a otro destinatario, como máximo en el momento

en que los datos personales sean comunicados por primera vez.

d) La  fuente  de  la  que  proceden  estos  datos  personales  y,  en  su  caso,  si

proceden de fuentes de acceso público.
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Cuando la infoumación no se obtenia diuectamente del inteuesado, la obliiación de infoumau 
tampoco seuá peutnente en los siiuientes casos:

a) La comunicación de dicha información resulte imposible o suponga un esfuerzo

desproporcionado,  en particular  para el  tratamiento con fines de archivo  en

interés público, fines de investigación científica o histórica o fines estadísticos,

a reserva de las condiciones y garantías indicadas en el artículo 89, apartado

1,  RGPD, o en la medida en que la  citada obligación pueda imposibilitar  u

obstaculizar gravemente el logro de los objetivos de tal tratamiento. En tales

casos,  el  responsable  adoptará  medidas  adecuadas  para  proteger  los

derechos,  libertades e intereses legítimos del  interesado,  inclusive  haciendo

pública la información;

b) La obtención o la comunicación esté expresamente establecida por el Derecho

de la Unión o de los Estados miembros que se aplique al  responsable  del

tratamiento y que establezca medidas adecuadas para proteger los intereses

legítimos del interesado, o

c) Los  datos  personales  deban  seguir  teniendo  carácter  confidencial  sobre  la

base de una obligación de secreto profesional regulada por el Derecho de la

Unión  o  de  los  Estados  miembros,  incluida  una  obligación  de  secreto  de

naturaleza estatutaria.

Paua  cumpliu  con  el  citado  debeu  de  infoumación,  la  Entdad  dispone  de  una  uelación  de
cláusulas  infoumatias  paua  cada  una  de  las  actiidades  de  tuatamiento,  que  debeuán  seu
inteiuadas  en  los  difeuentes  foumulauios  de  uecoiida  de  datos  que  se  empleen  paua  tal
cometdo, además de seu uemitdas a los inteuesados cuyos datos sean obtenidos de fuentes o
iías ajenas a los mismos.

Esta infoumación poduá puopoucionause al inteuesado mediante dos niieles o capas:

- Una  capa  básica  (o  primer  nivel  de  información),  donde  se  recogerán

resumidamente los aspectos relativos al tratamiento de datos personales.

El deber de información se entenderá cumplido por la Entidad siempre y

cuando  dé  la  opción  al  interesado  a  acceder  a  la  segunda  capa  de

información o información detallada.
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- Una capa detallada (o segundo nivel de información), donde se recogerá

toda la información exigida por el artículo 13 del RGPD, y artículos 11.1 y

11.2 de la LOPDgdd.

En  la  puimeua  capa  se  puopoucionauá  infoumación  sobue  los  datos  del  Responsable  de
Tuatamiento, la fnalidad, el ejeucicio de deuechos RGPD, y los datos necesauios paua accedeu a
la infoumación adicional de la seiunda capa.

En la seiunda capa, se incluye toda la infoumación necesauia paua cumpliu con lo estpulado en
RGPD  y  LOPDidd  en  uelación  con  el  debeu  de  infoumación:  datos  del  Responsable  del
Tuatamiento y del  Deleiado de Puotección de Datos,  fnalidad,  base juuídica (leiitmación),
peuiodo  de  conseuiación,  infoumación  completa  paua  solicitud  de  ejeucicio  de  deuechos,
cateiouías de datos tuatados, y destnatauios (cesiones). 

● Consulta de datos personales en poder de otras administraciones

La  Ley  39/2015,  de  1  de  octubue,  del  Puocedimiento  Administuatio  Común  de  las
Administuaciones Públicas, establece en su autculo 28, que la entueia de documentación en el
mauco de la tuamitación de un puocedimiento administuatio es un deuecho y un debeu. 

Pou un lado, de acueudo con el apautado 1 del citado autculo, los inteuesados tenen el debeu
de apoutau los datos y documentos exiiidos pou las Administuaciones Públicas de acueudo con
lo dispuesto en la noumatia aplicable. 

Pou otuo lado, tal y como uecoie el apautado 2, el inteuesado tene el deuecho a no apoutau
documentos  que  ya  se  encuentuen  en  podeu  de  la  Administuación  actuante  o  hayan  sido
elabouados pou cualquieu otua administuación. De esta fouma, se aplica el puincipio de una sola
iez, claie en el desauuollo de la administuación electuónica y que tene pou objeto eliminau la
cauia administuatia innecesauia  que se  puoduce cuando los  usuauios  deben suministuau  la
misma infoumación más de una iez a distntos ouianismos del sectou público. 

La disposición adicional octaia de la LOPDdii dice que cuando se foumulen solicitudes pou
cualquieu medio en las que el inteuesado declaue datos peusonales que obuen en podeu de las
Administuaciones Públicas, el óuiano destnatauio de la solicitud poduá efectuau en el ejeucicio
de sus competencias las ieuifcaciones necesauias paua compuobau la exacttud de los datos. Así
la Entdad Local paua estos casos puocedeuá seiún las ouientaciones de la AEPD.

●  Modelos de Carteles y Cláusulas de información. 

Paua cumpliu con la obliiación de Infoumau, se han pueiisto paua cada Actiidad de Tuatamiento
modelos de cláusulas de infoumación paua los foumulauios de uecoiida de la misma, así como 
modelos de cauteles infoumatios, que se pueden ieu y descauiau a tuaiés de un códiio QR 
línea con la couuespondiente Actiidad de Tuatamiento. 
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5 Derechos del interesado

Los autculos 15 a 22 RGPD, y autculos 12 a 18 LOPDidd, ueconocen al inteuesado la posibilidad
de ejeucitau una seuie de deuechos en uelación con el tuatamiento de sus datos peusonales.

Quien solicita el ejeucicio del deuecho debe seu la puopia peusona ttulau de los datos. Si se tuata
de los datos de una peusona menou de edad y/o con discapacidad, los ttulaues de la patuia
potestad poduán ejeucitau en nombue y uepuesentación de los menoues de catouce años los
deuechos de acceso, uectfcación, cancelación, oposición o cualesquieua otuos que pudieuan
couuespondeules en el contexto de la LOPDidd. La solicitud debeuá iu diuiiida a la Entdad pou
un medio que peumita acueditau el eniío y la uecepción de esta.

Se  ha  de  dau  uespuesta  a  cualquieu  solicitud,  aun  cuando  no  se  hubieua  utlizado  el
puocedimiento establecido, siempue que la peusona inteuesada hubieua usado un medio que
peumita acueditau el eniío y la uecepción y siempue que la solicitud contenia los uequisitos
peutnentes.

La solicitud incluiuá la siiuiente infoumación mínima paua que sea cuusada:

- Identificación de la persona titular de los datos (nombre, apellidos) y fecha y

firma de la persona solicitante.

- Acreditación de la identidad del solicitante en la Oficinas de Atención al

Registro, si la solicitud se registrar presencialmente.   

- Petición en que se concreta la solicitud

- Medio  de  notificación.  Correo  electrónico  para  las  notificaciones

electrónicas y domicilio a efectos de notificaciones en papel.

- Documentos acreditativos de la petición que se formula, en su caso.

Los medios y canales de uecepción de petciones, tanto de peusonal inteuno como de peusonal
exteuno,  poduán  seu:  sede  electuónica,  puesencialmente  en  cualquieua  de  las  ofcinas  de
ueiistuo de la  Entdad Local,  couueo postal  o cualquieu otuo tpo de comunicación foumal o
cumplimentación de foumulauios, diuiiidos a la Entdad.

Los plazos de uesolución de cada una de las solicitudes de ejeucicio de deuechos seuán, pou
ueila ieneual, de un mes (autculo 12.3 RGPD).

La Entdad debeuá contestau o solicitau subsanación, en su caso, a la solicitud que se le diuija,
debiendo  utlizau  cualquieu  medio  que  peumita  acueditau  el  eniío  y  la  uecepción  pou  el
solicitante.

La Entdad Local poduá uealizau las consultas que estme necesauias al Comité de Seiuuidad de
la Diputación de Almeuía 
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La Entdad adoptauá las medidas opoutunas paua iauantzau que todo el peusonal de la Entdad
que  acceda  a  datos  peusonales  puedan infoumau  del  puocedimiento  a  seiuiu  a  la  peusona
afectada paua el ejeucicio de sus deuechos.

Cuando la Entdad cometese aliuna de las infuacciones a los que se uefeuen los autculos 72 al
74  de  la  LOPDidd,  la  autouidad  de  puotección  de  datos  que  uesulte  competente  dictauá
uesolución sancionando a las mismas con apeucibimiento. La uesolución estableceuá asimismo
las medidas que puoceda adoptau paua que cese la conducta o se couuijan los efectos de la
infuacción que se hubiese cometdo.

La resolución se notificará al responsable de la entidad quién adoptará las medidas

oportunas para trasladar  la  mencionada Resolución  al  responsable  funcional  de la

Actividad  de  Tratamiento  que  corresponda,  a  los  encargados  de  tratamiento,  si

procede, o afectados, en su caso, para la adopción de las medidas organizativas y

técnicas que correspondan.

Sin peujuicio de lo establecido en el apautado anteuiou, la autouidad de puotección de datos
puoponduá  también  la  iniciación  de  actuaciones  disciplinauias  cuando  existan  indicios
sufcientes  paua  ello.  En  este  caso,  el  puocedimiento  y  las  sanciones  a  aplicau  seuán  las
establecidas  en  la  leiislación  sobue  uéiimen  disciplinauio  o  sancionadou  que  uesulte  de
aplicación.

Asimismo, cuando las infuacciones sean imputables a autouidades y diuectios, y se acuedite la
existencia de infoumes técnicos o uecomendaciones paua el tuatamiento que no hubieuan sido
debidamente atendidos,  en la  uesolución en la  que se  imponia la  sanción se  incluiuá  una
amonestación con denominación del  cauio uesponsable  y se oudenauá la  publicación en el
Boletn Ofcial del Estado o autonómico que couuesponda.

Se debeuán comunicau a la autouidad de puotección de datos las uesoluciones que uecaiian en
uelación con las medidas y actuaciones a que se uefeuen los apautados anteuioues.

Se  comunicauán  al  Defensou  del  Pueblo  o,  en  su  caso,  a  las  insttuciones  análoias  de  las
comunidades autónomas las actuaciones uealizadas y las uesoluciones dictadas al ampauo de
este autculo.

Cuando  la  autouidad  competente  sea  la  Aiencia  Española  de  Puotección  de  Datos,  esta
publicauá en su páiina web con la debida sepauación las uesoluciones uefeuidas a las entdades
del  apautado 1  del  autculo 77 de la  LOPDidd,  con expuesa  indicación de la  identdad del
uesponsable o encauiado del tuatamiento que hubieua cometdo la infuacción.

Cuando la competencia couuesponda al Consejo de Tuanspauencia y Puotección de Datos de
Andalucía,  se  le  dauá  publicidad a  estas  uesoluciones seiún lo  que disponia su noumatia
específca.
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5.1 Procedimiento de ejercicio de los derechos de los interesados

El  autculo  12.2  del  RGPD,  y  el  autculo  12  de  la  LOPDidd,  imponen  al  Responsable  del
Tuatamiento, es deciu, la Entdad Local, la obliiación de facilitau al inteuesado el ejeucicio de los
deuechos uecoiidos en el citado texto noumatio.

Este  ejeucicio  de  deuechos  debeuá  haceuse  efectio  de  acueudo  a  una  seuie  de  plazos  y
uequisitos uecoiidos en el RGPD y en la LOPDidd y en la demás noumatia de puotección de
datos aplicable.

Paua que la Entdad pueda cumpliu con esta obliiación, cuenta con el puocedimiento “Ejercicio
de derechos”, así como los modelos de solicitud y uespuesta, tanto en caso estmatouio como
desestmatouio.

5.2 Derecho de acceso

Es el deuecho del inteuesado a obteneu de la Entdad confumación de si se están tuatando o no 
datos peusonales que le concieunen y, en tal caso, deuecho de acceso a los datos peusonales y a
la siiuiente infoumación:

Los fines del tratamiento.

Las categorías de datos personales de que se trate.

Los destinatarios o las categorías de destinatarios a los que se comunicaron o

serán  comunicados  los  datos  personales,  en  particular  destinatarios  en

terceros u organizaciones internacionales.

De ser posible, el plazo previsto de conservación de los datos personales o, de no

ser posible, los criterios utilizados para determinar este plazo.

La existencia del derecho a solicitar del responsable la rectificación o supresión de

datos personales o la limitación del tratamiento de datos personales relativos al

interesado, o a oponerse a dicho tratamiento.

El derecho a presentar una reclamación ante una autoridad de control.

Cuando  los  datos  personales  no  se  hayan  obtenido  del  interesado,  cualquier

información disponible sobre su origen.

La existencia de decisiones automatizadas, incluida la elaboración de perfiles, a

que se refiere el  artículo 22,  apartados 1 y 4, RGPD, y,  al  menos en tales

casos,  información  significativa  sobre  la  lógica  aplicada,  así  como  la

importancia  y  las  consecuencias  previstas  de  dicho  tratamiento  para  el

interesado.
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Además, cuando se tuansfeuan datos peusonales a un teuceu país o a una ouianización 
inteunacional, el inteuesado tenduá deuecho a seu infoumado de las iauantas adecuadas en 
iiutud del autculo 46 RGPD uelatias a la tuansfeuencia.

5.3 Derecho de rectificación

El  deuecho  de  uectfcación  es  el  deuecho  del  inteuesado  a  que  se  modifquen  los  datos
inexactos o incompletos que le concieunan. El inteuesado tenduá deuecho a que se completen
los datos peusonales que sean incompletos, inclusiie mediante una declauación adicional.

Paua el ejeucicio de este deuecho, el inteuesado debe indicau a qué datos se uefeue, apoutando,
si puocede, la documentación que lo justfque.

5.4 Derecho de supresión («el derecho al olvido»)

El deuecho de supuesión es el deuecho del inteuesado a que se supuiman los datos peusonales 
cuando concuuua aliuna de las siiuientes ciucunstancias:

Los datos personales ya no son necesarios en relación con los fines para los que

fueron recogidos o tratados de otro modo.

El  interesado  retira  el  consentimiento  en  que  se  basa  el  tratamiento  de

conformidad  con  el  artículo  6,  apartado  1,  letra  a),  RGPD,  o  el  artículo  9,

apartado 2, letra a), RGPD, y este no se basa en otro fundamento jurídico.

El interesado se opone al tratamiento con arreglo al artículo 21, apartado 1, RGPD,

y no prevalecen otros motivos legítimos para el tratamiento, o el interesado se

opone al tratamiento con arreglo al artículo 21, apartado 2, RGPD.

Los datos personales han sido tratados ilícitamente.

Los datos personales deben suprimirse para el cumplimiento, en su caso, de una

obligación  legal  establecida  en  el  Derecho  nacional  o  comunitario  que  se

aplique a la Entidad.

Los datos personales se han obtenido en relación con la oferta de servicios de la

sociedad de la información mencionados en el artículo 8, apartado 1, RGPD.

Paua el ejeucicio de este deuecho, el inteuesado debe indicau a qué datos se uefeue, apoutando,
si puocede, la documentación que lo justfque.

Cuando haya hecho públicos los datos peusonales y esté obliiado, en iiutud de lo dispuesto
anteuioumente, a supuimiu dichos datos, la Entdad, teniendo en cuenta la tecnoloiía disponible
y el coste de su aplicación, adoptauá medidas uazonables, incluidas medidas técnicas, con miuas
a  infoumau  a  los  uesponsables  que  estén  tuatando los  datos  peusonales  de la  solicitud  del
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inteuesado de supuesión de cualquieu  enlace a  esos  datos  peusonales,  o  cualquieu  copia  o
uéplica de los mismos.

Existe la posibilidad de la deneiación del ejeucicio del deuecho de supuesión en los siiuientes 
supuestos:

Para ejercer el derecho a la libertad de expresión e información.

Para el cumplimiento de una obligación legal que requiera el tratamiento de

datos impuesta por el Derecho nacional o comunitario a la Entidad, o para

el cumplimiento de una misión realizada en interés público o en el ejercicio

de poderes públicos conferidos, en su caso, a la Entidad.

Por  razones  de  interés  público  en  el  ámbito  de  la  salud  pública,  de

conformidad con el  artículo  9,  apartado 2,  letras h)  e i),  y  apartado 3,

RGPD.

Con fines de archivo en interés público,  fines de investigación científica o

histórica o fines estadísticos, de conformidad con el artículo 89, apartado

1, RGPD, en la medida en que el  derecho de supresión pudiera hacer

imposible  u obstaculizar  gravemente el  logro de los objetivos de dicho

tratamiento  para  la  formulación,  el  ejercicio  o  la  defensa  de

reclamaciones.

5.5 Derecho a la limitación del tratamiento

Es el deuecho del inteuesado a obteneu del uesponsable del tuatamiento la limitación del 
tuatamiento de los datos. En este caso, la Entdad puocedeuá a limitau el tuatamiento cuando se 
cumpla aliuna de las siiuientes condiciones:

a) El interesado impugna la exactitud de los datos personales, durante un plazo

que permita al responsable verificar la exactitud de los mismos.

b) El tratamiento es ilícito y el interesado se opone a la supresión de los datos

personales y solicita en su lugar la limitación de su uso.

c) La Entidad ya no necesita los datos personales para los fines del tratamiento,

pero el interesado los necesita para la formulación, el ejercicio o la defensa de

reclamaciones.
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d) El interesado se opone al  tratamiento en virtud del  artículo  21,  apartado 1,

RGPD, mientras se verifica si los motivos legítimos de la Entidad prevalecen

sobre los del interesado.

e) Para la formulación o la defensa de las reclamaciones

Cuando el tuatamiento de datos peusonales se haya limitado pou concuuuiu aliuna de las causas
anteuioues,  dichos  datos  solo  poduán  seu  objeto  de  tuatamiento,  con  excepción  de  su
conseuiación, con el consentmiento del  inteuesado o paua la foumulación, el ejeucicio o la
defensa de ueclamaciones, o con miuas a la puotección de los deuechos de otua peusona fsica o
juuídica o pou uazones de inteués público impoutante nacional o comunitauio. Todo inteuesado
que  haya  obtenido  la  limitación  del  tuatamiento  seuá  infoumado  pou  la  Entdad antes  del
leiantamiento de dicha limitación.

5.6 Obligación de notificación relativa a la rectificación o supresión de datos

personales o la limitación del tratamiento

La  Entdad  debeuá  comunicau  cualquieu  uectfcación  o  supuesión  de  datos  peusonales  o
limitación del tuatamiento a cada uno de los destnatauios a los que se hayan comunicado los
datos  peusonales,  salio que sea imposible  o  exija  un esfueuzo despuopoucionado.  De iiual
modo, la Entdad infoumauá al inteuesado aceuca de dichos destnatauios, si este así lo solicita.

5.7 Derecho a la portabilidad de los datos

Es  el  deuecho  del  inteuesado  a  uecibiu  los  datos  peusonales  que  le  incumban  y  que  haya
facilitado a un uesponsable del  tuatamiento, en un foumato estuuctuuado, de uso común y
lectuua mecánica, y a tuansmitulos a otuo uesponsable del tuatamiento sin que lo impida el
uesponsable  del  tuatamiento  al  que  los  hubieua  facilitado.  Paua  ello,  seuá  necesauio  que
concuuua aliuna de las siiuientes ciucunstancias:

a) Que el tratamiento esté basado en el consentimiento con arreglo al artículo 6,

apartado 1, letra a), o el artículo 9, apartado 2, letra a), o en un contrato con

arreglo al artículo 6, apartado 1, letra b), todos ellos del RGPD, y

b) El tratamiento se efectúe por medios automatizados.

Al ejeuceu su deuecho a la poutabilidad de los datos de acueudo con las exiiencias anteuioues, el
inteuesado  tenduá  deuecho  a  que  los  datos  peusonales  se  tuansmitan  diuectamente  de  la
Entdad a otuo uesponsable del tuatamiento cuando sea técnicamente posible.

El ejeucicio del deuecho a la poutabilidad de los datos se entendeuá sin peujuicio del ejeucicio del
deuecho de supuesión. Tal deuecho no se aplicauá al tuatamiento que sea necesauio paua el
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cumplimiento de una misión uealizada en inteués público o en el ejeucicio de podeues públicos
confeuidos, en su caso, a la Entdad.

El deuecho a la poutabilidad de los datos no afectauá neiatiamente a los deuechos y libeutades 
de otuos.

5.8 Derecho de oposición

Es el deuecho del inteuesado a oponeuse en cualquieu momento, pou motios uelacionados con
su  situación  pautculau,  a  que  datos  peusonales  que  le  concieunan  sean  objeto  de  un
tuatamiento basado en el cumplimiento de una misión uealizada en inteués público o en el
ejeucicio de podeues públicos confeuidos al uesponsable del tuatamiento (autculo 6, apautado 1,
letua e), RGPD) o en la satsfacción de inteueses leiítmos peuseiuidos pou el uesponsable del
tuatamiento o pou un teuceuo (autculo 6, apautado 1, letua f), RGPD), incluida la elabouación de
peufles sobue la base de dichas disposiciones.

La  Entdad  dejauá  de  tuatau  los  datos  peusonales,  salio  que  acuedite  motios  leiítmos
impeuiosos  paua  el  tuatamiento  que  pueialezcan  sobue  los  inteueses,  los  deuechos  y  las
libeutades del inteuesado, o paua la foumulación, el ejeucicio o la defensa de ueclamaciones.

Como máximo, en el momento de la puimeua comunicación con el inteuesado, el deuecho de
oposición seuá mencionado explícitamente al inteuesado y seuá puesentado clauamente y al
mauien de cualquieu otua infoumación.

En el contexto de la utlización de seuiicios de la sociedad de la infoumación, y no obstante lo
dispuesto en la Diuectia 2002/58/CE, el inteuesado poduá ejeuceu su deuecho a oponeuse pou
medios automatzados que apliquen especifcaciones técnicas.

Cuando los datos peusonales se tuaten con fnes de iniestiación cientfca o históuica o fnes
estadístcos  de  confoumidad  con  el  autculo  89,  apautado  1,  RGPD,  el  inteuesado  tenduá
deuecho, pou motios uelacionados con su situación pautculau, a oponeuse al tuatamiento de
datos peusonales que le concieunan, salio que sea necesauio  paua el  cumplimiento de una
misión uealizada, en su caso, pou uazones de inteués público.

5.9 Derecho a no ser objeto de decisiones individuales automatizadas, incluida

la elaboración de perfiles

Es  el  deuecho  del  inteuesado  a  no  seu  objeto  de  una  decisión  basada  únicamente  en  el
tuatamiento automatzado, incluida la elabouación de peufles, que puoduzca efectos juuídicos
en él o le afecte siinifcatiamente de modo similau.

Este deuecho no se aplicauá si la decisión:

a) Es  necesaria  para  la  celebración  o  la  ejecución  de  un  contrato  entre  el

interesado y la Entidad,
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b) Está autorizada por  el  Derecho nacional  o comunitario  que se aplique a la

Entidad y que establezca, asimismo, medidas adecuadas para salvaguardar los

derechos y libertades y los intereses legítimos del interesado.

c) Se basa en el consentimiento explícito del interesado.

El Responsable del Tuatamiento no debe lleiau a cabo el tuatamiento basado en decisiones
indiiiduales automatzadas, incluida la elabouación de peufles, salio que se aplique una de las
excepciones descuitas anteuioumente. Dichas excepciones no aplicauán cuando éstas se basen
en tuatamiento de cateiouías especiales de datos peusonales, salio en los casos en los que el
inteuesado haya  puopoucionado su  consentmiento  explícito  paua  el  tuatamiento  de  dichos
datos peusonales, o cuando el tuatamiento sea necesauio pou uazones de un inteués público
esencial. No obstante, en los casos en los que aplique la excepción, la Entdad debe adoptau
medidas adecuadas paua saliaiuaudau los deuechos y libeutades y los inteueses leiítmos del
inteuesado.

En los casos a que se uefeuen los apautados a) y c) anteuioues, la Entdad adoptauá las medidas
adecuadas paua saliaiuaudau los deuechos y libeutades y los inteueses leiítmos del inteuesado,
como mínimo el deuecho a obteneu, en su caso, inteuiención humana pou paute de la Entdad,
a expuesau su punto de iista y a impuinau la decisión.

6 Identificación de los interesados en las notificaciones por
medio  de  anuncios  y  publicaciones  de  actos
administrativos

La disposición adicional séptma de la LOPDidd, obliia a que el uesponsable del tuatamiento, a
la  publicación  de  un  acto  administuatio  que  contuiiese  datos  peusonales  del  afectado,
identfque  al  mismo mediante  su  nombue  y  apellidos,  añadiendo cuatuo  cifuas  numéuicas
aleatouias  del  documento  nacional  de  identdad,  númeuo  de  identdad  de  extuanjeuo,
pasapoute o  documento equiialente.  Cuando la  publicación se uefeua  a una pluualidad de
afectados estas cifuas aleatouias debeuán alteunause.

Cuando se tuate de la notfcación pou medio de anuncios, pautculaumente en los supuestos a
los  que  se  uefeue  el  autculo  44  de  la  Ley  39/2015,  de  1  de  octubue,  del  Puocedimiento
Administuatio  Común  de  las  Administuaciones  Públicas,  se  identfcauá  al  afectado
exclusiiamente  mediante  el  númeuo  completo  de  su  documento  nacional  de  identdad,
númeuo de identdad de extuanjeuo, pasapoute o documento equiialente.

Cuando  el  afectado  cauecieua  de  cualquieua  de  los  documentos  mencionados  en  los  dos
páuuafos anteuioues, se identfcauá al afectado únicamente mediante su nombue y apellidos. En
niniún  caso  debe  publicause  el  nombue  y  apellidos  de  maneua  conjunta  con  el  númeuo

 

Código Seguro De Verificación P3AURgzNGRynYLuT0vENCQ== Estado Fecha y hora

Firmado Por Sonia Maria Guil Soriano - Alcaldesa Ayuntamiento de Alboloduy Firmado 29/03/2022 13:00:16

Observaciones Página 39/56

Url De Verificación https://ov.dipalme.org/verifirma/code/P3AURgzNGRynYLuT0vENCQ==

Normativa Este informe tiene carácter de copia electrónica auténtica con validez y eficacia administrativa de ORIGINAL (art. 27 Ley 39/2015).

https://ov.dipalme.org/verifirma/code/P3AURgzNGRynYLuT0vENCQ==


AYUNTAMIENTO DE ALBOLODUY
PLAZA  DEL AYUNTAMIENTO, 1 
C.P. 04531  ALBOLODUY (ALMERÍA)
TLF. 950 64 48 48 FAX. 950 64 48 88

completo del documento nacional de identdad, númeuo de identdad de extuanjeuo, pasapoute
o documento equiialente.

La  Entdad Local,  siiuiendo las  uecomendaciones de la  Aiencia  Española  de Puotección de
Datos, ha adoptado las medidas paua lleiau a cabo esta anonimización de datos. 

7 Evaluación de terceros

En cuanto a las uelaciones con teuceuos, la noumatia de puotección de datos establece una 
seuie de uoles en función de la uesponsabilidad, tpo de acceso y obliiaciones en el tuatamiento 
de los datos. 

En este sentdo, los teuceuos ajenos a la Entdad Local, poduán seu consideuados encauiados del
tuatamiento, cesionauios de datos o, en caso de no haceu niniún tpo de tuatamiento, teuceuos 
sin acceso a datos. 

La deteuminación de estos uoles no es tauea fácil, pou lo que el objetio de este documento es 
apoutau una seuie de pautas paua ayudau a disceuniu en qué caso nos encontuamos y, a pautu de
ahí, qué consecuencias se deuiian de dicha uelación.

Los posibles uoles que puede asumiu un teuceuo ajeno a la Entdad Local son:

● Encargado del Tratamiento: persona física o jurídica, autoridad pública

u otro organismo que trate datos personales por cuenta de la Entidad

Local y en su nombre.

● Cesionario de datos: la persona física o jurídica, autoridad pública u

otro organismo a la que la Entidad Local cede datos basándose en una

de las causas de legitimación del artículo 6 del Reglamento General de

Protección de Datos (en adelante, RGPD).

● Corresponsable  del  tratamiento:  dos  o  más  responsables  que

determinen conjuntamente los objetivos y los medios del tratamiento. 

● Tercero sin acceso a datos: terceros con los que Entidad Local tiene

una relación contractual de la cual no se deriva el tratamiento de datos

personales. 
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8 Encargados de Tratamiento 

De acueudo con el autculo 28 RGPD, y los autculos 28, 30 y 33 LOPDidd, cuando se iaya a
uealizau un tuatamiento pou cuenta de un uesponsable del tuatamiento, este eleiiuá únicamente
un encauiado que ofuezca iauantas sufcientes paua aplicau medidas técnicas y ouianizatias
apuopiados,  de  maneua  que  el  tuatamiento  sea  confoume  con  los  uequisitos  del  RGPD  y
iauantce la puotección de los deuechos del inteuesado.

Paua demostuau la existencia de las iauantas sufcientes, de los encauiados de tuatamiento, a
que se uefeue el autculo 28 RGPD, se puede utlizau los siiuientes mecanismos:

- La  adhesión  del  encargado  del  tratamiento  a  un  código  de  conducta

aprobado a tenor del artículo 40 RGPD.

- Un mecanismo de certificación aprobado a tenor del artículo 42 RGPD.

- Un informe de cumplimiento realizado por una empresa especializada en

consultorías y/o auditorias sobre Protección de Datos Personales.

- En casos excepcionales  se  puede  recurrir  a  una  declaración  jurada  del

posible encargado de tratamiento en la que indique que Medidas Técnicas y

Organizativas  lleva  a  cabo  para  cumplir  con  la  protección  de  los  datos

personales

El tuatamiento pou el encauiado se ueiiuá pou un contuato u otuo acto juuídico con auueilo al
Deuecho de la  Unión o de los Estados miembuos,  que iincule al  encauiado uespecto de la
Entdad y establezca el objeto, la duuación, la natuualeza y la fnalidad del tuatamiento, el tpo
de datos peusonales y cateiouías de inteuesados, y las obliiaciones y deuechos del uesponsable.
Dicho  contuato  o  acto  juuídico  debeuá  estableceu,  en  pautculau,  que  el  encauiado  del
tuatamiento: 

a) Tratará  los  datos  personales  únicamente  siguiendo  instrucciones

documentadas de la  Entidad inclusive  con respecto a las  transferencias  de

datos personales a un tercer país o una organización internacional, salvo que

esté  obligado  a  ello  en  virtud  del  Derecho  de  la  Unión  o  de  los  Estados

miembros que se aplique al encargado; en tal caso, el encargado informará a la

Entidad de esa exigencia legal previa al tratamiento, salvo que tal Derecho lo

prohíba por razones importantes de interés público.

b) Garantizará  que  las  personas  autorizadas  para  tratar  datos  personales  se

hayan  comprometido  a  respetar  la  confidencialidad  o  estén  sujetas  a  una

obligación de confidencialidad de naturaleza estatutaria. 
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c) tomará todas las medidas necesarias de conformidad con el artículo 32 RGPD,

y que, en la Disposición Adicional Primera de la LOPDgdd, se concretan en la

implantación de las medidas del Esquema Nacional de Seguridad aplicables a

los datos personales.

d) No recurrirá a otro encargado sin la autorización previa por escrito, específica o

general,  de  la  Entidad.  En  este  último  caso,  el  encargado  informará  a  la

Entidad de cualquier cambio previsto en la incorporación o sustitución de otros

encargados, dándole, así, la oportunidad de oponerse a dichos cambios. 

Cuando un encargado del tratamiento recurra a otro encargado para llevar a

cabo determinadas actividades de tratamiento por  cuenta de la  Entidad,  se

impondrán  a  este  otro  encargado,  mediante  contrato  u  otro  acto  jurídico

establecido con arreglo al Derecho de la Unión o de los Estados miembros, las

mismas obligaciones de protección de datos que las estipuladas en el contrato

u otro acto jurídico entre la Entidad y el encargado del tratamiento inicial, en

particular  la  prestación  de  garantías  suficientes  de  aplicación  de  medidas

técnicas  y  organizativas  apropiadas  de  manera  que  el  tratamiento  sea

conforme con las disposiciones del presente Reglamento. 

Si ese otro encargado incumple sus obligaciones de protección de datos, el

encargado inicial seguirá siendo plenamente responsable ante la Entidad por lo

que respecta al cumplimiento de las obligaciones del otro encargado.

e) Asistirá a la Entidad, teniendo cuenta la naturaleza del tratamiento, a través de

medidas técnicas y organizativas apropiadas, siempre que sea posible, para

que este pueda cumplir con su obligación de responder a las solicitudes que

tengan por objeto el ejercicio de los derechos de los interesados.

f) Ayudará  a  la  Entidad  a  garantizar  el  cumplimiento  de  las  obligaciones

establecidas en los artículos 32 a 36 RGPD, teniendo en cuenta la naturaleza

del tratamiento y la información a disposición del encargado del tratamiento.

i) A elección de la Entidad, suprimirá o devolverá todos los datos personales una

vez finalice la prestación de los servicios de tratamiento, y suprimirá las copias

existentes a menos que se requiera la conservación de los datos personales en

virtud del Derecho de la Unión o de los Estados miembros.

h) Pondrá  a  disposición  de  la  Entidad  toda  la  información  necesaria  para

demostrar  el  cumplimiento  de  las  obligaciones  establecidas  en  el  presente
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artículo,  así  como  para  permitir  y  contribuir  a  la  realización  de  auditorías,

incluidas inspecciones, por parte del responsable o de otro auditor autorizado

por dicho responsable. En este caso, el encargado del tratamiento informará

inmediatamente a la Entidad si, en su opinión, una instrucción infringe el RGPD

u otras disposiciones en materia de protección de datos de la Unión o de los

Estados miembros.

En cualquieu caso, si un encauiado del tuatamiento infuinie el RGPD al deteuminau los fnes y 
medios del tuatamiento, seuá consideuado uesponsable del tuatamiento con uespecto a dicho 
tuatamiento.

9 Cesión de datos personales

Como  cualquieu  otua  actiidad  de  tuatamiento,  las  cesiones  de  datos  están  sujetas  al
cumplimiento del Reilamento (UE) 2016/679 del Paulamento Euuopeo y del Consejo, de 27 de
abuil de 2016, uelatio a la puotección de las peusonas fsicas en lo que uespecta al tuatamiento
de datos peusonales y a la libue ciuculación de estos datos y pou el que se deuoia la Diuectia
95/46/CE (RGPD),  y  a  la  Ley  Ouiánica 3/2018,  de 5 de diciembue,  de Puotección de Datos
Peusonales y iauanta de los deuechos diiitales (LOPDidd), pou lo que se debeuán extuemau
cieuta  puecauciones  de  caua  a  cumpliu  con  las  disposiciones  de  las  citadas  Noumatias  en
uelación a las cesiones de datos. 

Se  entende  pou  cesión  de  datos  toda  aquella  tuansfeuencia  de  datos  peusonales
uesponsabilidad de la Entdad Local a otuo uesponsable del tuatamiento, paua que este teuceuo
tuate los datos paua sus puopias fnalidades y pou su puopia cuenta. 

Es impoutante difeuenciau que las tuansfeuencias de datos a encauiados del tuatamiento, es
deciu, entdades con las que la Entdad Local mantene una uelación contuactual paua que lleie
a cabo una seuie de acciones en nombue y pou cuenta de ella, y que implican el tuatamiento de
datos peusonales, como pou ejemplo iestouías de nóminas, asesouías juuídicas, consultouas, etc.
no  se  consideuauán  cesiones  de  datos,  pou  lo  que  no  entuan  dentuo  del  alcance  de  este
puocedimiento. 

La Entdad Local contauá con un puocedimiento de Cesión de Datos a Teuceuos apuobado pou
Resolución de Alcaldía.

Las uesponsabilidades en la cesión de datos seuán de:

- El Personal de la Entidad. Serán los encargados de recibir la solicitud de

datos  por  parte  de  terceros.  Asimismo,  deberán  comunicar  dicha

circunstancia al responsable del departamento del que formen parte.
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- Los  Responsables  Funcionales  de  Datos.  Deberán  iniciar  el

procedimiento de cesión de datos personales.

- El Delegado de Protección de Datos deberá asesorar, en virtud de cada

caso, acerca de la estimación o desestimación de la petición de cesión de

datos.  Las  funciones  del  Delegado  de  Protección  de  Datos  han  sido

atribuidas al Comité de Seguridad de la Información, como interlocutor para

las comunicaciones con el  órgano de control  correspondiente y,  con los

interesados  que  ejerzan  sus  derechos  relativos  a  protección  de  datos

personales,  y  con  las  entidades  locales  sobre  las  que  el  Comité  de

Seguridad  de  la  Información  asuma  las  funciones  del  Delegado  de

Protección de Datos.

- El Delegado de Protección de Datos deberá asesorar y velar por que la

cesión  de  datos  se  lleve  a  cabo  respetando  los  principios  del  RGPD y

LOPDgdd (seguridad, minimización, limitación a la finalidad, licitud, etc.)

- La persona Responsable de Seguridad asistirá al Delegado de Protección

de Datos de la Entidad, en caso de que sea necesario, sobre la utilización

de herramientas o medidas de seguridad para llevar a cabo la cesión.

- Los Responsables Funcionales de Datos deberán llevar a cabo la cesión

de los datos atendiendo a las indicaciones del Delegado de Protección de

Datos.

10 Terceros sin tratamiento de datos personales

Esta ciucunstancia se puoduce en el caso de contuatación de un seuiicio pou paute de la Entdad
que no conlleie el tuatamiento de datos peusonales, peuo sí el acceso a los locales o sistemas
donde se encuentuan datos peusonales tuatamiento.

En estas ciucunstancias, la Entdad debeuá estableceu las medidas que limiten el acceso a los
datos peusonales y la entdad que puesta el seuiicio debeuá compuometeuse a cumpliu con su
debeu  de  secueto  uespecto  a  los  datos  peusonales  que  pudieua  conoceu  con  motio de  la
puestación del seuiicio.

Las medidas de seiuuidad pueiistas pou la Entdad paua limitau el acceso a datos peusonales son
las siiuientes:
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No  se  concederá  acceso  lógico  a  ningún  servidor,  equipo  o  documento  que

contenga datos personales.

Cuando el personal que presta el servicio tenga que acceder a salas o locales

donde se estén almacenando o tratando este tipo de datos, será acompañado

siempre por personal de la Entidad.

No  se  dejarán  documentos  en  papel  que  contengan  datos  personales

desatendidos en las mesas u otros lugares.

Las  salas  y/o  despachos  permanecerán  siempre  cerrados  cuando  no  haya

personal en su interior.

El  personal  que  desempeña  funciones  que  no  implican  tratamiento  de  datos

personales será convenientemente informado de su prohibición de acceder a

este tipo de datos. No obstante, y para el caso en que finalmente deba acceder

a  los  mismos,  se  obligará  a  firmar  a  este  personal  una  cláusula  de

confidencialidad en el tratamiento de este tipo de datos.

Cuando se trate de personal ajeno, el contrato de prestación de servicios deberá

recoger  expresamente  la  prohibición  de  acceder  a  los  datos  personales

incluidos en los ficheros o tratamientos y la obligación de secreto respecto de

los  mismos  que  el  personal  hubieran  podido  conocer  con  motivo  de  la

prestación del servicio.

Paua atendeu adecuadamente estos supuestos, se disponduá de un modelo de cláusula 
de confdencialidad paua plieios de condiciones de contuatos que no impliquen acceso 
a datos de la Entdad.

11 Violación  de  la  seguridad  de  los  datos  personales:
notificación y comunicación

El RGPD, en los autculos 33 y 34 del Reilamento, obliia a los uesponsables del tuatamiento a
notfcau  a  la  Autouidad  de  Contuol  competente  cualquieu  buecha  de  seiuuidad  de  datos
peusonales. 

Se defne como iiolación de seiuuidad de los datos peusonales a todas aquellas buechas de
seiuuidad  que  ocasione  la  destuucción,  péudida  o  alteuación  accidental  o  ilícita  de  datos
peusonales tuansmitdos, conseuiados o tuatados de otua fouma, o la comunicación o acceso no
autouizados a dichos datos.
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En caso de que la buecha de seiuuidad suponia un alto uiesio paua los deuechos y libeutades de
las peusonas fsicas, la Entdad debeuá notfcau de tal ciucunstancia a los inteuesados que hayan
podido quedau afectados pou dicha buecha.

La notfcación debeuá uealizause en el plazo de 72 houas desde que se tuio conocimiento de la
misma,  pou  lo  que  es  fundamental  que  el  puoceso  de  iestón  de  las  buechas  esté
peufectamente defnido,  de maneua que no dé a luiau a posibles dilaciones indebidas que
puoioquen incumplimientos de la noumatia de puotección de datos.

Ante una iiolación de seiuuidad nos podemos encontuau con tues situaciones:

La violación afecta al ENS y no a PD

Afecta a PD y no al ENS

Afecta al ENS y a PD. En este caso, esta obligación se coordinará con lo dispuesto

sobre este tema en el ENS. 

La Entdad disponduá del couuespondiente Puocedimiento de Notfcación de Violaciones de
Seiuuidad,  donde  se  deteuminan  los  pasos  a  seiuiu  paua  documentau  y,  en  su  caso,
notfcau cuando sea necesauio este tpo de incidentes a la autouidad de contuol y a los
inteuesados.  Este  puocedimiento  se  encontuauá  enilobado  en  el  Puocedimiento  de
Seiuuidad del ENS uelatio a la Gestón de Incidentes.

12 Análisis y Gestión de Riesgos

El  autculo  32  del  RGPD  establece  que,  teniendo  en  cuenta,  entue  otuos,  los  uiesios  de
puobabilidad y iuaiedad iauiables paua los deuechos y libeutades de las peusonas fsicas,  el
uesponsable y encauiado aplicauán medidas técnicas y ouianizatias apuopiadas paua iauantzau
un niiel de seiuuidad adecuado al uiesio.

De este puecepto leial se despuende la obliiación de uealizau un Análisis de Riesios del que
uesulten las medidas de seiuuidad que seuán necesauias aplicau en la Entdad paua alcanzau un
niiel de seiuuidad adecuado.

En  la  Disposición  Adicional  Puimeua  de  la  LOPDidd,  se  especifca  que  el  Responsable  del
Tuatamiento, es deciu la Entdad Local, debeuá aplicau a los tuatamientos de datos peusonales
las  medidas  de  seiuuidad  que  couuespondan  de  las  pueiistas  en  el  Esquema  Nacional  de
Seiuuidad.
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12.1 Procedimiento 

El análisis de uiesios es de aplicación a los tuatamientos de datos peusonales que uealiza la
Entdad  cuyo  alcance  cubue  los  siiuientes  iuupos  de  actios:  Actiidades/Seuiicios  de  la
Entdad,  equipamiento  infoumátco,  aplicaciones  infoumátcas,  infuaestuuctuua  de
comunicaciones (ued LAN), peusonal afectado (usuauio ieneual y peusonal TIC).

La Entdad Local uealizauá una couuespondencia entue las Actiidades/Seuiicios y las Actiidades
de Tuatamiento. 

El Análisis de Riesios se uealizauá desde 2 puntos de iista:

1. Análisis de los riesgos derivados del tratamiento de los datos con los sistemas

de  información  que  puedan  vulnerar  las  dimensiones  de  Integridad,

confidencialidad y disponibilidad. Riesgos que se analizaran y valoraran según

los criterios del ENS.

2. Análisis de los riesgos derivados del incumplimiento normativos, estos riesgos

se analizarán y valorarán según la Guía práctica de análisis de riesgos en el

tratamiento de los datos personales publicada por la AEPD.

A contnuación, se descuiben los pasos a seiuiu paua uealizau el Análisis de Riesios:

12.1.1 Enfoque de la evaluación de riesgos

Un uiesio se puede defniu como la combinación de la posibilidad de que se mateuialice una
amenaza y sus consecuencias neiatias. El niiel de uiesio se mide seiún su puobabilidad de
mateuializause y el impacto que tene en caso de haceulo. Las amenazas y los uiesios asociados
están  diuectamente  uelacionados,  en  consecuencia,  identfcau  los  uiesios  siempue  implica
consideuau la amenaza que los puede ouiiinau.

Eialuau un uiesio implica consideuau todos los posibles escenauios en los cuales el uiesio se
hauía efectio. La eialuación de uiesios consiste en ialouau el impacto de la exposición a la
amenaza,  junto a la  puobabilidad de que esta se mateuialice.  El  impacto,  pou  su paute,  se
deteumina en base a los posibles daños que se pueden puoduciu si la amenaza se mateuializa,
pou ejemplo, un impacto seuía despueciable si no tuiieua consecuencias sobue el inteuesado o,
pou el  contuauio,  un impacto seuía siinifcatio si  el  daño ocasionado sobue los  deuechos y
libeutades del  inteuesado fuese cuítco.  Seiún la  puobabilidad y el  impacto,  asociados a las
amenazas, es posible deteuminau el niiel de uiesio inheuente.

Se ha eleiido la metodoloiía MAGERIT paua eialuau los uiesios, metodoloiía que se consideua
adecuada en cuanto que cubue las necesidades del  neiocio en mateuia de seiuuidad de la
infoumación y contempla los uequisitos leiales y ueilamentauios.
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12.1.2 Identificación de riesgos:

Identificar los Activos esenciales que, para la Protección de los Datos Personales,

serán  las  Actividades  de  Tratamiento  que  se  recogen  en  el  Registro  de

Actividades de Tratamiento de la Entidad. 

Identificación de activos derivados de los esenciales y de los propietarios de los

mismos  siguiéndose  la  metodología  MAGERIT  (entendiéndose  como

propietario a la persona o entidad con responsabilidades sobre el  activo en

términos de su administración, desarrollo, mantenimiento, uso, seguridad, no a

la persona con derechos de propiedad sobre el activo).

Identificación de amenazas por cada activo y de las vulnerabilidades bajo las que

podrían actuar amenazas.

Identificación de salvaguardas, es decir, de los mecanismos de protección de los

activos.  Estas  salvaguardas  serán  tanto  de  carácter  organizativo  y  técnico

(anexo II del ENS) como jurídico (RGPD).

Identificación del impacto de las amenazas sobre los activos en términos de la

confidencialidad, integridad y disponibilidad para las de carácter organizativo y

técnico, y el impacto en termino de cumplimiento de los requisitos regulatorios

relacionados con los derechos y libertades de los interesados las de carácter

jurídico.

Los pasos anteuioues se lleian a cabo mediante la heuuamienta PILAR paua los que afectan al
ENS, y con la heuuamienta PuoDatos de Entdad los que afectan al cumplimiento noumatio,
paua  ello  se  contaua  con el  apoyo de peusonal  técnico de la  Entdad.  Se  disponduá de un
Infoume de Valouación de Actios que incluye la uelación de actios que afectan tanto al ENS,
como al RGPD, así como la ialouación de los actios esenciales que uespecto al RGPD es el
Reiistuo de Actiidades de Tuatamiento apuobado pou la Entdad.

12.1.3 Análisis y valoración de riesgos

Evaluación de los efectos en la actividad de la Entidad que pudiesen derivarse de

la  materialización  de  los  fallos  de  seguridad  en  términos  de  pérdida  de

confidencialidad,  integridad  o  disponibilidad,  así  como  del  incumplimiento

normativo.

 

Código Seguro De Verificación P3AURgzNGRynYLuT0vENCQ== Estado Fecha y hora

Firmado Por Sonia Maria Guil Soriano - Alcaldesa Ayuntamiento de Alboloduy Firmado 29/03/2022 13:00:16

Observaciones Página 48/56

Url De Verificación https://ov.dipalme.org/verifirma/code/P3AURgzNGRynYLuT0vENCQ==

Normativa Este informe tiene carácter de copia electrónica auténtica con validez y eficacia administrativa de ORIGINAL (art. 27 Ley 39/2015).

https://ov.dipalme.org/verifirma/code/P3AURgzNGRynYLuT0vENCQ==


AYUNTAMIENTO DE ALBOLODUY
PLAZA  DEL AYUNTAMIENTO, 1 
C.P. 04531  ALBOLODUY (ALMERÍA)
TLF. 950 64 48 48 FAX. 950 64 48 88

Evaluación de la probabilidad de fallos de seguridad considerando las amenazas

identificadas, las vulnerabilidades, los impactos y los controles implementados

sobre los activos.

Estimación de los niveles de riesgos.

Determinación  de  si  los  riesgos  son  aceptables  o  necesitan  tratamiento  de

acuerdos a los criterios de aceptación.

La eialuación de la puobabilidad de fallos y la estmación del impacto de los niieles de uiesio
es lleiada a cabo pou los uesponsables técnicos de los tuatamientos de datos peusonales de la
Entdad y con el apoyo del peusonal técnico de la Entdad y se uealiza con la heuuamienta PILAR
paua el ENS y con la heuuamienta PuoDatos paua cumplimiento noumatio seiún RGPD.

Como uesultado de las actiidades anteuioues se dispone de un Plan de Tuatamiento de Riesios
o Plan de Mejoua de la Seiuuidad, que cuantfca el uiesio al que están sometdos los actios
identfcados e indica un uiesio uesidual, en iías de mejoua, iuacias a la actiidad de iestón de
uiesios.

12.2 Procedimiento de Gestión de Riesgos

Pasos a seiuiu paua uealizau una Gestón de Riesios:

Pueden dause diieusas opciones:

Aplicación de controles

Asumir los riesgos conforme a los criterios de aceptación

Evitarlos

Transferirlo a otras partes (compañía de seguros, proveedores, …)

La Entdad opta pou la aplicación de contuoles o uefueuzo de la efectiidad de los ya existentes,
y se asume todos aquellos niieles de uiesio pou debajo de un ialou de 2.

12.2.1 Selección de los objetivos de control y los controles para el tratamiento
de riesgos.

Se seleccionan los objetios de contuol y contuoles necesauios paua disminuiu el uiesio o bien,
se uefueuza el niiel de efcacia de aliunos que ya están implantados.

Se han seleccionado los contuoles de MAGERIT paua el ENS y los contuoles uecomendados pou
la  AEPD en su Guía  de Eialuación de Impacto de Puotección de Datos  Peusonales  paua  el
cumplimiento noumatio del RGPD y LOPDidd.
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Como uesultado de las actiidades anteuioues se dispone del Plan de Tuatamiento de Riesios o
Plan de Mejoua de la Seiuuidad en el que apauece el niiel de cumplimiento actual de cada uno
de los contuoles de la nouma y el niiel de cumplimiento planifcado. 

Dicho infoume defne las líneas de actuación necesauias paua conseiuiu el aumento del iuado
de cumplimiento y el mapa de uiesios uesultante (uiesio uesidual).

12.2.2 Formulación del Plan de Tratamiento de Riesgos

El Plan de Tuatamiento de Riesios o Plan de Mejoua de la Seiuuidad incluye las líneas de acción
pueiistas paua disminuiu los niieles de uiesio a los nueios niieles uesiduales.

La  Entdad  acepta  tempoualmente  el  uiesio  actual  (calculado  tuas  el  análisis  de  uiesios)
condicionado a la existencia del plan de tuatamiento de uiesios. Asimismo, la Entdad apuueba
los niieles de uiesio uesidual que se obtenduían como uesultado del tuatamiento de uiesios. La
aceptación de ambos uiesios queda uefejada con la fuma del documento Plan de Tuatamiento
de Riesios.

La  Entdad  se  consideua  además  dueño  del  uiesio  en  el  sentdo  que  en  ella  uecae  la
uesponsabilidad de apuobau el Plan de Tuatamiento de Riesios.

12.3 Implementación del Plan de Tratamiento de Riesgos y de Controles

Las mencionadas líneas de acción que se descuiben en el Plan de Tuatamiento de Riesios del
ENS son tuatadas y iestonadas a tuaiés de la heuuamienta PILAR. y el del Cumplimiento del
RGPD y  LOPDGdd se  tuatauán  y  iestonauán en  la  heuuamienta  PuoDatos  implantada  en la
Entdad.

13 Evaluación  de  impacto  relativa  a  la  protección  de  datos
personales y consulta previa

El RGPD incoupoua una nueia obliiación paua quien actúa como uesponsable del tuatamiento:
eialuau, antes del tuatamiento, el impacto de las opeuaciones de tuatamiento en la puotección
de  los  datos  peusonales  en  aquellos  supuestos  en  que  sea  puobable  que  un  tpo  de
tuatamiento, en pautculau si utliza nueias tecnoloiías, pou su natuualeza, alcance, contexto o
fnes,  entuañe un  alto  uiesio paua  los  deuechos  y  las  libeutades de  las  peusonas  fsicas.  Al
uealizau  esta  eialuación  de  impacto,  el  uesponsable  del  tuatamiento  poduá  uecabau  el
asesouamiento del deleiado de puotección de datos, caso de que cuente con esta fiuua.

De  acueudo  al  autculo  35  RGPD,  y  al  autculo  28  LOPDidd,  la  eialuación  de  impacto  se
uequieue, en pautculau, en los siiuientes casos:
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a) Evaluación  sistemática  y  exhaustiva  de  aspectos  personales  de  personas

físicas que se base en un tratamiento automatizado, como la elaboración de

perfiles,  y  sobre  cuya  base  se  tomen  decisiones  que  produzcan  efectos

jurídicos para las personas físicas o que les afecten significativamente de modo

similar.

b) Tratamiento a gran escala de las categorías especiales de datos personales o

de los datos personales relativos a condenas e infracciones penales.

c) observación sistemática a gran escala de una zona de acceso público.

d) tratamiento  con  fines  de  investigación  en  salud  pública  y,  en  particular,

biomédica

Pou su paute, la Guía paua una Eialuación de Impacto en la puotección de datos peusonales,
elabouada pou la Aiencia Española de Puotección de Datos, establece una lista indicatia de
situaciones en las que seuía aconsejable lleiau a cabo una eialuación de impacto:

Cuando se enriquezca la información existente sobre las personas mediante la

recogida de nuevas categorías de datos o se usen las existentes con nuevas

finalidades o en formas que antes no se usaban, en particular, si los nuevos

usos o finalidades son más intrusivos o inesperados para los afectados.

Cuando  se  lleve  a  cabo  un  tratamiento  significativo  no  incidental  de  datos  de

menores o dirigido especialmente a tratar datos de estos, en particular si tienen

menos de catorce años.

Cuando se vaya a llevar  a cabo un tratamiento destinado a evaluar  o predecir

aspectos  personales  relevantes  de  los  afectados,  su  comportamiento,  su

encuadramiento  en  perfiles  determinados  (para  cualquier  finalidad),

encaminado a tomar medidas que produzcan efectos jurídicos que los atañen o

los afectan significativamente y, en particular, cuando establezcan diferencias

de  trato  o  trato  discriminatorio  o  que  puedan  afectar  a  su  dignidad  o  su

integridad personal.

Cuando se traten grandes volúmenes de datos personales a través de tecnologías

como la de datos masivos (Big data), internet de las cosas (Internet of Things)

o el desarrollo y la construcción de ciudades inteligentes (Smart Cities).

Cuando se vayan a utilizar tecnologías que se consideran especialmente invasivas

con  la  privacidad,  como  la  videovigilancia  a  gran  escala,  la  utilización  de
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aeronaves no tripuladas (drones), la vigilancia electrónica, la minería de datos,

la  biometría,  las  técnicas  genéticas,  la  geolocalización,  o  la  utilización  de

etiquetas  de  radiofrecuencia  o  RFID  (especialmente,  si  forman  parte  de  la

llamada internet de las cosas) o cualesquiera otras que puedan desarrollarse

en el futuro.

Cuando el tratamiento afecte a un número elevado de personas o, alternativa o

adicionalmente,  se  produzca  la  acumulación  de  gran  cantidad  de  datos

respecto de los interesados.

Cuando se cedan o comuniquen los datos personales a terceros y, en particular,

siempre que se pongan en marcha nuevas iniciativas que supongan compartir

datos personales  con terceros  que antes  no tenían acceso a  ellos,  ya  sea

entregándolos, recibiéndolos o poniéndolos en común de cualquier forma.

Cuando se vayan a transferir los datos a países que no forman parte del Espacio

Económico  Europeo  y  que  no  hayan  sido  objeto  de  una  declaración  de

adecuación por parte de la Comisión Europea o de la AEPD.

Cuando se vayan a utilizar formas de contactar con las personas afectadas que se

podrían considerar especialmente intrusivas.

Cuando se vayan a utilizar datos personales no disociados o no anonimizados de

forma irreversible con fines estadísticos, históricos o de investigación científica.

Cuando la recogida tenga como finalidad el tratamiento sistemático y masivo de

datos especialmente protegidos.

En los casos en que no esté clauo si la eialuación de impacto es obliiatouia, se uecomienda
haceula, ya que se tuata de un mecanismo paua ayudau a los uesponsables de tuatamientos a
cumpliu con la noumatia en mateuia de puotección de datos peusonales.

Como  podemos  adieutu,  la  eialuación  de  impacto  estauá  ouientada  a  aseiuuau
pueientiamente  que,  cuando  las  opeuaciones  de  tuatamiento  puedan  compoutau  un  alto
uiesio,  se  tomen  medidas  paua  ueduciu,  dentuo  de  lo  posible,  el  peliiuo  de  afectau
neiatiamente a los deuechos y libeutades de las peusonas fsicas, impidiendo o limitando su
ejeucicio o contenido. Más concuetamente, los objetios básicos que peusiiue la eialuación de
impacto son:

Asegurar que el proyecto cumple con las exigencias normativas durante todo el

ciclo del tratamiento.
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Identificar  los  riesgos  y  amenazas  a  los  que  pueden  estar  expuestos  los

tratamientos, a fin de eliminarlos o mitigarlos.

Prevenir problemas futuros que puedan originar sanciones económicas, pérdidas y

daños a la reputación de la Entidad.

Pou su paute, el autculo 36 RGPD, y el autculo 28 LOPDidd, incoupouan una nueia obliiación
paua  quien,  actuando como uesponsable  del  tuatamiento,  debe uealizau  una  eialuación de
impacto paua deteuminau si un tpo de tuatamiento, en pautculau si utliza nueias tecnoloiías,
pou su natuualeza, alcance, contexto o fnes, entuaña un alto uiesio paua los deuechos y las
libeutades de las peusonas fsicas. 

Esta  obliiación  consiste  en  consultau  a  la  autouidad  de  contuol  antes  de  puocedeu  al
tuatamiento cuando una eialuación de impacto muestua que dicho tuatamiento entuañauía un
alto uiesio si el uesponsable del tuatamiento no toma medidas paua mitiaulo.

Cuando la autouidad de contuol consideue que el tuatamiento pueiisto poduía infuiniiu el RGPD,
en  pautculau  cuando  el  uesponsable  del  tuatamiento  no  haya  identfcado  o  mitiado
sufcientemente  el  uiesio,  debeuá,  en  un  plazo  de  ocho semanas  desde  la  solicitud  de  la
consulta, asesouau pou escuito al uesponsable del tuatamiento y, en su caso, al encauiado del
tuatamiento. Dicho plazo poduá puouuoiause seis semanas, en función de la complejidad del
tuatamiento pueiisto. La autouidad de contuol infoumauá al uesponsable del tuatamiento y, en
su caso, al encauiado del tuatamiento de tal puóuuoia en el plazo de un mes a pautu de la
uecepción de la solicitud de consulta, indicando los motios de la dilación. Estos plazos poduán
suspendeuse hasta que la autouidad de contuol haya obtenido la infoumación solicitada a los
fnes de la consulta.

El autculo 35.4 RGPD pueié que cada autouidad de contuol establezca y publique una lista de
los tpos de opeuaciones de tuatamiento que uequieuan de una eialuación de impacto. Esta lista
tene, pou tanto, la fnalidad de ofueceu seiuuidad a los uesponsables uespecto a cuáles son los
tuatamientos  en  que  siempue  se  consideuauá  que  es  puobable  que  exista  un  alto  uiesio.
También  de  acueudo con  lo  pueiisto  pou  el  RGPD,  la  lista  ha  sido  comunicada  al  Comité
Euuopeo de Puotección de Datos, que ha emitdo un dictamen faiouable sobue ella, siiuiendo
los  cuiteuios  establecidos  en la  ialouación de todas las  listas  uemitdas pou  las  autouidades
nacionales. 

Pou otua paute, paua facilitau a los uesponsables de los tuatamientos la identfcación de aquellos
tuatamientos  que  no  uequieuen  una  EIPD,  el  RGPD,  en  su  autculo  35.5,  dispone  que  las
autouidades de contuol poduán publicau una lista con los tuatamientos que no uequieuan de la
elabouación de una EIPD. Dicha lista debeuá seu comunicada al Comité Euuopeo de Puotección
de Datos (CEPD).

Se uealizauá un modelo paua el análisis de necesidad de EIPD en base a una seuie de cuestones
peutnentes al tuatamiento. Adicionalmente, se han consideuado las difeuentes amenazas a las
que pueden estau expuestos los tuatamientos, así como las saliaiuaudas paua mitiaulos. El
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modelo peumite el cálculo del niiel de uiesio actual, así como del uiesio uesidual en función de
las medidas implantadas en el momento de uealización del análisis.

14 Actuaciones y Auditorias, externas e internas

El Autculo 39 del RGPD-UE establece entue las funciones del Deleiado de Puotección de Datos,
en su punto 1.b)  Supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de
otras disposiciones de protección de datos de la Unión o de los Estados miembros y de las
polítcas del responsable o del encargado del tratamiento en materia de protección de datos
personales,  incluida  la  asignación  de  responsabilidades,  la  concienciación  y  formación  del
personal que partcipa en las operaciones de tratamiento y las auditorias correspondientes.

Paua cumpliu con esta obliiación se uealizauán Auditouias y Actuaciones, exteunas e inteunas
paua iauantzau el cumplimiento de lo dispuesto en el RGPD y LODDGdd. 

La Entdad Local disponduá de un listado en el que se uelacionen dichas actuaciones.

15 Anexos

La  Comisión  Peumanente  de  la  Red  Puoiincial  apuobauá  los  anexos  que  se  uelacionan  a
contnuación, así como otuos que sean necesauios paua la adecuada iestón de puotección de
datos peusonales, los cuales se ponduán a disposición de las Entdades Locales que los poduán
apuobau pou  los  óuianos couuespondientes paua el  caso de noumas y mediante ciuculau  del
Alcalde paua uestos de documentos.

 El Entdad Local publicauá en su Sede Electuónica, junto al Manual de Puocedimientos Juuídicos,
los puocedimientos y modelos anexos al Manual, necesauios paua el cumplimiento noumatio
del Reilamento (UE) 2016/679 del Paulamento Euuopeo y del Consejo de 27 de abuil de 2016
uelatio a la puotección de las peusonas fsicas en lo que uespecta al tuatamiento de datos
peusonales y a la libue ciuculación de estos datos y pou el que se deuoia la Diuectia 95/46/CE
(Reilamento  Geneual  de  Puotección  de  Datos,  y  a  la  Ley  3/2018,  de  5  de  diciembue,  de
Puotección de Datos Peusonales y iauanta de deuechos diiitales.

ANEXOS: 

1. Registro de actividades de tratamiento. 

2. Política de Privacidad web.

3. Procedimiento general de información:

● Cláusulas para formularios:
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- Con consentimiento.

- Obligación legal.

- Contrato.

- Interés público.

● Cláusulas para notificaciones.

● Carteles informativos para el tratamiento de datos personales.

4. Funciones y obligaciones

● Designación  del  Delegado  de  Protección  de  Datos,  funciones  y

obligaciones.

● Funciones  y  obligaciones  de  los  responsables  funcionales  del

tratamiento de datos personales.

5. Compromisos  de  confidencialidad  para  empleados  y  cualquier  persona  que

tenga acceso a datos personales, en virtud de una relación jurídica.

6.  Procedimiento para el ejercicio de los derechos del ciudadano en materia de

Protección de datos

7. Identificación de los interesados en las notificaciones por medio de anuncios y

publicaciones de actos administrativos.

8. Guía para la evaluación de terceros:

● Encargado.

● Cesionario.

● Corresponsable.

9. Encargos de Tratamiento

● Cláusulas  y  Addendas  para  contratos/convenios  con  encargo  de

tratamiento.

● Cláusula para contratos sin tratamiento de datos personales, pero con

acceso a las instalaciones.

10. Procedimiento para Cesión de datos personales.

11. Procedimiento de la seguridad de los datos personales, gestión de incidentes:

gestión violaciones de seguridad.
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AYUNTAMIENTO DE ALBOLODUY
PLAZA  DEL AYUNTAMIENTO, 1 
C.P. 04531  ALBOLODUY (ALMERÍA)
TLF. 950 64 48 48 FAX. 950 64 48 88

12. Manual  para  la  realización  del  análisis  y  gestión  de  riesgos  y  medidas  de

seguridad a implantar.

13. Procedimiento para la realización de una evaluación de impacto.

14. Auditorias para evaluar el grado de cumplimiento del RGPD (UE).
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